BQ TAI CHINH CONG HOA XA HOI CHU NGHIA VIET NAM
Poc lap - Ty do — Hanh phic

S6: 1013 /QD-BTC Ha Ngi, ngay 19 thang 5 nam 2023

QUYET PINH
Ban hanh Quy ché An toan théng tin mang va An ninh mang B Tai chinh

BO TRUONG BO TAI CHINH

Céin cir Lugit An toan thong tin mang so 86/2015/QH13 ngay 19/11/2015;

Céin cie Lugt An ninh mang so 24/2018/QH14 ngay 12/6/2018;

Can cir Lugt Bao vé b:' mdit nha nieée sé 29/2018/QH14 ngay 15/11/2018;

Can cur Nghi dinh 50 85/201 6/ND-CP ngay 01/7/2016 cua Chinh phi vé bdo
dam an toan hé thong rhong tin theo cdp do;

Céin cir Nghi dinh sé 142/2016/NP-CP ngay 01/7/2016 ciia Chinh phii vé ngdn
chan xung dot thong tin trén mang;

Can cir Nghi dinh sd: 53/2022/ND-CP ngay 15/8/2022 ciia Chinh phii vé viéc
quy dinh chi tiét mot so6 diéu cua Ludt An ninh mang;

Can cir Nghi dinh s6 13/2023/ND-CP ngay 17/4/2023 cua Chinh phii vé béo vé
dit li¢u ca nhan;

Can cir Nghi dinh m 14/2023/ND-CP ngay 20/4/2023 cia Chinh phi quy dinh
chuee nang, nhi¢m vy, quyen han va co cau té chire cua Bé Tai chinh;

Can cir Quyét dinh 30 05/2017/0D-TTg ngay 16/3/2017 cua Thu twong Chinh
phii ban hanh Quy dinh vé hé thong phuemg an img cieu khdn cdp bao dam an toan
théng tin mang quoc gia;

Can et Thong tw 56 20/2017/TT-BTTTT ngay 12/9/2017 ciia Bo Thong tin va
Truyen thong quy dinh vé diéu phoi, img ciru s co an toan thong tin mang trén toan
quoc;

Can cir Thong tw s6 31/201 7/ TT-BTTTT ngay 15/11/2017 ciia Bé Théng tin va
Truyén thong quy dinh hoat dong giam sdt an toan hé thong thong tin;

Can cir Thong tw 56 12/2 2022/TT-BTTTT ngay 12/8/2022 cua Bo Thong tin va
Truyén thong quy dinh chi tiét va huong dan mot so diéu cua Nghi dinh s6
85/2016/ND-CP ngay 01/7/2016 cua Chinh phi vé bao dam an toan hé thong thing
tin theo cap do;

Theo dé nghi ciia Cuc truomg Cuc Tin hoe va Thong ké tai chinh,
QUYET DINH:

Pidu 1. Ban hanh kém theo Quyét dinh nay Quy ché An toan théng tin mang
va An ninh mang B0 Tai chinh.
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Piéu 2. Quyét dinh nay ¢o hi¢u lue tir ngay ky, thay thé‘ Quyét dinh so
201/QD-BTC ngay 12/02/2018 cua B truong Bo Tai chinh vé viée ban hanh
Quy che An toan thong tin mang Bo Tai chinh.

Di¢u 3. Cuc truong Cuc Tin hoc va Ihun;, k¢ tai chinh, Thu truong cac 1o
chire hanh chinh, si nghiép thude co cdu t6 chire cua Bé Tai chinh; cac don vi
va ¢a nhan thugc B¢ Tai chinh ¢o lién quan chiu trach nhiém thi hanh Quyet
dinh nay./.

inh ndy./ gy,

Noi nhan: KT. l:l(]' T RU UN(-
- Nhu Diéu 3; -

- BO Thong tin va Truyen thong:

- B0 Chng an;

- B& Qudic phong;

- Cong thong tin dién wr BO Tai chinh;
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BOQ TAI CHINH CONG HOA XA HOI CHU NGHIA VIET NAM
Poc lap - T do - Hanh phiic

QUY CHE
An toan thong tin mang va An ninh mang B¢ Tai chinh
(Kém theo Quyét dinh s6 1013/0D-BTC ngay 19 thang 5 nam 2023
cua Bo Tai chinh)

Chwong 1
QUY DINH CHUNG

Piéu 1. Pham vi diéu chinh, d6i twong ap dung

I. Quy ché nay quy dinh vé cong tic an toan thong tin mang va an ninh
mang cua Bo Tai chinh.

2. Quy ché nay 4p dung véi cac to chire hanh chinh, sy nghiép thuge co cau
t6 chirc cia Bo Tai chinh (lheo Nghi dinh 50 141’"023:”1'\&') CP ngay 70;’4!2023
ctia Chinh pht quy dinh vé chirc ning, nhiém vu, quyén han va co cu 16 chire
cua B¢ Tai chinh).

Piéu 2. Giai thich tir ngir sir dung trong Quy ché

1. An toan an ninh mang 1a viét tat cia an toan thong tin mang va an ninh
mang, dugc su dung khi ndi dung quy dinh tai Quy ché ap dung dong thoi quy
dinh cua phap luat vé an toan thong tin mang va an ninh mang.

2. An toan thong tin mang la sy bao v€ thong tin, hé _thu:;)ng thong tin trén
mang tranh bj truy nhap, su dung, tiét 1§, gian doan, sira d6i hodc pha hoai trai
phép nhim bao dam tinh nguyen ven, tinh bao mat va tinh kha dung cua thong
tin.

3. An ninh mang la sy bao dam hoat dong trén khong gian mang khong géy
phwong hai dén an ninh quoc gia, trat ty, an toan xa hoi, quyén va lgi ich hop
phap cua co quan, t6 chire, c4 nhan.

4. Mang 1a mdi truong trong dé thong tin duorc cung cap, truyén dua, thu
thap, xur 1y, Iwu trir va trao d6i thong qua mang vién thong va mang may tinh.

5. Hé théng théng tin 1a tip hop phén cung, phan mém va co s¢ dir ligu
durge thiét lap phuc vu muc dich tao lap, cung cap, truyén dua, thu thap, xur ly,
Iuu trir va trao d6i thong tin trén mang.

6. Thiét bi xir Iy thong tin 14 thiét bj ding dé tao lap, xir ly, luu trit, truyén
dua théng tin dudi dang dién tir (may tinh, may in, dién thoai thong minh, thiét
bi mang, thiét bi an ninh mang, camera giam sat va céc thiét bi tuong tu khac).
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7. Nguoi ding 1a can by, cong chie, vién chirc, ngudi lao dong tai cac don
vi thuge Bo Tai chinh sir dung may tinh dé xir ly cong viéc.
8. Tong cuc a don vi cap Tong cuc hodc tuong duong thuée Bo Tai chinh

(Tong cuc Thué, Tong cuc Hai quan, Téng cuc Du trir Nha nude, Kho bac Nha
nudc, Uy ban Chimg khoan Nha nuéc).

9. Co quan Bo 1a bao g-i:‘}m cac td chirc cap Vu, Cuc va tuong duong truc
thuge B Tai chinh va céc té chire, don vj sir dung hé thong mang ndi bd tai tru
s B Tai chinh tai Ha N§i va tru s¢ Dai dién Vin phong B¢ Tai chinh tai Thanh
phdé H6 Chi Minh.

Picu 3. Nguyén tiic an toan an ninh mang tai Bo Tai chinh

1. Tudn tha quy dinh cua phap luat vé an toan thong tin mang, an ninh
mang; bao vé bi mat nha nudc, bi mat cong tac, dir liéu ca nhan; giao dich dién
tr va cac quy dinh khéc ¢ lién quan. Trudmg hop ¢6 vin ban quy dinh cdp nhdt,
thay the hodc quy dinh khac tai van ban quy pham phap ludt, quyet dinh cua cap
c6 tham quyén cao hom thi ap dung quy dinh tai van ban dé.

2. Phén cép, Uy quyén trach nhiém bao dam an toan an ninh mang phi hop
V@i to chire b may va phuong thire 1am viéc cua B Tai chinh.

3. An toan an ninh mang phai gin lién va ho trg cac hogt dong (mg dung
cong ng.h¢ thong tin, glao dich dién tu, chuyen d6i s6 cua Bo Tai chinh; ho tro
viéc sir dung thiét bi xir Iy thong tin dé xir ly cong viéc cia can bd, cong chire,
vién chirc, ngudi lao d{;:-ng thudc B Tai chinh.

4. Ung ciru su ¢d an toan an ninh mang la hoat dong quan trong nham phat
hién, ngan chin, xir ly va khic phuc kip théi sir ¢6 an toan an ninh mang.

5. Mdi can bd, cong chire, vién chirc, nguoi lao dong tai cac don vj thuoe
B¢ Tai chinh néu cao tinh than chu dng, ty gidc trong viéc ap dung cac bién
phap an toan an ninh mang.

X X ~ Chuong IT
PHAN CONG NHIEM VU AN TOAN AN NINH MANG

Diéu 4. Phiin céng thwe hién cic vai tro vé bio diam an toan théng tin
mang, an ninh mang theo quy dinh cua phap luat

1. Chil quan hé théng théng tin:

a) Bo Tai chinh la chu quan cua hé théng thong tin duge xay dung, thnct
ldp, nang cap, m¢ rong tir du an hodc ké hoach thué dich vu thude tham quyen
phe duyét cua Bo lnmrng Bo Tai chinh; chu quan ctia hé théng thong tin duge
xdy dung, thiét lap, néng cap mo rong tr du an, ké hoach thué dich vu, dé
cuong va du toan chi tiét thude thim quyén phé duyét cia don vi thuée Co quan
B0, don vi su nghiép truc thudc Bo.
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B6 Tai chinh uy quyén cho Tfmg cuc thue hién trach nhiém cua chu quan
hé théng théng tin d6i vai hé thong thong tin do Iong cuc lam chu dau tu du an,
chu tri thuc hién ké hoach thué dich vu. Pon vi duoc uy quyén chu quan hé
théng thong tin thuc hién day du trich nhiém cua chu quan hé théng thong tin
theo quy dinh cua phap luat vé an toan an ninh mang va quy dinh tai Quy ché
nay. Viéc uy quyen duge két thic tai thoi diém hé thong thong tin duge Bo Tai
chinh phe duyet két thuc sir dung hodc duge B Tai chinh chuyén giao trach
nhi¢m chu quan cho don vi khdc theo quy dinh hién hanh. Pham vi cua hé 1hc-ng
théng tin duge uy quyén quy dinh tai quyet dinh phé duyét dau tu dur an; ke
hoach thué dich vu cong nghé thong tin; dé cuong va du todn chi tiét.

b) Téng cuc la chi quan cia hé thong thong tin duge xay dimg, thiét lap,
nang Lap, ma rong tur du an, ké hogch thué dich vy, dé cuong va dy todn chi tiét
thude tham quyén phe duyét cua Tong cuc, don vi thudc Tong cuc.

¢) Truong hop hé théng théng tin lién quan dén don vi thude dfﬁi tuong ap
dung cua Quy ché nay nhumg khéng thuéc pham vi quy dinh tai diém a, b cua
khoan 1 Diéu nay, Cuc truong Cuc Tin hoc va Théng ké tai chinh bao cao Bo
truéng Bé Tai chinh quyét dinh don vi chu quan hé théng théng tin hodc iy
quyén thuc hién trach nhiém cua chu quan h¢ thong thong tin theo quy dinh cua
phép ludt.

2. Pon vi van hianh hé théng théng tin:

a) Pon vi thugc Co quan Bo (bao gom Cuc Tin hoc va Thong ke tai chinh),
don vi su nghiép truc thudc Bo chu tri xay dung, thiét 1ap, ndng cap, mo rong,
bao tri, bao dudng, duy tri hoat dong lop mg dung hodc co so dir liéu cua hé
thong thong tin thyc hién vai tro don vi van hanh h¢ thong thmn;p tin. Cuc Tin
hoc va Thom, ké tai chinh la don vi vin hanh hé thdng mang néi bé va he thung
an toan an ninh mang cua Co quan Bg; hé lhong ‘mang truc cua Ha tang truyén
théng théng nhit nganh Tai chinh va cdc hé thong théng tin khac theo quyét
dinh cua Bo truong Bo Tai chinh.

b) Ddi voi hé lhépg théng tin do Tdng cuc 1am chu quan, Tong cuc chi dinh
don vi van hanh hé thong thong tin.

¢) Truong hop hé théng thong tin dang trong thoi gian thué dich vu cong
ng,_hf_: théng tin, don vi cung cap dich vu thuce hién vai trdo don vi van hanh hé
thong thong tin.

3. Pon vi chuyén trach an toan an ninh mang:

a) Cuc Tin hoc va Thong ké tai chinh dam nhiém vai tro don vi chuyén
trach an toan an ninh mang cua Bo Tai chinh.

b) Don vi chuyén trich cong nghé thong tin trye thugce Toéng cuc dam
nhiém vai tré don vi chuyén trach an toan an ninh mang cua Tong cuc.

¢) Chu quan hé thong théng tin thanh lap hodc chi dinh bé phin chuyén
trach an toan an ninh mang thudc don vi chuyén trach an toan an ninh mang cua
chu quan hé thong thong tin.
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4. Ban Chi dao Chuyén doi s6 cua B Tai chinh dong thoi dam nhiém vai
tro Ban Chi dao img ciru sy ¢o an toan an ninh mang B¢ Tai chinh.

S. Don vi chuyén trach vé g clru sy ¢ an toan an ninh mang (goi tat la
Bon vi chuyén trach img ciru su ¢o):

a) Cuc Tin hqc va Thong ké tai chinh dam nhiém vai tro don vj chuyén
trach (g ctru su co cua B Tai chinh, chiu trach nhi¢m trién khai cong tac ung
ciru su o cac hé Lhung thong tin do Bg Tai chinh lam chu quan (khong bao gom
cac h¢ lhong thong tin ma Bo da Gy quyén thuc hién trach nhiém cia chu quan
hé thong théng tin).

b) Pon vi chuyén trach an toan an ninh mang cia Tong cuc dam nhiém vai
tro don vi chuyén trach Ung ciru sy ¢0 cua Tong cuc.

c) Don vi chuyén trich img ciru sy ¢b trinh cha quan ht_':lthf}ng thong tin
thanh lap D01 ung ciru sy c6 va to chirc hoat dong img ciru su ¢o trong linh vuc,
dja ban, pham vi minh quan ly.

6. Luc lugng bao vé an ninh mang Bé Tai chinh bao gém bé phan chuyén
trach an toan an ninh mang thudc Cuc Tin hoc va Théng ké tai chinh; b phan
chuyén trach an toan an ninh mang thuge don vi chuyén trach cong nghé thong
tin truc thudc Tﬂng cuc; cac DBoi ung clru su cH thudc B Tai chinh.

7. Bon vi, b phin dugc phan cong dam nhiém vai tro bao dam an toan an
ninh mang tai diém 1 dén diém 6 Diéu nay thuc hi¢n trach nhiém theo quy dinh
cua phap ludt ép dung cho vai tro twong tmg va theo quy dinh tai Quy ché nay.

Piéu 5. Thim quyén thye hién thii tuc xdc dinh cip d9 an toan hé
thong thong tin, xdc dinh hé thong thong tin quan trong vé an ninh quoc gia

1. Tham quyén thyc hién thi tyc xac dinh cap do an toan hé thong théng
tin:

a) Tham quyén thyc hién thi tuc xac dinh cap d an toan hé théng théng tin
thue hién theo quy dinh tai Blcu 12, 13, 14 Nghi dinh sé 85/2016/ND-CP. Déi
vai hé thong thong tin dé xudt cap do 3 do B¢ Tai chinh lam chu quan (khong
bao gém hé thong théng tin da dugc B¢ Tai chinh uy quyén thuc hi¢n trach
nhiém cua chu quan h¢ thong thong tin), B) truong B Tai chinh uy quyén cho
Cuc truong Cuc Tin hoc va Thong ké tai chinh ky Quyét dinh phé duyét ho so
dé xuit cap do.

b) Truong hop don vi chuyén trach an toan an ninh mang d{"mg thoi la don
vi van hanh hé théng théng tin, don vi chuyén tréch an toan an ninh mang trinh
chu quan hé théng thong tin thanh lap Hoi dong thim dinh doc 1ap thuc hién
nhiém vu thim dinh Ho so dé xuat cap do.

2. Tham quyén thyc hién thu tue x4c dinh hé thong thong tin quan trong vé
an ninh quoc gia:

a) Dm vai hé thdng théng tin dé xuat cip dé 4, 5 trong qua trinh thim dinh
hé so dé xuat cap do duge co quan tham dinh xac dijnh dap tmg tiéu chi dua vao
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Danh muc hé thfing théng tin quan trong vé an ninh quéc gia, chu quan hé thong
théng tin bao cdo Lanh dgo B Tai chinh (thong qua Cuc Tin hoc va Thoéng ké
tai chinh) va thyuce hu;n diéu chinh, bo sung hé so theo huong din cua Bo Cong
an (néu dugc yéu cau).

b) D6i voi hé thong thong tin dé xuat cap do 1, 2, 3 dap ung tiéu chi hé
thong thong tin quan trong ve an ninh quoc gia (theo quy dinh tai Diéu 10 Ludt
An ninh mang va Diéu 3 Nghi dinh so 53/2022/ND-CP):

- Truong hop hé mong thong tin do Bo Tai chinh lam chu quan, Cuc Tin
hoc va I'hong ké tai chinh phm hop v&i don vi van hanh hé thong théng tin lap
hé so de nghi dua hé thong vao Danh muc hé théng thong tin quan trong vé an
ninh qubc gia, trinh B truong B Tai chinh giri Bé Cong an tham dinh.

- Truong hop hé thong théng tin do Tong cuc lam cha ‘quan, Tong cuc to
chirc lap ho so dé nghi dua hé théng vao Danh muc hé théng théng tin quan
trong vé an ninh quéc gia, trinh B truong Bo Tai chinh (thong qua Cuc Tin hoc
va Thong, ké tai chinh). Sau khi duge Lanh dao Bo Tai chinh phé duyét ngi dung
lay v kien tham dinh, thu tnn:mg don vi chi quan hé thong théng tin thira lénh
B§ trudng, ky cong van giri B Cong an.

Piéu 6. Bao dam an toan an ninh mang dbi véi hé thﬁng thong tin, thiét
bi xir Iy théng tin

1. Chii quan hé thong théng tin, don vi van hanh hé thong thong tin, don vi
chuyén trach an toan an ninh mang thuc hién cac nhiém vu sau:

a) Xac dinh cdp d6 an toan cua hé thnng 1110ng tin {]ap ho so dé xuat cap
dd; 1o chire tham dinh, phé duyét ho so dé xuat cap do) va trién khai phuong in
bao dam an toan h¢ thong thong tin theo cdp dd theo quy dinh tu Piéu 13 dén
chu 19 cua Nghi dinh so 85/2016/ND-CP; tur Diéu 7 dén Diéu 10 cua Thong tur
s0 12/2022/TT- BTTTT va khoan 1 Piéu 5 cua Quy ché nay. Viéc xac dinh h¢
théng thong tin, bao gom hé thong thong tin sir dung camera giam sat, dé xéac
dinh cap d¢ cén cir trén nguyén tic dugce quy dinh tai khoan 1 Piéu 5 Ngh1 dinh
85/2016/ND-CP, Diéu 7 Thong tu 12/2022/TT-BTTTT va cac huéng dan bo
sung cua Bo Thong tin va Truyén thong (néu co).

b) Bao dam an ninh mang cho h¢ Ihﬂng théng tin quan trong vé an ninh
quoc gia theo quy dinh tur Dleu 12 dén Piéu 15 clia Luat An ninh mang, Dicu 7
dén Diéu 17 cta Nghi dinh s6 53/2022/ND-CP.

2. Bon vi khong thugc pham vi khoan 1 Piéu nay va cé thim quyén tu
trang bi thiét bj xur ly thong tin sur dung tai don vi c6 trach nhiém:

a) Bao dam an toan an ninh mang cho may tinh cua nguoi sur dung thudc
don vi: sir dung hé diéu hanh dugc hé trg ban va 16 hong bao mat; chi cai dat
tién ich thiet yeu dugce cung cap kém theo hé diéu hanh va cac phan mém phuc
vu cong viée, c¢d ban quyén hodc duge cdc co quan chirc nang danh gia, xac
nhén an toan; cai dit phan mém phong, diét ma ddc va cip nhat thuong xuyén
mau nhan dién ma doc.
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b) Bao dam an toan an ninh mang cho thiét bi mang, thiét bj an ninh mang
su dung tai don vi: khong str dung thiét bi khong con duoc hé tro khic phuc 16
hong bao mat; thuc hién khic phuc 16 héng bao mat ngay khi nhan dugc canh
bdo, huéng dan tir co ‘quan chirc ning; thay déi mat khau mac dinh va giir bi mat
mat khau quan tri thiét bj.

3. Don vi mua sim, sir dung camera giam sat phai tudn thi quy chuan ky
thu{n‘quéc gia vé an toan thong tin mang co ban cho camera giam sat, theo Chi
thi s6 23/CT-TTg ngay 26/12/2022 cua Thu tuéng Chinh phu vé ting cudng
céng tic bao dam an toan théng tin mang, an ninh théng tin cho thiét bj camera
giam sat.

Di¢u 7. Quan Iy rii ro, 16 hong, diém yéu an toan an ninh mang

1. Bon vj chuyén trach an toan an ninh mang phm hop vai don vi van hanh
hé thong théng tin t6 chirc quan 1y 16 hong, diém yéu an toan an ninh mang theo
cac no1 dung sau:

a) Lap danh sach toan b thiét bi, ph'én mém cong nghé thong tin dang sur
dung trong pham v1 quén ly cua chu quan h¢ thong thﬂng tin: nhan hi¢u phan
ctmg, tén phan mém va phién ban (hé diéu hanh, co s dir liéu, ung dung, cac
tién ich khac).

b) Thiét lap, duy tri kénh tiép nhéan théng tin vé 16 hong, diém yéu an toan
an ninh mang tr cac co quan, t6 chie ¢6 chic nang canh bao vé an toan an ninh
mang; cac don vi cung cap thiét bi, phan mém céng nghé thong tin thudc pham
vi diem a khoan nay.

c¢) Quan ly, glam sat viéc cai ddt ban vé 16 hong, diém yeu an toan an ninh
mang. Sur dung va cap nhat lién tuc cac cong cu do quét 16 hung, diém yéu an
toan an ninh mang dé cac cong cu nay cé thé phat hién dugc cic 16 hong bao
mét méi nhat; hodc st dung ket qua kiém tra, danh gia an toan an ninh mang dé
xdc dinh céc 16 hong, diém yéu cua hé thong théng tin.

d) Trién khai cai dat ban va 16 héng, diém yéu an toan an ninh mang sau
khi ban va dugc phat hanh; Ap dung cac bién phap bao v¢ tam thoi trong truomg
hop ban va bao mat chua duge phat hanh hodc chua di dieu kién dé trien khai.

2. Don vi chuyeén trach an toan an ninh mang phoi hgp vai don vi van hanh
hé thong thong tin trién khai quan ly rui ro an toan an ninh mang trén co s& quan
ly 16 hong, diém yéu an toan an ninh mang theo quy dinh tai khoan 1 Diéu nay
va theo hudng dan cua B Thong tin va Truyen thong, B¢ Cong an.

Pi¢u 8. Giam sat an toan an ninh mang

1. Bon vi chuyén trach an toan an ninh mang tur thue hién giam sat hoac Il,ra
chon t6 chirc, doanh nghiép c6 di ning lyc thuc hién giam sat an toan he théng
thong tin theo quy dinh tai Diéu S Thong tr s6 31/2017/TT-BTTTT va hudng
din clia B0 Thong tin va Truyén théng. Cuc Tin hoc va Thong ké tai chinh thiét
lap hé thong tiép nhan thong tin giam sat tir cac don vi thugc B Tai chinh va
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huéng dan cac don vi thuge B két nodi, chia sé thong tin vé B Tai chinh; lam
dau mdi thuc hién két ndi, chia sé thong tin giam sat tir cac don vi cua By Tai
chinh voi Trung tam giam sat khong gian mang quéc gia thuoc Cyc An toan
thong tin, B Thong tin va Truyén thong. Néi dung thong tin giam sat can két
noi, chia sé theo hudng din ctiia Bd Thong tin va Truyen thong.

2. Chu quan hé théng théng tin quan trong vé an ninh qudc gia phoi hop
v6i Cuc An ninh mang va phong chong tdi pham cong nghé cao cta Bd Cong an
trién khai glam sat an ninh mang doi vai hé Lhnng thong tin quan trong vé an
ninh quéc gia theo quy dinh tai khoan 3 Biéu 15 Nghi dinh s6 $3/2022/ND-CP.

3. Cac Tong cuc phoi hop vai Cuc ‘Tin hoc va Thong ké tai chinh thuc hién
chia sé thong tin gidm sat an toan h¢ thong thong tin vai co quan chirc néng cua
B Quéc phong theo hudng dan cia B Quoc phong.

Dicu 9. Kiém tra, danh gis an toan an ninh mang

1. V& kiém tra, danh gia viéc tudn thu quy dinh ciia phéap luat vé an toan an
ninh mang; kiém tra, danh gia hiéu qua cua cac bién phap bao dam an toan
thong tin theo phuong an bao dam an toan thong tin dugc phé duyét:

a) Cuc Tin hoc va Thong ké tai chinh thuc hién kiém tra, danh gia cac Tong
cuc, cac don vi thugec Co quan B9, don vi sy nghiép true thuge BO Tai chinh
trong chuong trinh, ké hoach kiém tra cong tac (ng dung cong nghé thong tin
hang nim hodc chuong trinh kiém tra theo chuyén dé vé an toan an ninh mang
dugc Bo trurong B Tai chinh phé duyét.

b) Cac don vi thuéc Bo tu kiém tra, qénh gia hang nam trong néi bo don vi,
trong pham vi trach nhi¢m cua don vj d6i v6i cong tdc an toin an ninh mang
theo quy dinh cua phap luat va quy dinh tai Quy che nay.

2. Chu quan hé thé-ng thong tin (hodc don vi chuyén trach an toan an ninh
mang cua chu quan hé thong thong tin) lua chon to chire, doanh nghiép cé chirc
nang hodc dugc cap phép thuc hién kiém tra, danh gia phat hién ma doc, 10
héng, diém yéu, thir nghiém xiam nhap hé théng théng tin, theo quy dinh tai
diém ¢ khoan 2 bieu 20 Ngh; dinh s6 85/2016/ND-CP va khoan 3 Diéu 11,
khoan 3 Piéu 12 Thong tu sé 12/2022/TT-BTTTT; kiém tra, ‘danh gid an ninh
mang theo quy dmh tai diém c khoan 2 Diéu 24 Nghj dinh 50 53/2022/Nb-CP
va theo huéng din cua Bé Cong an. To chire, doanh nghiép cung cap dich vu
kiém tra, danh gia an toan an ninh mang phai doc lap vai t6 chire, doanh nghiép
cung cip dich vu giam sét an toan, an ninh mang cho don vj.

Diéu 10. Ung phé su ¢b an toan an ninh mang

1. Cuc Tin hoc va Thong ké tai chinh, Tong cuc xdy dung, phé duyét ke
hoach 1 img, phoé sur ¢6 bao dam an toan thong tin mang; phuong én img pho khéc
phuc su co an ninh mang cho cac hé thong thong tin thudgc quan ly cua don vi
theo dé cuong tai Phu luc 11 Quyét dinh so 05/2017/QD-TTg (ddi vai hé thung
cap d 4, 5); Phu luc III ban hanh kém theo Théng tu s6 20/2017/TT-BTTT (doi
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vGi hé thong cap do 1, 2, 3) va quy dinh tai Diéu 25 cua Nghi dinh sb
53/2022/ND-CP; t6 chirc trién khai ké hnach phuong 4n sau khi phé duyét. Déi
voi ndi dung (thude ké hoach img Pho su ¢6 bao dam an toan thdng tin mang;
phlmng an ung phu khac phuc su ¢6 an ninh mang) vuot tham quyén quyét dinh
cua don v}, don vi lay y kién ctia cac don vi lién quan, bdo cdo Lanh dao Bé Tai
chinh xem xét, quyet dinh.

Bm vai he Lhong thong tin k.hung phal hé thang thong tin quan trong ve
an mnh qudc gia, 4p dung quy trinh {mg ciru sy ¢o thong thuémg theo quy dinh
tai Diéu 11 Théng tu 20/2017/TT-BTTTT; ap dung quy trinh (mg ciru su co
nghiém trong theo quy dinh tai Diéu 14 Qu;,fet dinh 05/2017/QD-TTg. Déi voi
he thong thong tin quan trong vé an ninh quoc gia, ap dun,c:I trinh ty, thu tuc ung,

pho, khac phuc su ¢6 an ninh mang theo quy dinh tai B'leu 17 ctia Nghj dinh s0
53:’2022!N£}-CP Trong qua trinh tmg ctru, tng pho su 6 dbi voi h¢ théng thong
tin cap d¢ 4, 5 va he thong théng tin quan trong vé an ninh quoc gia, cac Téng
cuc ¢o trach nhiém bao cao Lanh dao B¢ Tai chinh, dung thoi cung cap thong tin
dién bién tinh hinh cho Cuc Tin hoc va Thong ké tai chinh dé phoi hop xtr 1y.

3. DPon vi chuyén trach an toan an ninh mang ¢ trach nhiém theo dai, nim
bit thong tin trén phuong tién thﬁng tin dai chung va mang Internet vé cac su
kién mat an toan an ninh mang co thé tac dong t&i don vi; chu dong kiém tra, ra
sodt trong ndi bd don vj theo cac van ban canh bao, hm:mg dan clia cdc co quan
chirc ning va cic 18 chirc vé an toan thong tin (guri tric tiép cho don vi hodc do
Vin phong B, Cuc Tin hoc va Thong ké tai chinh sao gui chu quan hé Ihnng
thong tin); Thiét lap kénh trao doi Lhcmg tin vai cac dm tac cung cap thiét bi,
phan mém, giai phap an toan thong tin cta don vi dé nim bit kip thoi vén dé, sy
c0 c6 kha nang tac dong tdi h¢ thong thong tin cua don vi. Don vi chuyén trich
an toan an ninh mang cu 01 lanh dao chiu trach nhi¢ém trién khai cong tac an
toan an ninh mang va 01 can bd lam dau méi tiép nhan canh bao an toan thong
tin tir Cuc Tin hoc va Thong ké tai chinh, cac co quan, t6 chirc ¢6 chirc ning
canh bao an toan thong tin mang, an ninh mang (thong qua thu dién tir hodc céac
kénh trao ddi thong tin khac).

4. Khi xay ra su (;6 an toan thong tin mang thudc loai hinh tin cong mang,
don vi van hanh hé thong thong tin thuc hién bao cao theo quy dinh tai Diéu 11
Quyét dinh 05/2017/QD-TTg va Diéu 9 Thong wr 20/2017/TT-BTTTT, dong
thoi gui bao cao cho Cuc Tin hoc va Fhong ké tai chinh dé tong hop, bao céo
Lanh dao B§ Tai chinh. Chu quan hé thong thong tin phai thong bdo réng rai vé
dau moi tiép nhan thong tin dé cac ca nhan, t6 chire thude don vi lién lac trong
truong hop: nghi ngd, phat hign dau hiéu tin cong, su co an toan thong tin
mang; dau hi¢u, hanh vi khing ba mang; tinh huong nguy hiém vé an ninh
mang; hanh vi vi pham phép luat vé an ninh mang lién quan dén cac hé thong
thong tin do don vi quan ly.

5. Dinh ky hang nam, Cuc Tin hoc va Thong ké tai chinh chi tri 16 chirc
dién tip thuc chién an toan an ninh mang cho céc don vi thu¢e B Tai chinh,
theo ké hoach tng pho su c6 bao dam an toan thong tin mang va phuong an img
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phé, khac phuc sir ¢6 an ninh mang duge phé duyét, trong pham vi cac h¢ thong
lhong, tin do Bo Tai chinh lam chu quan. Cac Tong cyc to chirc hudn luyén, dién
tap tmg ciru su cd theo ké hoach (mg pho su co bao dam an toan thong tin mang
va phuong an ung pho, khic phuc su co an ninh mang dugc phe duyét, trong
pham vi cac hé thong thong tin do don vi lam chu quan Pon vi l1a thanh vién
mang ludi img ciru sir ¢6 an toan thong tin mang quoc gla tham gta day du cac
cude dién tap quée gia, quéc té do Co quan diéu phdi quéc gia va cac co quan
chire nang thude Bo Thong tin va Truyén thong, B Cong an, Bd Qudc phong 16
chire.

6. Cuc Tin hoc va Thé-ng ké tai chinh; don vi chuyén trach an toan an ninh
mang thudc Tong cuc Thué, Téng cuc Hai quan, Kho bac Nha nuédc cé trich
nhiém ding ky tham gia Mang luéi tmg ciru sy ¢6 an toan théng tin mang quéc
gia. Khuyén khich cac don vi khac thugc Bo phit hop tiéu chi quy dinh tai khoan
2 Diéu 7 Quyét dinh sb 05/2017/QD-TTg dang ky tham gia Mang ludi (mg ctru
Sif ¢O an toan thong tin mang quéc gia véi tr cach thanh vién wr nguyén.

Piéu 11. Phong ngira, xir Iy hanh vi xim pham an ninh mang

1. Pon vi chuyen trach an toan an ninh mang cua chu quan hé thong thong
tin phdi hop véi don vi van hanh hé thong thong tin thuc hién cac nhi¢ém vu sau
trong pham vi hé thong thong tin thude quén ly cia chii quan hé thong théng tin,
theo quy dinh cua Luit An ninh mang va Nghi dinh s6 53/2022/ND-CP:

a) Trién khai bién phap quan ly, k¥ thuat dé phong ngtra, phat hién, ngin
chin, g& bé thong tin cé ni dung: tuyén truyén chong Nha nuée Cong hoa xa
hoi chu nghia Viét Nam; kich dong gay bao loan, pha roi an ninh, gy roi trat tu
cong cdng; lam nhuc, vu khéng; xam pham trdt tu quan ly kinh té trén hé lhéng
thong tin;

b) Trién khai bién phap quan 1y, k¥ thuit dé phong ngira, phat hién, ngin
chédn hoat déng xam nhap bt hgp phap, hanh vi gian di¢p mang, xam pham bi
mat nha nuoc, bi mat cong tac, bi mat kinh doanh, bi mat ca nhan, bi mat gia
dinh va doi tu trén hé thong théng tin va kip thoi g bo thong tin lién quan dén
hanh vi nay;

c) Ap dung bién phap ky thuat de phong ngtra, ngén chdn hanh vi tan cong
mang va hanh vi c6 lién quan dén tan cong mang doi véi hé thong théng tin;

Thuong xuyén ra soat, kiém tra h¢ thong thong tin nhdm loai trir nguy co khung
b6 mang;

d) Phoi hop, thue hién yéu cau cua Cuc An ninh mang va Phong, chong toi
pham sir dung cong nghé cao (B6 Céng an) vé phémg. chong gian diép mang,
bao v¢ thong tin thugc bi mat nha nudce, bi mét cong tac, bi mat kinh doanh, bi
mdt ca nhén, bi mét gia dinh va doi tr trén hé théng thong tin; vé ap dung bién
phap xac dinh nguon gdc tin cong mang, thu thap chng cir khi xay ra tan ccmg
mang xam pham hodc de doa xam pham chu quyén, lgi ich, an ninh quéc gia,
gay ton hai nghiém trong trat tu, an toan xa hoi; vé g& bo cac ndi dung bude phai
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gd bo theo quy dinh cua phap luat trén hé thong thong tin; vé thuc hién bién
phap phong ngira, phat hién, xir ly tinh hudng nguy hiém vé an ninh mang.

2. Don vi chuyén trach an toan an ninh mang cua chu quan h¢ théng thong
tin khI tiép nhan tin bao vé tinh huéng nguy hiém veé an ninh mang hoic khing
bo mang lién quan den hé thong thong tin thude pham vi quan ly cuia chii quin
hé t.hon;;r théng tin, can thong bao kip thoi cho Cuc An ninh mang va Phong,
chong toi pham sit dung cong nghé cao.

3. Chu quan h¢ théng thong tin ¢6 trach nhiém thong bao cho Cuc An ninh
mang va Phong, chong t9i pham sir dung cong nghé cao khi phat hi¢n hanh vi vi
pham phap ludt vé an ninh mang trén hé thong thong tin thuge pham vi quan ly.

Diéu 12. Phd bién, tuyén truyén, dao tao, boi dudmg vé an toan an ninh
mang

1. Cuc Tin hoc va Théng ké tai chinh phoi hop véi Vian phong B¢ va cac
don vi lién quan lap ké hoach va trién khai cong tic tuyén truyén, phé bién chu
truong, chinh sach, phap ludt, bién phap an toan an ninh mang, thong qua cac
hinh thirc: vin ban huéng dan; hi nghi, hoi thao; dang bai trén Cong lhong tin
dién tr Bo Tai chinh, bao, tap chi cua nganh Tai chinh; giri thu dién tr va cac
hinh thirc khac phu hop véi quy dinh cta phap luat. Cac don vi thuge B Tai
chinh ¢ trach nhiém thuc hién quén triét, tuyén truyén, phé bién, ndng cao nhén
thirc, trach nhiém vé an toan an ninh mang cho can b, cong chire, vién chire,
ngudi lao dong thude don vi.

2. Cuc Tin hoc va Thong ké tai chinh t6 chirc dao tao, boi dudng theo cac
chuong trinh dao tao ngin han nang cao kién thirc, k¥ nang vé an toan an ninh
mang cho cong chire, vién chirc chuyén trach vé cong ngh¢ thong tin, an toan an
ninh mang tai cac don vi thuge Bg Tai chinh. Truong Bm dudng can bo Bo Tai
chinh phéi hop véi Cuyc Tin hoc va Thong ké tai chinh t6 chirc boi dudng kién
thirc co ban, k¥ nang ve an toan an ninh mang cho can bd quan ly, nghiép vu cac
don vi thudc BO Tai chinh. Tong cuc, don vi su nghiép truc thuge B 1o chire
dao tao, boi dudng hodc cir cin b cua don vi tham gia dao tao, boi dudng vé an
toan an ninh mang.

Piéu 13. Bio cdo an toan an ninh mang

l. Béi voi béo cdo nim vé an toan théng tin mang, chu quan h¢ thnng
théng tin 1dp bdo cdo theo quy dinh tai khoan 3 Diéu 13 va Diéu 14 Thong tu so
12/2022/TT-BTTTT giri Cuc Tin hoc va Thong ké tai chinh trudge ngay 20 thang
12 hang niam. Cuc Tin hoc va Thdng ké tai chinh téng hop, xdy dung Bao cdo an
toan thong tin dinh ky hang nam ctua Bo Tai chinh, trinh Lanh dao B phé duyét,
gri Bo Théng tin va Truyén thong trude ngdy 25 thang 12 hing nim.

2. Cuc Tin hoc va Thong ké tai chinh 1dp Béo cdo hoat dong giam sét an
toan théng tin mang cua Bo Tai chinh dinh ky 6 thang theo quy dinh tai diém k
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khoan 3 Diéu 5 Thong tu _56 31/2017/TT-BTTTT, trinh Lanh dao B phé duyét,
g1 BO Thong tin va Truyén thong,.

3. Thanh vién mang ludi img ciru sur ¢d an toan khong gian mang quéc gia
bao cao dinh ky 6 thang (truée ngay 20 thang 6), 01 nam (truée ngay 15 thang
12) g Co quan diéu phoi quoc gia theo quy dinh tai diém ¢ khoan 1 Diéu 6
Thong tr s6 20/2017/TT-BTTTT, ddng thoi giri Cuc Tin hoc va Thong ké tai
chinh dé theo déi; va thyuc hién cac bao céo khéc theo quy dinh tai Thong tu so
202017/TT-BTTTT.

4. Cyc Tin hoc va Thong ké tai chinh chi tri, phdi hop véi cac chu quan h¢
thong théng tin thude B Tai chinh xay dung céc bao cao dot Xuit vé an toan an
ninh mang theo yéu cdu ciia B Thong tin va Truyén théng, Bé Cong an, Bd
Quoe phong, trinh Lanh dao Bo Tai chinh phé duyét.

l Chuong 111
QUY DINH VE AN TOAN AN NINH MANG TAI CO QUAN BO

Diéu 14. Quy dinh vé tai khoan thong tin

l. Tai khoan thong tin (goi tit 1a tai khoan) la tap hop gom tén dang nhap
va mat khau hodc/va hinh thirc xac thue khac, duge gin vai quyén truy cép thue
hién mot so tac vu trén hé thong thong tin hodc trén thiét bi xur ly thong tin tai
Bé Tai chinh; bao gom cac loai sau:

a) Tai khoan dinh danh: mdi tai khoan dinh danh chi cap cho mét ngudi
dung duy nhat va dugc gin quyén truy cdp cac hé thong thong tin ma nguoi
ding do6 duge sir dung.

_b) Tai khoan truy cap hé théng gan vai mot nhiém vu cu thé, duge gan vOi
quyen truy cap thuc hién cac tac vu cén thiét cho nhiém vu do (vi du: tai khoan
véan thu, tai khoan bién tap.,...).

_¢) Tai khoan quan tri gan vai quyen cai dat, cau hinh cac thong 50 va -::ap
quyén truy cip trén hé thong lht)ng tin; g()m quan tri ndi dung, quan trj (mg
dung, quan tri co s& dir ligu, quan tri hé diéu hanh, quan tri thiét bi.

2. Cuc Tin hoc va Thong ké tai chinh cdp tai khoan dinh danh cho ngudi
diing tai Co quan Bo trong théi gian khong qua 03 ngay lam vige, tinh tir thoi
d:em nhan duoc vin ban dé nghi cép tai khoan cua don vi quan ly ngudi dung,
diéu chinh quyén truy cép, thu hoéi tai khoan dinh danh ctia ca nhin thay doi vj
tri viéc lam hodc dimg lam viéc tai Co quan B9 trong thoi gian khong qua 03
ngay lam vigc tinh tir ngay nguoi dung chinh thire duoc bb nhiém, dicu dong,
chuyén céng tac, théi viée, nghl huu hodc tir thoi diém nhan duoc vian ban dé
nghj dimg tai khoan cua don vi quan ly nguoi dung. Trudng hgp céan duy tri tai
khoan dinh danh sau thoi diém ngudi ding dimg lam viéc tai Co quan Bo, don
vi quan ly ngudi ding phai cé van ban giri Cuc Tin hoc va Théng ké tai chinh,
trong do néu ro ly do, pham vi cac quyén cén duy tri va thoi gian duy tri tai
khoan.
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3. Cuc Tin hoc va Thong ké tai chinh hodc don vi van hanh hé thong thong
tin cdp tai khoan nhiém vu cho nguoi dung duge don vi quan ly nguoi dung
phdn cong thuc hién nhiém vu. Khi két thic thoi gian thue hién nhiém vy, nguoi
diing ban giao tai khoan nhiém vy cho ngudi ding dugc phian cong tiép nhan
nhiém vy hodc giao tra tai khoan cho don vj quan ly nguoi dung.

4. Tai khoan quan trj dugc giao cho ca nhan, don vj thyc hién nhiém vy
quan trj (mg dung, quén tri co s dir lidu, quan trj hé diéu hanh, quan trj thiét bi.
Cuc Tin hoc va Thong ké tai chinh giir it nhat 01 tai khoan quan tri hé diéu hanh
clia tit ca cic may chi hoat déng trong mang ndi bé Co quan Bo. Trudng hop
thué djch vu quan trj h¢ thong, don vj chu tri thué dich vu phai quan 1y vige sur
dung tai khoan quan tri cua don vi cung cap dich vu: lap danh sach ca nhan duge
giao 1ai khoan quan tri, thoi diém ca nhan tlep nhan tai khoan, thoi diém két thie
sir dung; cap nhat danh sach khi cé thay déi vé nhan su giir tai khoan.

5. Quy dinh vé mét khau cta tai khoan théng tin:

a) Mat khau phai dap ung céc yéu cau sau: Co6 toi thiéu 8 k)r ty, gom toi
thiéu 3 trong 4 loai ky tu sau: chir ca viét hoa (A - Z), chir cai viet thuong (a -
z), chir so (0 - 9), cac ky ty khac trén ban phim may tinh (" ~! @ #$% " & * (
) .= bk []‘\|:;”'<2‘:~,.?Gvédﬁucéch;khﬁngchiraténléi]r_hozin.
Khuyeén khich sir dung mat khau c¢6 d¢ dai tir 12 ky ty tro 1én.

b) Mat khau phai duge giir bi mit va duge doi ngay sau khi tai khoan duoc
ban giao gilta cac ca nhén, don vi hodc khi nghi ngd bj 16. Mit khiu phai dugc
thay doi it nhat mét lan trong 06 thang.

6. Ca nhin duoc cap hodc giao tai khoan chiju trach nhi¢m vé cac hanh vi
cuia tai khoan duge ghi nhén trén thiét bi xir ly thong tin, hé thong théng tin, hé
thong gidm sat an toan an ninh mang.

7. Cuc Tin hoc va Thong ké tai chinh, don vi van hanh hé thong thong tin
thudng xuyén ra sodt cac tai khoan dang hoat dong, phét hién va thu hoi céc tai
khoan khong sur dung hodc khong hop 1€, diéu chinh thong tin tai khoan chua
phan anh chinh xac thong tin thuc té tai thoi diém ra sodt.

Piéu 15. Quy dinh vé may tinh cia nguoi dung

1. May tinh do cdc don vi lhuoc Co quan B¢ trang bi co két ndi vao mang
ndi bd phai dap img diy di cac yéu ciu sau:

a) Dit tén may theo quy tac:

- Dm vGi méy ca nhan: Tén viét tit cia don vi (theo quy dinh cua Bo Tai
chinh)-Sé phong-Tén cua ngudi ding (vi du: THTK-212-AN), truong hop trong
mot phong cO nguoi I;rung tén thi thém Ho va tén dém (vi du: THTK-212-ANNT)
va thém s thir tu (néu can thiét);

- P6i véi may ding chung: hodc Tén viét tit cua don vi-Sé phong-Chire
néing ding chung (v du: THTK-210-ANNINEH).
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b) Sir dung hé diéu hanh dugc ho trg ban va 16 hrfmg bao mat; trudmg hop
da hét hd trg phai co ké hoach ning cap, thay thé. Chi cai dat ti¢n ich thiét yéu
dugc cung cip kém theo hé diéu hanh va cac phan mém phuc vu cong viée, c6
ban quyén hodc duge cic co quan chue nang danh gia, xac nhan an toan. Cai dat
phan mém phﬂng diét ma doc va cap nhat mau nhan dién ma doc tir hé thong
quan ly phdn mém phong diét ma doc tap trung do Cuc Tin hoc va Thong ké tai
chinh van hanh.

¢) Khong két ndi voi mang khéng day (wifi), mang dir liéu di dong
(3G/4G/5G...).

d) Can cir yéu cau vé bao dam an toan an ninh mang, Cuc Tin hoc va
Thnng ké tai chinh co thé cai dit thém phan mem giam sat an toan an ninh mang
d6i voi cac may tinh dap img hiéu nang yéu cau.

d) May tinh trude khi két ndi vao mang ndi bé Bd Tai chinh phai dugc Cuc
Tin hoc va Thong ké tai chinh kiém tra ddp (g cac quy dinh tai diém a, b, ¢ cua
khoan nay. Cuc Tin hoc va Thong ké tai chinh ¢6 trach nhiém gidm sat, dam bao
may tinh két ndi vao mang ndi b tuan thu cac quy dinh tai khoan nay; ngat két
noi mang cua may tinh khéng dap img quy dinh.

e) May tinh khi dugc chuyén sir dung tir ca nhan ndy sang ca nhan khac
hodc khong mp tuc sir dung:, cho cong viéc cua co quan phai thue hién xo6a toan
bo dir ligu trén O cing va co bién ban ve vige xoa dir licu. May tinh khi mang di
bao hanh, bao dudmg, sira chira, phai thio & cimg hodc xda dir ligu luu trén 6
cimg,

2. May tinh soan thao véan ban chira ndi dung bi mat nha nuoc, luu trir bi
mat nha nuoc:

a) Su dung hé diéu hanh va cac phan mém soan thao vin ban c6 ban quycn
Khéng két néi vao mang Internet, mang ndi bo, mang khong day, mang vien
théng, trir trudmg hop da ap dung cac bién phap bao vé theo hudng dan clia Ban
Co yéu Chinh phi. Khéng str dung T.hlE:l bi luu trit ngoai khong do Ban Co yéu
Chinh phu cung cap, trir truong hop can cai dat hé diéu hanh, sira chira, nang
cap phan mém cho may tinh hodc phuc vu cong tac kiém tra, thanh tra vé an
toan an ninh mang.

b) Phén quyén truy cip may tinh theo tén nguoi hoic don vi cip phong
dugc giao soan thao bi mat nha nude.

¢) Truong hop o cimg 16i can mang di bao hanh, phai thyc hién bién phap
xo0a dir li¢u vinh vien trude khi mang 0 cimg ra khoi co quan va c6 bién ban ghi
nhan vé viéc xoa dir liéu gira don vi su dung may tinh va don vi nhéan o o cimg.
Viéc sua chira, nan;; cap phan mém cho may tinh (sau khi da dua vao sir dung),
néu yéu cau phai tiép can cac t&p tin trén 6 cimg, phai thyc hién dudi su giam sat
cua don vi sir dung may tinh, dam béao khong 1 lot dir liéu trén 6 cimg may tinh
ra bén ngoai trong qué trinh nay (co bién ban gitta don vi sir dung may tinh va
don vi sira chira, nang cap phan mém).
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d) Pon vi duge cap sir dung may tinh soan thao, luu trir bi mat nha nuoc
chiu trach nhiém giam sat, dam bao viéc sir dung may tinh tuan thu dang quy
dinh tai khoan nay.

3. Truong ht;rp may nnh xach tay dugce co quan trang bi dé sir dung bén
ngoadi try s Bg, néu két non Internet, phai cai dit hé diéu hanh dugc hé trg ban
va 16 hong bao mat va phin mém phnng di¢t ma doc, phai cdp nhdt thuong

xuyen ban va cho hé diéu hanh va mau nhan dién ma doc do nha san xuat cung
cap.

4. D6i voi may tinh bang dugc co quan trang bi dé phuc vu cong vi¢e phai
sir dung hé diéu hanh duoc hd trg. ban va 10 hong bao maét; chi cai dat phan mem
phuc vu cong viéc va cac phan mém bao dam an toan an ninh mang do Cuc Tin
hoc va Thtmg ké tai chinh hodic cdc co quan chirc ning vé an toan an ninh mang
cung cap; cau hinh bao dam an toan an ninh mang theo huong dan cua Cuc Tin
hoc va Thong ké tai chinh.

5. Mdy tinh do ngudi diing tyr trang bj, khi két n6i vao mang ndi b hoac
chay ung dung cia B Tai chinh tir dia diém bén ngoai mang ndi by cua By Tai
chinh, phai dap img day du cac diéu kién dudi day:

a) Cai dat day du cac ban va 16 hong bio mat cua hé diéu hanh; cai dat
phan mém phong diét ma doc va cdp nhat mau nhan dién ma doc mdi nhit;
b) Khong cai dit, sir dt,mg phan mém, cong cy ¢6 tinh néng hojc tao rii ro

mét an toan an ninh mang (cap phat dia chi mang, do quét mat khau, do quét
cong mang, gia lap tan cong...);

~¢) Khi kt:} noi vao mang ndi b Bé Tai chinh, ngudi ding can thuce hién:
ngét cac két ndi vao cac hé théng mang khac (mang khong ddy, mang dir li¢u di
dong...), khong sir dung may tinh nhu mét diém phat séng khéng day.

Diéu 16. Quy dinh doi véi ngwdi diing

Nguoi dung tai co quan B Tai chinh ¢o trach nhiém:

1. Bam bao an toan mat khau cac tai khoan thong tin ma nguoi dung duge
cap, theo quy dinh tai khoan 5 Diéu 14 ciia Quy ché nay. Néu phat hién ¢6 dau
hiéu 16 mét khau, thuc hién cac viéc sau: d6i mat khau tai may tinh lam viée tai
¢o quan; quét méa doc trén cac thiét bi cuia ca nhan di timg dwoc sir dung dé truy
cap thu dién tr cong vu hodc cac img dung cua B Tai chinh trude do; cung cap

thong tin vé sur viéc, hién twong cho bd phan hd tro ky thudt ciia Cuc Tin hoc va
Thung ké tai chinh.

2. Sur dung tai khoan dinh danh ca nhin khi dang nhép vao mdy tinh cé két
noi vao mang noi bo.
3. Truy cép sir dung Internet tir méy tinh c6 két n6i mang ndi b phai thong
qua h¢ thong Internet an toan do Cuc Tin hoc va Thong ké tai chinh thiét lap.

4. Khoéng luu thong tin ngoai pham vi cong viée va hoat dong cua co quan
trén 6 dia mang. Chia sé théng tin trén 6 dia mang ding pham vi cin chia sé (F:
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¢a nhan nguoi ding, P: phong/don vi cap tuong duong, Q: Vuw/Cuc/Pon vi cap
tuong duong, T: toan bo ngudi dung tai tru s6 Bo). Xoa thong tin trén 6 dia
mang do ban than tao ra sau khi thong tin het gia tri sir dung,

5. Néu nghi ngo hoac phat hién thu dién tir nhan duge la thu rac, thu gia
mao, ngudi ding chuyén tiép thur nay cho bd phin ho trg k¥ thuat cia Cuc Tin
hoc va Thong ké tai chinh dé ap dung bién phép ngdn chdn. Khéng mé cac dia
chi trong ndi dung thu, mo tép dinh kém hodc thye hién theo hudng dan cua thu
dién tir co dia chi nhan khong rd nguon goc. Khong mo thu dién tir cong vu va
cic phdn mém ndi bo clia B Tai chinh trén may tinh cong cong hodc may tinh
khéng dép {mg cac yéu cau quy dinh tai khoan 3, 4, 5 Diéu 15 cia Quy ché nay.
Khéng sir dung dia chi thur dién tir cong vu dé ding ky sur dung céc ung dung,
dich vu ngoai pham vi cong viéc. Ma hoa (dat mat khau) cac t¢p tin co no1 dung
nhay cam truée khi giri qua thu dién tir va giri mat khau cho ngudi nhan béing
phuong thuc khéc.

6. Thuc hién quét ma doc thiét bi luu trir ngoai (the nho, 0 dia ngoai,...)
trude khi sir dung. Bao vé thiét bi luu trir ngoai, khong dé that thoat thong tin,
ti li¢u cta co quan. Ma hoa (dét mat khau) cac tép tin ¢6 ndi dung nhay cam khi
Itru trir trén thiét by luu trir ngoai va xoa thong tin, tai 11¢u cua co quan trén thiet
bi Iuu trir ngoai sau khi hoan thanh xir ly c¢ong viéc can sir dung thiét bi Iuu trir
ngoai.

7. Thuc hién soan thao van ban chira néi dung bi mat nha nuéec, hru trir tai
liéu mat tai may tinh dugc trang bi cho viéc soan thao, luu trir vin ban mait theo
quy dinh. Khong sir dung thiét bi luu triv ngoai dé luu thong tin, tai liéu mat, trir
truomg hop ¢o ap dung céac bién phap ma hoa do Ban Co yéu Chinh phu cung
e,

8. Doi véi bi mat cong tac, bi mat kinh doanh, dir li¢u ca nhan do nguoi
dung dugc phan cong xur ly: ap dung ma hoa dir liéu trong tnrtmg hqp can luu
trix, truyén dua trén méi truong mang hodc thiét bi luu trir ngoai; gidi han pham
vi truy cdp trong pham vi cac ca nhan co trach nhiém tham gia xu ly.

9. Khoa may tinh (sir dung tinh néng cta hé diéu hanh) khi ré1 khoi noi dat
may tinh; tat may tinh khi ron khoi co quan.

10. Cép nhat ban va hé diéu hanh va quét md doc thuong xuyén may tinh
xach tay hodc may do ngudi dung ty trang bi va sir dung dé truy cap img dung
cua Bo Tai chinh tir Internet.

11. Phdi hgp véi Cuc Tin hoc va Thong ké tai chinh trong viéc trién khai
cac bi¢n phdp an toan an ninh mang trén may tinh cua ngudi dung, g& ma doc
(néu phat hi¢n co6 ma doc ma phan mem phong diét ma doc khong cé kha ning
xur ly), diéu tra nguyén nhan mét an toan an ninh mang lién quan dén nguoi
dung hoac may tinh cua ngudi dung.
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Diéu 17. Quy dinh vé hé thong mang ndi by

1. Hé théng mang ndi b Co quan Bo Tai chinh phai dugc to chire thanh
cdc vung mang theo chuc nang, 01 thleu gom: ving mang ngudi ding; viing
mang ket noi Internet; ving mang két n6i voi cac don vi trong nganh Tai chinh;
viing mang két ndi véi co quan, don vi ngoai nganh Tai chinh va mang truyén s6
liéu chuyen dung Chinh phu; w‘.mg mang may cht cung cap tmg dung, dich vu ra
Internet; ving mang may chu ngi by, mdy chu co so dir licu; ving mang hé
théng quan 1y tap lrung, quan trj thiét bi; ving mang phuc vu cong tac quan tri;
viing mang hé thong giam sat an toan an ninh mang. Sir dung tudng lira mang dé
kiém soat truy cap giira cac ving mang: Chi cho phép truy cap ciac ing dung,
dich vu theo timg img dung, dich vu cu thé; chin tat ca truy cdp tdi cée dich vu,
ung dung khong su dung hoic I_(héng phuc vu cong vigc. Thiét lap phong chéng
xam nhap va phong chong phan mém doc hai trén moi truong mang cho cac
vung mang may chu.

2. Cac két r_vf:i mang qé xdc thye, truy cdp thong tin, trao ddi thong tin, quan
tr] tmg dung/thiet bivhé thong phai ap dung ma hoa.

3. Cac thiét bj mang 161, t.h:et bi mang cac vung mang may chu, thlet bi an
toan an ninh mang phai duge cau hinh gui nhat ky h¢ thong t&i hé théng giam
sat an toan an ninh mang. Nhat ky hé thong cua céc thiét bi mang phai duoc luu
trir t5i thiéu 03 thang.

4. Céc thiét bi mang phai dugc c:";u hinh xac thuc dé xac thuc truy cap quan
tri. Chi cho phép truy cdp quan tri thiét bj mang tir ving mang phuc vu cong tac
quan tri.

5. Truy cadp quan trj hé thong tir Internet phai thong qua ccmg truy cdp SSL
VPN cua Bq Tai chinh va 1hu'c hién xac thuc 02 yeu 10; Thiét lap gidi han thoi
gian chor dé dong phién ket n6i khi cong SSL VPN khéong nhin dugc tin hiéu tir
nguoi truy cap (1oi da 60 phut).

6. Cac thiét bi két noi vao mang ndi by phai dong bd thoi gian véi may chu
thoi gian (dugc dong bd vai ngudn thoi gian tin ciy trén Internet).

T *T]'HEI bi mang, thiét bi an toan an ninh mang phai dugc xur Iy 15~h6pg,
diém yeu da cong bo trude khi dua vao sir dung va khi ¢6 cénh béo ve 1o hong
bao mdt moi. Thyc hién kiém tra, danh gia an toan an ninh mang doi voi h¢
thong mang ndi bo dinh ky hang nam.

8. Mang khong day chi phuc vu két ndi Internet cho thiét bi di dong. Khong
thiét 1ap két n6i vat ly gitra mang ndi bd véi mang khong day.

9. Tai liéu mo ta hé lh{mg mang phai dugc cap nhat thuong xuyén, phan
anh chinh xéc thyc té cac cau hinh, chinh sich dang ap dung cho h¢ thong mang.

Di¢u 18. Quy dinh vé két ndi Internet

. Tét ca cac két néi Internet tir mang néi bo phai thong qua hé thong bao
ve truy cap Internet (co tinh néng loc bo, khong cho phép truy nhap cac trang tin
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co nghi ngo chira ma doc hodc cac noi dung khong phu hgp). Truong hop viéc
sir dung (mg dung, dich vu trén Internet ¢6 tinh ning dic biét khong duoe ho trg
boi hé thong bao vé truy cap Internet, viéc truy cip Internet phai thong qua
turomg lira mang.

2. Tir may tram c6 két n6i mang ndi bd, ngudi sir dung truy cap Internet
théng qua hé thong Internet an toan (gdm cdc mdy chu trung gian ngan cach
mdy tram cia nguoi dung va mang Internet). Truong hop ngum ding can sir
dung img dung, dich vu ma h¢ théng Internet an toan khong ho trg, don vi quan
ly ngudi dung gui yéu cau hd trg téi Cuc Tin hoc va Thong ké tai chinh dé duge
ho trg.

3. D6i véi may chu va thiét bi xir ly lhnng tin khac, chi thiét lap két ndi
Internet cho cac he thong duoc thiét ké co giao tiép voi Internet.

Picu 19. Quy dinh vé hé thong thong tin

. Phan mém img dung trién khai trén hé thong mang néi bd ciia B Tai
chinh phai dap (mg cac yéu cau sau:

a) Ap dung Khung phat trién phin mém an toan theo hudéng din cta Bo
Thong tin va Truyén thong.

b) Sur dung hé diéu hanh, co so dir liéu, cong cu phat trién phan mém co
ban quye-n hodc dugrc cac co quan chirc ndng danh gia, xac nhén an toan; dugc
cung cap ban va 16 héng, diém yéu bao mat trong thoi hoat dong trén hé thong
mang.

¢) Co kién truc phu hop voi phan chia vang mang quy dinh tai khoan 1
Piéu 17 cla Quy ché ndy. Truy cép ung dung web phai thung qua tuong lia ing
dung web; sir dung chimg thu s6 SSL dat trén tuémg lta {mg dung web dé ma
hoa két ndi gitta ngudi diing, ngudi quan trj va hé mong thong tin. Tach riéng
dia chi truy cdp danh cho ngudi ding va truy cdp danh cho quan trj img dung;
dia chi quan trj (img dung khong dugc phép truy cp truc tiép tir Internet.

d) C6 kha nang tich hop véi hé théng quan ly ngudi dung tap trung dé xéc
thuc nguoi dung tai co quan B§. Co tinh nang cho phép nguoi dung doi mat
khéu. Cho phép céu hinh dam bao an toan mit khiu nguoi sir dung dbi voi tai
khoan xac thuc tai mg dung: Yéu cau thay d6i mat khau mac dinh; Cho phép
thiét lap quy tic dat mat khau vé so ky ur, loai ky tu; Cho phép thiét lap thoi
gian yéu cau thay d6i mat khau; Cho phép thiét lap thoi gian mat khau hop 18;
Han ché s6 lan diang nhdp sai trong khoang thot gian nhét dinh véi tai khoan
nhat dinh. Ma hoéa théng tin xdc thuc doi véi tai khoan xac thuc tai (mg dung
theo tiéu chudn ma hoa do Bo Thong tin va Tru}'en thong quy dinh. Cho phép
cau hinh gidi han thoi gian cho dé dong phién két noi khi u-ng dung khong nhan
dugc yéu cau tir ngudi dung (cau hinh ban dau 60 phut va dieu chinh trong qua
trinh hoat déng dé phu hop véi yéu cau thyc té cua timg (mg dung).

d) Co tinh ndng kiém tra tinh hop 1€ cua dir li¢u dau vao, dau ra; loc bo,
ngdn chin dir lieu khong hop I€.
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e) C6 tinh nang ghi nhat ky hé théng va giri nhét ky hé thong téi hé thong
giam sat an toan an ninh mang. Gigi han kich thudc tép nhat ky hé thfmg [uru
trén may chu ¢ muc do phu hqp dé khong Jam anh huong dén hiéu nang cua (g
dung. Nhat ky hé thong clia img dung phai dugc luu trir téi thiéu 03 thang.

g) Co phuong én sao luu du phong sy ¢6 str dung hé thong sao luu dir liéu
do Cuc Tin hoc va Thong ke tai chinh quan ly.

h) C6 thiét ké dap rng yéu ciu bao dam an toan hé thong théng tin theo cap
do. Khi ¢co Lhay doi thlel ké, phai danh gia lai tinh phu hgp cua phuong an thiét
ké déi vai cac yéu cau an toan dit ra doi voi hé thong.

i) Ap dung bién phap bao vé theo hudng din cia Ban Co yéu Chinh phu
ddi voi img dung c6 xit Iy bi mat nha nudc.
2. Dir lidu xir ly trong hé thong théng tin:

a) Truong hop hé théng thong tin can thu thap, xir ly, lwu trir dir liéu ca
nhan, phai dap img cac yéu ciu sau: Chi thu thip cac dir liéu ca nhin dugc phép
thu thap theo quy dinh cua phap luat; Thong bao téi ngudi dung cac loai dir ligu
cd nhan dugc thu thap, xur ly, luu trir thong tin trong hé thong théng tin va bién
phéap bao vé¢; Chi co quan, don vi ¢co trach nhiém duge phan quyén truy cép, sit
dung dir liéu ca nhan.

b) Bi mét nha nuéc ciia nganh Tai chinh phai duge ma hod bing giai phap
do Ban Co yeu Chinh phu cung cap.

- ©) Ap dung chir ky sd trong truomg hop cin dam bao chdng tir chdi ngudn
goc dir liéu.
3. May chu hoat dong trén h¢ théng mang néi bd Bd Tai chinh phai dap
ung cac yéu cdu sau:

a) bat tén may theo quy tic: Viét tit tén cia hé théng théng tin-Viét tit
chirc ning ctia may cha va so thir tr (néu c6 tir 2 may tré 1én cung chirc ning)
(vi du: VBDH-APPO1).

b) Sir dung hé diéu hanh dugc cung cip ban va 16 hong, diém yéu. Chi cai
dat cac dich vy, tién ich thiét yeu dugc cung cap keém theo h¢ diéu hanh va cac
phan meém phuc vu hoat d::-ng cia may chu, co ngunn goc an toan va khong
nhiém ma déc. Cai dat phan mém phong diét ma dgc va cép nhat mau nhan dién
md doc ur hé thong quan ly phan mém phong diét ma doc tap trung do Cuc Tin
hoc va Thnng ké tai chinh van hanh; Cai dat phin mém giam sat an toan an ninh
mang. Céu hinh tr dgng tai ban va 16 héng bao mét mic hé diéu hanh tir hé
thong quan ly ban va 16 hong bao mit tip trung (ddi voi may chu sir dung hé
diéu hanh Windows).

c) Thiét 1ap chinh sach xac thuc trén may chu dap img quy dinh veé mit
khau cua tai khoan thong tin quy dinh tai khoan 5 Piéu 14 cua Quy ché nay; yéu
cau thay d6i méat khau mac dinh. Cau hinh gioi han thoi gian cho dé dong phién
két ndi khi may chi khéng nhin duoc yéu cau tir ngudi dung (16i da 60 phut).
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d) Céu hinh giri nhat ky hé thong 16i hé théng gidm sat an toan an ninh
mang. Nhat ky hé thong cia may chu phai duge luu trir t6i thiéu 03 thang.

d) Khong két ndi voi mang khong day, mang dir li¢u di dong.

e) Thue hién cai dat ban va 16 hong bao mat mirc hé diéu hanh trong vong
07 ngay lam viéc sau khi ban va duogc phat hanh.

g) Khong luvu ma nguén tmg dung; tia.-i liéu thiét ké, cai dat, quan trj, van
hanh, bao dam an toan an ninh mang h¢ thong thong tin trén may cha khong ¢6
chirc nang luu trir ma nguon va tai liéu ve hé thong thong tin.

4. Hé thong thong tin phéi duoc trién khai, cau hinh va duy tri hoat dong
dép {mg cac quy dinh tai Diéu nay va theo phuong dn bao dim an toan thong tin
da dugce phé duyét theo ho so dé xuat cap do; duoc kiém tra, danh gia an toan an
ninh mang triréc khi dua vao sir dung va dinh ky hang ndm trong qua trinh van
hanh.

5. Tai lidu vé hé thong thong tin phai dugc cip nhit trong qua trinh vén
hanh, dam bao phan anh chinh x4c hién trang cua hé thong. Tai liéu vé hé thong
thong tin phai duge luu gitr an toan, chi duge cung cép cho cac dbi tuong co
trach nhiém doi vai hé thong thong tin.

Dié¢u 20. Quy dinh vé két thiic sir dung hé thong thong tin

1. H¢ théng théng tin phai két thic sit dung khi: da duge thay thé hoan toan
bfmg he lhong thung tin khéc; hodc khong con gia tri sir dung; hodc sur dung
phién ban phan meém c¢6 16 hong bao mit nghiém trong va khong c6 bién phap
ngan chdn viéc khai thac cac 16 hong bao mat nay; hodc cac thanh phin tai san
cua hé théng théng tin di hét thoi gian khau hao sir dung theo quy dinh phap
luat vé quan ly, sur dung tai san cong va duoc cap c6 tham quyen cho phép dung
sir dung.

2. Thi tuc két thiic van hanh, khai thac, hily bo hé thong thong tin:

a) Pon vi vin hanh hé thong thong tin bao cdo chu quan hé thong théng tin
cho phép két thiic van hanh, khai théc hé thong théng tin.

b) Cuc Tin hoc va Thung ké tai chinh thuc hi¢n sao luu dir li¢u hé thcng
thong tin; dimg hoat dong cua h¢ thong; thu hoi tai nguyén may chu ao héa (néu
hé 1hnng théng tin sir dung nén tang 4o hda) hodic xda bé hoan toan (khéng co
kha nang phuc h6i) néi dung thong tin, dir liéu trén thlel bi vat ly truée khi
chuyén sang by phén quan ly tai san cho thanh ly; thu hoi dia chi mang, céu hinh
trén hé thong mang, hé thong an toan an ninh mang 4p dung cho hé thong théng
tin.

Diéu 21. Quy dinh vé sao luu dir liéu phong ngira sy ¢
1. Cuc Tin hoc va Théng ké tai chinh thuc hién sao luu thong tin, dir liéu

ctia hé théng thong tin thude pham vi quan ly ctia Cuc va céc don vi thuge Co
quan B¢ nhu sau:
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a) Loai di¥ liéu can sao luu: Co sé dir liu, thong tin vé cau hinh cia phan
mém ndi by, thdng tin cdu hinh thiét bj, hé diéu hanh cia thiét bj va nhimg théng
tin, dir liéu khéc (néu c6) thudc méi truong san xuat, méi truong dy phong can
phai sao luu phuc vy cong tac quan ly, khai thac sir dung.

b) Déi véi co s dir liéu, thong tin vé cau hinh ciia phan mém noi bd: Thye
hién sao luu ngodi gio hanh chinh.
¢) D6i vai thong tin cziu hinh thiét bj, hé diédu hanh cua thiét bj va nhimg

thong tin, dir lieu k_hac (néu c¢6): Thuc hién sao luu 01 ban sao luu sau moi lan
cai dat, thay doi cau hinh.

d) Luru giir t6i thiéu 07 ban sao luu gan nhat.

2. Dur ligu sao luu dugce khoi phuc trong cac truomg hop: co yéu ciu khoi
phuc dir li¢u tir nguoi dung; ung dung, co so dir li¢u dang hoat dong bj sy co,
can khoi phuc tir ban sao huu; hodc theo yéu cau cua co quan ¢o tham quyen.

Chuong 1V
TO CHUC THUC HIEN

Diéu 22. Trich nhiém ciia cac co quan, don vi thude By Tai chinh

1. Cuc Tin hoc va Thong ké tai chinh:

a) Tham muu cho B Tai chinh vé viéc trién khai cdng tac an toan an ninh
mang; Huong dif'm cac quy dinh cia phap ludt, van ban chi dao va huéng dén cia
cac co quan co tham quyen vé an toan an ninh mang trong pham vi céc co quan,
don vij, 16 chire thuQc B Tai chinh; T chirc trién khai Quy ché nay va cac quy
dinh cua phap luat vé an toan an ninh mang tai Co quan Bg;

b) Téng hop ké hoach, bio cdo dinh ky, dot xudt vé an toan an ninh mang,
trinh Lanh dao B¢ Tai chinh giri cdc co quan quan ly vé an toan an ninh mang;
Xt ly cac vige dot xudt vé an toan an ninh mang (chua quy dinh tai Quy ché
nay) theo phan cong cua Lanh dao Bo;

¢) Dinh ky hang nam, t6 chire ra soat, kiém tra tinh phil hop cia Quy ché
nay voi cac quy dinh cua phap ludt vé an toan thong tin mang, an ninh mang va
cac quy dinh, tiéu chuén lién quan; kiém tra tinh dap img cua Quy ché nay véi
yéu cau thyuc té cua BO Tai chinh; bao cao B vé viée sira doi, bd sung Quy ché
trong truong hop can thiét.

Tf)ng cuc, don vi su nghiép truc thuge Bo:

a) To chirc trién khai thuc hién Quy ché nay va cic quy dinh cua phap luat,
vin ban chi dao va hucmg dén cua cic co quan c6 tham quyén veé an toan an ninh
mang trong pham vi don vi; Ban hanh quy dinh vé an toan an mnh mang cua
don vi phu hop véi Quy ché nay va ciac quy dinh cua phap ludt vé an toan an
ninh mang; Xay dung ké hoach, bdo céo dinh ky dot xuat vé an toan an ninh
mang va glri Cuc Tin hoc va Thdng ké tai chinh tong hop, bédo céo Bo.
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. b) Chi dao don vi chuyén trach an tpén an ninh mang truc thuoc don :vj
phoi hop chit ché véi Cuc Tin hoc va Thong ké tai chinh trong qua trinh trién
khai cOng tac an toan an ninh mang tai don vi.

3. Cuc, Vu, don vj cip tuong duong true thuje Bo:

a) Vu T chire cén b, Vin phong B§, don vj ¢6 tham quyén quyét dinh vé
nhén su c6 trach nhi¢m bao dam vén ban quyel dinh vé tiep nhan, bo nhi¢m,
dteu dong, chuyen cong tac, théi viée, nghi huu, dimg cong tac thuge tham
quyén phat hanh cua don vj dugc gui t6i Cuc Tin hoc va Théng ké tai chinh tai
thdi diem phét hanh van ban.

b) Ban hanh quy dinh/néi quy vé an toan an ninh mang cua don vi phu hop
vai trach nhiém cua don vj theo Quy che nay va cac quy dinh cta phap ludt ve
an toan an ninh mang.

¢) Phéi hop voi Cuc Tin hoc va Thong ké tai chinh trién khai va gidm sat
viéc thyc hién Quy ché nay tai don vi.

Piéu 23. Trich nhiém ca nhan thuje B Tai chinh

1. Thu truéng don vj thuge déi tugng ap dung ctia Quy ché nay co trach
nhn;m phd bién 16 timg can bo, cong chue, vién chire, nguoi lao dong cua don
vi; thuong xuyén kiém tra viéc thuc hién Quy ché nay tai don vi; chiu trich
nhi¢ém trude phap luat va Lanh dao B Tai chinh vé cac vi pham, that thoat
thong tin, dir li¢u mit thugc pham vi quan ly cua don vj do khong 16 chire, chi
dao, kiém tra can bd cua don vi thuc hién ding quy dinh.

2. Can b, cong chire, vién chire, nguoi lao dong thuge Bo Tai chinh, céc
don vi thudoc Bo va cac don vi khac thudc doi tuong ap dung cua quy dinh co
trach nhiém: tuin thi Quy ché; théng bdo cdc van dé bét thuong lién quan t6i an
toan an ninh mang cho don vi chuyén trach an toan an ninh mang; chiu trach
nhiém truée phap luat va Linh dao don vj vé céc vi pham, thét thoat dit liéu mat
cua nganh Tai chinh do khong tuan thu Quy che.

3. Tap thé, ca nhan vi pham Quy ché nay lam anh huong dén viéc thyc hign
nhiém vu chinh trj cua B Tai chinh hodc gay phuong hai dén an ninh quoc gia
thi tiiy theo tinh chat, mirc dé ciia hanh vi vi pham s& bi xir ly hanh chinh, xir ly
ky luat hodc truy ciru trach nhiém hinh sy. Néu gdy thiét hai vé tai san thi phai
bo1 thuong theo quy dinh cua phap luat.

Diéu 24. Di¢u khoan chuyén tiép

Cuc Tin hoc va Thong ké tai chinh, Tong cuc phm hop vai cac don vi lién
quan ra soat ho so cap do da duoc phe duyeét; to chire tham dinh (hodc lay y k1en
I.ham dinh) va trinh cap co thdm quyén phé duyét diéu chinh, bd sung hd so dé
Xuit cap do chua déap img céc quy dinh cua Thong tu 1J2022fTT BTTTT va
Quy ché nay (co thé phé duyét, diéu chinh nhiéu ho so dé xuat cap dé béng 01
quyét dinh phé duyét, diéu chinh), hoan thanh trudc thang 6 nim 2023.



Piéu 25. T6 chire thue hién
I. Cuc Tin hoc va Thong ké tai chinh chiu trach nhi¢m hudng dan, theo
déi, kiém tra, don doc vige thuc hién Quy che nay.

; 2. Trong qua trinh thyc hién Quy che nay, néu phat sinh kho khin, vuéng
mac, cac don vi, ca nhdn gui y kién vé Cuc Tin hoc va Thong ké tai chinh dé
tong hop, bao cao, dé xuat trinh Bg truong xem xét, quyet dinh./.

BO TAI CHINH



