CONG HOA XA HOI CHU NGHIA VIET NAM
Bgc lap - Tu do - Hanh phiie

THONG TU
Quy dinh chuin k§ ning nhan lye ¢ong nghé théng tin chuyén nghiép

Théng tu s6 11/2015/TT-BTTTT ngay 05 thang 5 nim 2015 cta B
trudng B6 Thong tin va Truyén théng quy dinh chudn k§ nang nhan luc céng
nghé théng tin chuyén nghiép, ¢d hiéu luc ké tir ngay 22 thang 6 nim 2015 duoe
sira dbi, bd sung bot:

Théng tu s6 17/2021/TT-BTTTT ngay 30 thang 11 nim 2021 cia Bé
trudng B6 Thong tin va Truyén thong sta dbi, bd sung mét sé didu Thong tu sé
11/2015/TT-BTTTT ngay 05 thang 5 nam 2015 cia B Théng tin va Truyén
théng quy dinh chuin k¥ nang nhén luc cong nghé thong tin chuyén nghiép, ¢é
higu lue ké tir ngay 01 théng 6 nim 2022.

Cdn cte Ludt Cong nghé thong tin ngay 29 thang 6 ndm 2006;

Cén cir Nghi dinh s6 132/2013/ND-CP ngay 16 théng 10 ndm 2013 cia
Chirh phu quy dinh chicc nang, nhiém vu, quyén han va co cdu té chire cua Bo
Thong tin v Truyén thon o;

Cén cit Nehi dinh 56 71/2007/ND-CP ngay 03 thdng 5 ndm 2007 cia
Chinh phii quy dinh chi tiét va huwdng dan thue hién mét sé diéu cua Ludt Céng
nghé théng tin vé céng nghiép cong nghé thong tin;

Theo dé nghi clia Vi trudng Vu Cong nghé théng tin,

Bg truomg B Thong tin va Truyén théng ban hanh Théng tw Quy dinh
Chudn kj nang nhin lue cong nghé théng tin chuvén nghiép’.

: Théng tur s I"”ZDE] (TT-BTTTT ngdy 30 thing 11 ndm 2021 cia B§ trudng B Théng tin vé Truyén thong sia
ddi, bb sung mét sb didu Thong lu 6 11/2015TT-BTTTT ngay 05 thang 5 nim 2015 cia B3 Théng tin va
Truyén théng quy dinh chuin k¥ ndng nhin lue eéng nghé théng tin chuyén nghiép. ¢é higu lwe ké ur ngay 01
thang 6 nfim 2022 ¢6 cin cir ban hanh nhu sau:

"Cin et Ludt Céng nghé thing tin ngay 29 thdne 6 ndm 2006,

Cin otr L An toan thing tin mang ngay 19 thang 11 nam 2015,

Cdn cur Nghi dink .5‘::3 17200 7AND-CP ngay 17 Ihw?g 02 ném 2017 cuia Chinh phei groy dinh elie niing, whigm va,
quyen han va co c{fm 16 chive cia Bg Thong tin vé Truyén thing,

Can ot Nghi dink 50 TE2007/ND-CP ngay 03 thing 5 ném 2007 cia Chink phit guy. dink chi tiét v huedmeg din
thier hign mét 58 diéu cia Ludt Cong nghé thing tin vé Cong nghiép cong nehs theng tin;

Theo dé nghi ctia Cuc !m'dng Cuc An todn thong tin vé Vy triing Vi Cong nghé thong tin,

Bi trucgng Bo Thong tin va Trivén théng ban hink Thing he siva dda bi sumg mét 58 didu Théng te 56
R0 TT-BITIT ngdy 05 thang 5 ném 20135 ciia Bg Thing tin va Trievén thone Ouy dink Chudn kf néng nhin
{we cding nghd thivie tin chuyén nghidp.



(R

Diéu 1. Pham vi diéu chinh

Thong tu nay quy hd:mh mét s6 Chuin k¥ ning nhin luc ¢ong nghé thong
tin chuyén nghiép, bao gom:

1. Chuan k¥ nang Co so dir liéu (Database skill standard);

2. Chuén k¥ nang Hé théng mang (Network system skill standard);

3. Chuin k¥ ning Quan Iy hé théng cong nghé thong tin (System
management skill standard);

4.% Chuin k¥ ning An todn thong tin (Cybersecurity Skill Standard);

5. Chuén k¥ nang Thiét ké va phat trién phin mém (Software design and
development skill standard).

Piéu 2. Poi twong dp dung

1. Thong tu nay ép dung ddi voi co quan, to chire, ca nhan tham gia truc
tiép hodc co lién quan dén viéc danh gia ki ning chuyén nganh ctia nhan luc
cong nghé thong tin (CNTT), trong hoat dong dao tao ngan han, boi dudng cic
k¥ nang chuyén nganh.

2. Khuyén khich céc t6 chirc, ca nhin dp dung Thong tu nay trong viéc
xdy dung chuong trinh, gido trinh dao tao; tuyén dung, str dung lao dong; hoc
tap, nang cao trinh d¢ va cac hoat dong khac lién quan dén viéc dénh gida trinh
do, k¥ nang chuyén mon cua nhén lyc CNTT.

Piéu 3. Giii thich tir ngik

Trong van ban nay, cac tor ngir dudi day dugc hiéu nhu sau:

1.> Céc nganh dao tao vé cong nghé théng tin bao gdm: Khoa hoc méy
tinh, Mang may tinh va truyén thong dir liéu, K§ thuat phdn mém, Hé théng
théng tin, K¥ thudt may tinh, Céng nghé k¥ thudt may tinh, Céng nghé thong
tin, An toan théng tin, K¥ thuét sta chita, lip rap may tinh, Thiét ké mach dién
tir trén may tinh, Truyén théng va mang mdy tinh, Dién tir may tinh, Cong nghé
truyén thong, Su pham Tin hoc, Tin hoc mg dung, Tin hoc vién théng tmg
dung, Xir ly dir liéu, Lap trinh may tinh, Quan tri mang may tinh, Quan tri hé
thong, Toan (g dung, Dam bao toan hoc cho mdy tinh va hé théng tinh toan,
bién tr tin hoc va cac nganh thudc nhom nganh May tinh va Cong nghe théng
tin theo quy dinh cua B9 Gido duc va Pao tao tai Danh muc gido duc dao tao

* Khodn ndy duge sira ddi, bo sung theo quy dinh tai khoan 1 Didu 1 cia Théng tw s6 17/2021/TT-BTTTT ngiy
30 thing 11 ndm 2021 cia B§ truéng Bj Théng tin va Truyén thong sira ddi, bd sung mort s6 diea Théng tr s6
112015/ TT-BTTTT ngiy 05 thing 5 ndm 2015 cda B§ Théng tin va Truyen théng quy dinh chuin k¥ ning nhin
lurc cong nghé thong tin chuyén nghiép, co hige lyc k& tr ngdy 01 thang 6 nidm 2022.

* Khodn nay duge sia dbi, bd sung theo quy dinh tai khoan 2 Diéu | cia Thong tu sé 172021/TT-BTTTT ngdy
30 théng 11 nam 2021 cin B§ truéng BS Thang tin v Truyén théng sim 4di, bb sung mét sb dféu Théng nr 56
1172015 TT-BTTTT nghy 05 thang 5 nim 2015 cua BS Théng tin v Truyén théng quy dinh chuan ki ning nhan
hic cone nghé thing tin chuyén nghiép, c6 hidu lyc ké tir ngay 01 thang 6 nAm 2022,
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cap IV - trinh dé dai hoc va Danh muc nganh, nghé dao tao cap IV trinh d6 cao
ding ciia B6 Lao déng - Thuong binh va Xa hoi.
2. Trinh dd trung cdp, cao ding, dai hoc sir dung trong viéc xép hang
chuén k¥ ning quy dinh tai Didu 4 Thong tu nay la cic mic df kién thire duoc
quy dinh tai Luat Gido duc va céc vin ban hudng dan thi hanh.

Piéu 4. Quy dinh Chuin k¥ ning nhin lyec CNTT chuyén nghiép

|. Chuan k¥ nang nhén luc CNTT chuyén nghiép la hé théng cac yéu cau
ve kién thirc va k¥ ning CNTT ma ngudi lam viée trong linh viee CNTT cén dat
dé ¢c6 thé thuc hién mot hodc mét nhom cong viée cu thé. Mot s6 Chuan k¥ nang
nhan Iuc CNTT chuyén nghiép nhu sau:

a) Chuén k¥ nang Co s dir liéu (Ma DBSS): gém céc yéu cau vé kién
thire va ky nang cén thiét dé thuc hién nhimg cong viéc lién quan dén céc hoat
dong xdy dung ké hoach téng thé, xdc dinh yéu cau, phan tich, thiét ké, xay
dung, thir nghiém va quan 1y van hanh hé théng co sé dif lidu.

b) Chuén k¥ nang Hé théng mang (Ma NWSS): gdm céc yéu cau vé kién
thirc va k¥ ndng cén thiét dé thue hién nhing céng viée lién quan dén cac hoat
déng xdc dinh yéu cau, thiét ké, xay dung, thir nghiém, véan hanh, bao tri, quan
Iy va tur vén phat trién hé théng mang may tinh.

¢) Chuin k¥ ning Quan Iy hé théng CNTT (Ma SMSS): gdm céc yéu cau
vé kién thirc va k§ ning cin thiét d& thuc hién nhimg cong viée lién quan dén
céc hoat dong 1ap ké hoach, quan 1§ van hanh, quan ly nhén lirc, quan ly ngudi
sir dung, quan 1y tai nguyén, quan ly 15i va su ¢b, quan ly an toan théng tin, quan
ly hiéu ning, bio tri, ddnh gia hoat d6ng ciia hé thong va hé trg ngudi st dung.

d)* Chuén ky ning An toan théng tin (Ma CSSS): la hé thng céc yéu cau
kién thirc va k¥ nang cén thiét dé thyc hién nhimg céng viéc lién quan dén an
toan théng tin.

d) Chuan k¥ nang Thiét ké va phat trién phdn mém (Ma SDSS): gom céc
yéu cdu vé kién thie va k¥ ning cin thiét dé thyc hién nhimg céng viée lién
quan dén céc hoat dong xac dinh, phén tich yéu cdu ngudi sir dung, xéac dinh yéu
cau hé thong héa, chuan bi phat trién hé théng, thiét ké 16ng thé, thiét ké thanh
phan, thiét ké chi tiét, lap trinh, hd tro cai dat phan mém va kiém thir phin mém.

2. Yéu céu vé kién thite, k¥ nang: mdi Chuan kj ning nhan lyc CNTT
chuyén nghiép c6 yéu cau vé kién thirc co ban va yéu céu vé kién thite, k¥ nang
chuyeén sdu. Cu thé nhu sau:

* Diém nay duge sira ddi theo quy dinh tgi khodn 3 Diéu 1 cla Thong tw s6 17/2021/TT-BTTTT ngdy 30 thing
Il ndm 2021 cin BO trudmg BO Thang tin va Truyén théng sia d‘;"ie bd sung mit a6 didu Théng tr s
L2018 TT-BTTTT ngay 05 thang 5 nam 2015 cia B§ Théng tin va Truyen théng quy dinh chufin k¢ ning nhan
lyre eéng nghé thing tin chuyén nghidp, ¢ hidu lyc k& tir ngay 01 thang 6 nim 2022,
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a) Yéu cau kién thirc co ban: yéu cau kién thirc co ban vé CNTT déi voi
cdc Chuan k¥ ning nhan lyc CNTT chuyén nghiép duge quy dinh tai Phu luc s6
01 Thong tu nay, vdi trinh d6 tuong mg theo tirng hang quy dinh tai Khoan 3
Piéu nay.

b) Yéu cau vé kién thirc, k¥ ning chuyén sau:

- Chuén k¥ nang Co s& dir lidu: cac yéu cau vé kién thire, k¥ ndng chuyén
sdu ctia Chudn ky nang Co so dir ligu dugc quy dinh tai Phu luc s6 02 Thong tu
nay.

- Chuan ky niang Hé théng mang: céc véu ciu vé kién thuc, ki ning
chuyén sau ctia Chuén k¥ ning Hé théng mang duge quy dinh tai Phu luc s6 03
Thong tu nay.

- Chuédn k¥ nang Quan ly hé théng CNTT: cdc yéu cdu vé kién thic, ky
ning chuyén sau cta Chuin k§ ning Quan ly hé thng CNTT duge quy dinh tai
Phu luc s6 04 Théng tu nay.

- Chuén k¥ ndng An toan thong tin: cac yéu cau vé kién thirc, ky ning
chuyén sau ctia Chuan k¥ ning An toan théng tin duge quy dinh tai Phu luc s6
05 Théng tu nay”.

- Chuén ky ning Thiét ké va phat trién phin mém: cac yéu chu vé kién
thirc, k¥ ning chuyén sau cia Chuén k¥ nang Thiét ké va phat trién phin mém
dugc quy dinh tai Phy luc s6 06 Théng tu nay.

3. Phan hang cdc Chuan k¥ ning nhin lue CNTT chuyén nghiép: mébi
Chuan k¥ nang nhan luc CNTT chuyén nghiép duge chia thanh 4 hang theo thir
tu tir thip dén cao twong (g hang 04 dén hang 01. Cu thé nhu sau:

a) Hang 4:

- Pép tmg yéu cau kién thirc co ban vé CNTT quy dinh tai Diém a, Khoan
02 Piéu nay ¢ trinh d6 trung cap, hodc t6t nghiép nganh dao tao vé& CNTT trinh
d6 trung cép, trung cip nghé tr& 1én.

- Pap ing cdc muc yéu cau vé kién thirc, k¥ ning chuyén séu cua hang 4
twong tmg v&i mdi chudn theo quy dinh tai Biém b, Khoan 2 Didu nay.

b) Hang 3:

- Dép tmg yéu ciu kién thirc co ban v8 CNTT quy dinh tai Diém a, Khoan
02 Piéu nay & trinh 6 cao dang, hodc t6t nghiép nganh dao tao vé CNTT trinh
d6 cao dang, cao dang nghé tro 1én.

* Cym tir “= Chuan k¥ niing An todn thing tin: céc véu ciu vé kién thire, k§ ning chuyén sau cia Chuén k¥ néng
An todn théng tin duge quy dinh tai Phy luc 50 05 Thong tw nay” dugc thay thé béi cum tir “- Chuan k¥ nang An
toan thong tin: cdc véu cau vé kién thire, k¥ ning chuyén sfu ciia Chudn k9 ning An todn théng tin duge quy
dinh tai Phu lue Théng tu nay" theo quy dinh tai khoan 4 Biéu | cia Thong wr s6 172021/ TT-BTTTT ngy 30
thang |1 nam 2021 cia Bd trudmg B6 Théng tin va Truyén thang sia ddi, bd sung mét s& didu Thing e b
12015 TT-BTTTT ngay 05 thang 3 ndm 2015 cha B§ Théng tin va Truyén thing quy dinh chudn k¥ ning nhin
lwe edng nghé théng tin chuyén nghiép, cd hidu lec ké tir ngdy 01 thdng 6 nam 2022,
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- Dap (mg cidc muc yéu ciu vé kién thire, k¥ ning chuyén siu cua hang 3
tuong tmg véi mdi chuén theo quy dinh tai Piém b, Khoan 2 Diéu nay.

¢) Hang 2:

- bap {mg yéu cau kién thirc co ban vé CNTT quy dinh tai Diém a, Khoan
02 Diéu nay ¢ trinh d6 dai hoc, hoic 16t nghiép nganh dao tao vé CNTT trinh do
dai hoc tro 1én.

- Pép g cée muc yéu cau vé kién thire, k¥ ning chuyén siu cua hang 2
twong img véi moi chudn theo quy dinh tai Diém b, Khoan 2 Piéu nay.

- Co kha nang phu tréch‘ mot nhom can b ki thuat tr 10 ngudi tro lén
thude Iinh vuce phit hop vo1 chuan k¥ nang tuong ung.

- Cé thoi gian lam céng viée tuong g 6 ndm lién tuc tré 1én & hang 3.

d) Hang I:

-bap {rng yéu cau kién thirc co bin vé CNTT quy dinh tai Piém a, Khoan
02 Diéu nay ¢ trinh do dai hoc, hoac tot nghiép nganh dao tao vé CNTT trinh do
dai hoc tro 1én.

- Pap (mg cac muc yéu cau vé kién thire, k¥ chuyén sau cua hang 1 tuong
{mg véi mdi chuan theo quy dinh tai Diém b, Khoan 2 Diéu nay.

- Co kha ning phu rréchl mot nhom can bd ky thuat tir 50 ngudi trd l1én
thude linh vue phit hop voi chuén k¥ nang tuong mg.

- C6 thoi gian lam cong viée twong Ung 3 nam lién tuc tro 1én ¢ hang 2.

Piéu 5. Hiéu lwe thi hanh®

Théng tu nay ¢ hiéu luc ké tir ngay 22 thang 6 nam 2015.

Piéu 6. Té chire thue hién

1. Chanh van phong, Cuc truong C}_m An toan thong tin, Cuc truong Cuc
Cong nghiép cong nghe thong Iin‘ va Truyén thong, ?hﬁ truéng cac co quan, d-:‘m
vi thuée Bo Thong tin vré. Truyén thong, Giam déc So Thong tin ?ﬁ Truyén
thong céc tinh, thanh pho truc thuée Trung uong va cac co quan, to chirc, ca
nhan ¢o lién quan chiu trach nhiém thi hanh Thong tur nay.

* Diéu 4, Pidu § cla Théng nrsd 17/2021/TT-BTTTT ngay 30 thing 11 nam 2021 ¢ia B truéng BO Thong tn
v Tm:,én théng sira 464, bé sung mét s diéu Théng tr s6 1172015/ TT-BTTTT ngay 05 thang 5 nam 2015 cia
Bo Théng tin va Tmyén thong quy dinh chuin k¥ ning nhén lye cong nghé théng tin chuyén nghiép, ¢b hi¢u lue
ké tr ngay 01 thang 6 nim 2022 quy dinh nhu sau:

"Didu 4. Biéu kivoin thi hinh
Thing tw nay ¢ higu liec th hank ké te ngdy 01 thang 6§ nam 2022,

Diéu 3. Tis chire thire hign

I. Chink Vin phang, Cuc triwgng Cuc An todn thing tin, Cuc trudmg Cuc Cong nghidp cong nghé théng tin va
Fruyé u: thong, Thii trudmg cde co quan, don vi thuge B Thong tin va Truyén thing, Giam déc 8¢ Théng tin va
Truyén thong cic tinh, thanh phé triee thuge Trung weng va cdc co quan, 16 chite, cd nhan €6 lién quan chiu
tedeh nhidm thi farh Théng ne nin. : .

2. Giag Cuc An toan thing tin chi irl, phot hup Cue Cang nghiép cing nghg thing tin va Trupén thing tham
mite, huedng dén 10 chire thice higa vé Chudn k7 ndng Am toan thdng 1"
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2. Giao Cyc Coéng nghiép cong nghé thong tin va Truyén thong ¢6 trach
nhiém tham mury, t6 chitc hudng dan viée thyc hién Théng tr nay; nghién cim,
dé xudt, bd sung, cip nhat cdc Chudn k¥ ning nhan luc CNTT chuyén nghiép
phu hop vai diéu kién thue té.

Giao Cuc An toan thong tin chu tri, phdi hop Cuc Cong nghiép cong nghé
thong tin va Truyén théng tham muu, hudng dan 6 chire thuc hién vé Chuan ky
nang An toan théng tin.

3. Trong qua trinh thuc hién, c¢6 phat sinh virong mic, co quan, t6 chire,
ca nhan phéan anh vé B Théng tin va Truyén thong (Cuc Céng nghiép cong
nghé théng tin va Truyén thong) dé kip thoi giai quyét./. iz

BO THONG TIN VA TRUYEN THONG XAC THUC VAN BAN HQP NHAT

- Van phong Chinh phi (de dang Cong bao vé ding
t4i trén Cdng TTOT Chinh phi);
- B TT&TT: B trudng va cae Thir trudng; cdc cg
quan, dom vi thude B;

- Cong TTDT Bo TT&TT (dé dang tai),

- L VT, CATTT, CNCNTTETT {10b).

Sé: A /VBHN-BTTTT Ha Néi, ngayldbthing § nam 2022
Noi nhin: BO TRIEING

Nguyén Manh Hiing
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PHU LUC SO 01
YEU CAU KIEN THUC CO BAN VE CNTT

(Ban hanh kém theo Thong tu sé 11/2015/TT-BTTTT ngay 5/5/2015
ciia BY truong B6 Théng tin va Truyén thong)

'Todn roi rac

Todn img dung

1.1 Ly thuvét co sé

1

2

3 ILy thuyét vé thong tin
4

5

Ly thuyét v& do ludmg va diéu khién

.1 [Céu tric dir lidu

—
Ly thuvét eo sir

1.2.2 [Thuit toan

2 3 4 la i
1.2 Thudt toén vi lap trinh 1.2.3 LLap trinh

1.2.4 [Céc ngén ngir ldp trinh

2.1.1 Bovixirly

2.1.2 B nho

2.1 |Cae ¢du phin mdy tinh | 2.1.3 Bus

2.1.4 (Giao dién vao/ra

2.1.5 [Thiét bi vao/ra

Cau hinh hé thong

2 [Céc cau phan hé thong ;

.1 |Hé diéu hanh

théng may tinh
[
[+

2.2.1
2.2.2 (Céc chi sb danh gia hé thong
2.3

2.3.2 |Phin mém trung gian

~
¢

2.3 Phén mém 2.3.3 Hé thong tép

H

2.3.4 Céc cong cu phat trién

2.3.5 Phin mém ngudn ma

2.4 [Phan cimg 2.4.1 Phan cime

- Fian dién nguoti sir 3.1.1 Céng nghé giao dién ngudi sir dung
e dung 3.1.2 [Thiét ké giao dién

3.2.1 Cong nghé da phuong tién

AP F)a ARG 1o 3.2.2 [Ung dung da phuong tién

3.3.1 [Hé théng CSDL

3.3.2 [Thiét ké CSDL

3 31Co s dit ligw (CSDLy) |-2:3:3 [Thao thovéi & liéu

Xir Iy giao dich (ransaction
rocessing)

Ung dung CSDL

3.4.1 [Kién tric mang

3.4.2 [Truyen va diéu khién dir ligu

3.4 Mang 3.4.3 |Céc giao thirc truvén tin

Thanh phén k¥ thuit
Ll
o

3.4.4 Quin Iy mang

3.4.5 [Ung dung mang

3.5.1 |Bdo mat théng tin

3,5.2 Quan 1V bao mat théng tin

3.5 [Bao mit 3.5.3 Pdanh pia cong nghéd bdo mit

3.54 Po luomg bao mdt thong tin

3.5.5 (Cong nghé thuc hién bao mat

] ® ¥ = & = |41 Cong nghé phat trien | 4.1.1 [Xac dinh cic yéu cau hé thong




& théng | 4.1.2 [Thiét k& kién triie hé thng
| 4.1.3 Xac dinh cac yéu cﬁliphﬁr} mém
| 414 Thi€t ke kin triic phan mem va thiet |
77 ké chi tiet phﬁn‘ mem
4.1.5 Ldp trinh va kiém thir phin mém
Tich hop phem mém va kiém thir chat
4.1.6
lugng phin mém .
Tich hop hé thong va kiém thit chat
4.1.7 :
lugng hé thon
| 4.1.8 ﬁmdﬂlphan mem
4.1.9 Ban giao phan mém
4.1.10 [Bao tri phan mém

451 Quy trinh va cdc phuong phap phat
U frién

4.2.2 Quan 1Y v& ban quyen phin mém
4.2.3 Quan Iy méi trudng phat trién

| 4.2.4 |Quan Iy cau hinh va quan Iy thay d6i |

42 Céc ky thudt quén Iy
" phat trién phan mém
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PHU LUC SO 02
YEU CAU VE KIEN THUC, KY NANG CHUYEN SAU
CUA CHUAN KY NANG CO SO DU LIEU
(Ban hanh kém theo Thong tw sé 11/2015/TT-BTTTT ngay 5/5/2015
cia B trucng Bé Théng tin va Truyén thong)

= s s R 3 Yéu E‘l!ill cfin ﬂllit!
M“htlI}:m Ngi dung/ Yéu cau can dat theo hgng |
chié
Kién thirc | K¥ ning 41321
DBSS 1 Mo dun: Xay dung ké hoach tong thé vé co sir dir liéu X X
PBSS 1.1 [Xdy dung ké hoach vé hé théng CSDL
- Céc phuong phap danh gid h - Danh gid vige sir dung CSDL.
thong thong tin. Dénh gia viée bao ti CSDL.
5 "__:5': Phucmg phap phan tich  _¥an hanh va quan ly CSDL.
van. de. L - Nghién cim tong thé cac hé
- Vige bdo tri he CSDL thong théng tin va CSDL.
- Lap ké hoach.
- Sir dung cong cu ldp ké hoach. |
- Giai thich rd rang vé ké hoach
cho nhitng ngudi lién quan dén
CSDL.
- Bédnh gid cdc yéu cau can dip
tmg cia CSDL.
- Thiét ké, xdy dymg CSDL tudin
thi cac tigu chuan,
- Danh gia khoi lueng va d§ phirc’
tap cua dix ligu. ,
DBSS 1.2 [Chudn héa CSDL
- Céc thanh phin dix lidu, Thiét lap cic quy tic vé chudn
- Thiét ké ma. T ligu.
L Thiét ké dir liéu. - Thiet ké md. _
- Tinh toan ven ctia dir lidu. - Giai thich vi¢c chuan héa ma va
dir licu cho nhimg ngudi phat
trién ung dung.
Fq’h.an biét va xir Iy khi c6 chc
quan diém khac nhau,
IDBSS 2 |Mé dun: Xsc¢ dinh yéu ciu ciia CSDL X X X
DBSS 2.1 |[Khao sit hién trang va phén tich nhiém vu XX
- Chi tiét cong viee ciia ngudi | Xdc dinh ngudn tin v¢ nhu ciu
st dung. ua ngudi s dung.
- Phuong phép thu thdp théng - Thue hién cac ki thudt va trinh
Lin, tu thu théip théng tin.
- Cde phuong phip phan tich dir- Xac dinh lugng théng tin cln
liéu. {thu thap.
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- Cac phuong phap phan tich - Phan tich cdu tra 161 cia cée cd
van dé. nhén va cac nhom.
- Lua chon, phan tich théng tin
thu thdp duge va xac dinh nhu
cau.
- Tap hop va tom tit cac thong tin
di yéu cau.
T chirc thao luin vé cdc van dé
uan trong va dua ra cdc gi
hap khac nhau.

DBSS 2.2

Xac dinh pham vi cong viéc

- Mo trutmg hé thong. Bién sogn tai liéu rd rang v&

Kién tric hé thdng, phin cimg Pham vi cong vigc dap ung cac
va phan mém. véu cau cua ngudi su dung.

- Phat trién CSDL. - Phin biét quy m6. pham vi va
Tinh sn sing ctia cdc tai [0 Phife tpouadydn.
nguyén hé thong vangay ban - Pam phin véi nhimg ngudi lién
aiao dir an. quan vé& cac tiéu chi thanh cong
- Cich tinh gi& cong. cua dy &n CSDL.
| Céc han ché k¥ thuat - Tinh todn gio cong lam viée cho
. : g mdi muyc ¢dng viée cla dy an
- Cac phuong phap phan tich rii

CSDL.

i - Khio sit, phan tich va so sénh
cac san pham trén thi trudmg dé
Fac dinh kha niing dp dung cho

i an.

Lap tai lidu vé& cdc han ché k§
thuat.

- Tu duy téng thé.

DBSS 2.3

Xéc dinh yéu ciu so bd cia CSDL

- Méi trutmg phat trién hé théng|- Chuyén ddi yéu chu cua ngurii
va mol trudmg vén hanh h¢ sir dung thanh céc yéu cdu ciia
thong. CSDL.

- CSDL va tich hop ¢ong viéc. - Nhin biét cac yéu ciu méu

- Chirc nang va hoat djng cua Uﬁﬂ nhau va dua ra cic gial
hé théng. phap.

- Thiét ké va van hanh CSDL. [ Phan tich sy chinh xéc va nhét
- Phéin tich dir ligu Hmolationian,

- Xdc dinh cac yéu ciu higu | :ipfiungrcon?, n%h"; hi¢u qua
ning hé thong. dap u‘ng i ?eu Cali‘ .

~ Chinh sdch an toan thing tin ._.Tlm hi¢u v& sy phén tdn cla di
cua to chiic, 11';1]’ 1 » _ N
| Pk bilo todh ver diF lidu, - E‘Z'a.nhh gid cdc tidéu chi danh gia

i U nang.
= Ki¢m sodt truy cdp dir lidu " ™
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. e A S Yéu ciu cin dat
M3 tham Néi dung/ Yéu ciu cin dgt Shices Hai
chié :
e Kién thire | Ky niing 4]3l2l1
- Céce yéu clu vin hanh hé - Pé xudt cach thirc bao dam hidu
timm‘-: CSDL. ning.
- Tién trinh ra soat. Chuyén céc yéu ciu an toan
- Céc mue va ghi chil cdn duoc [thong tin cla ngudi sir dung
dua vao trong 141 lidu xac dinh [hans “f”f yéu cau an toan thong |
véu cau CSDL. tin cia hé thong CSDL.
- Chu}t:n cac yéu ciu van hanh
guri s dung thanh cde yéu chu
tia hé théng CSDL,
Mo ta cac yéu cdu (uan trong
ot cach r& ring va chinh xde.
- Lyra chon phuomg phép truyén
hdng phit hop véi viée ra soat
ﬁc yéu cau va thie da\ tién dd
gia mot cach hig¢u qua.
L Can nhéc cdc v kién trdi nguoc
mdt cach phi hop.
IDBSS 3 M dun: Phin tich vi thiét ké CSDL X X X
DBSS 3.1 [Xdy dung md hinh dir liéu mire khéi niém
- Phuong phdp xéy dyng md - Phén tich cdu tric théng tin,
hinh. phdn tich hudng dbi tuong (Biéu
-
L Biéu dé quan hé thue thé d6 lop).
(ERD - Entity Relationship - Chuyén cde yéu cdu ciia ngudi
Diagram) va cdc md hinh sir dung vao mé hinh mire khai
CSDL khie, miem.
- Quy tic nghiép vy, L Xac dinh thude tinh thyc thé.
- Giao dién 46 hoa ngudi st - X4c nhdn sy nhit quan gitra quy
dung (GUI - Graphic User trinh nghiép vy va md hinh dir
Interface). liéu.
- B‘iéq chinh sur khic biét gitra
méit sO mo hinh mire khéi niém.
- Nhan biét va gidi quyvét cac yéu
cau mau thudn nhau,
- Lap cée tai lidu dé doe vé md
hinh dit liéu mitc khii ni¢ém cho
tguﬁi phat trién img dung va
oudi sir dung.
DBSS 3.2 Kiém chimg mé hinh di¥ lifu méc khai niém
- M6 hinh 1 chire. | Nam bit nhimg méi quan tam
- Quy trinh nghiép vu. chinh cda ngudi sir dung.
- Co so dir liéu (CSDL). Giai thich mo hinh dir ligu cho
(¥ su phat trién {mg dyung va
gurdl s dung.

Xac nhan sy nhit quan piita céc
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4
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1

mo hinh t6 chire va md hinh dir
lidu.

- Nhin biét va giai quyét cdc véu
cau méiu thudn.

- Gidi thich sy thay déi ciia mé
hinh dir li¢u cho nhimg ngudi
quan tim dé duoc chap thudn.

- Lap tai li¢u d€ hiéu v& md hinh
dir ligu cho k¥ su phdt trién ang

dung va ngudi sit dung,

DBSS 3.3 |

Thiét ké md hinh dif liéu mirc logic .

- CSDL quan hé, md hinh dix Chuyén d6i tir mé hinh dir liéu

liéu quan he. RD sang mé hinh dit ligu quan
-Xiy dung bang dir liéu trong ¢

CSDL quan hé. L Thure hién chudn héa.

- Hidu sudt thue thi CSDL - Chi ra han ché cia mé hinh dir

- Hiéu biét vé quy tic chuy}%n iéu ERD.

dbi tir biéu d6 ERD sang cau - Phan tich hu6ng d6i tuong

ruc SQL va NoSQL. 1rf:u do I6p); Quyét dinh vé céc
L Chuén héa. kiéu dir li¢u, cac chi muc va
- Céic han ché cua tinh todn VER Quyét dgnh viﬁcl da;thﬁra dir ligu
- " thuyét minh 1y do.
- Giao dién d® hoa ngudi siv i ¥
dung (GUT).
DBSS 3.4 Kiém chimg mé hinh dir liéu mie logic
- Mo hinh ena t6 chirc. L Kiém chimg dir licu ve do chinh
- Quy trinh nghiép vu. xac va tinh phit hop vl muyc tiéu
_ Co &5 dF ligu, cua dur an, o
Lap tai liéu d& hiéu vé mé hinh
i1 liéu cho ngudi phat trién ng
dung.
BSS4 M dun: Xay dyng va kiém thir CSDL x X
DBSS 4.1 Lua chon va cai dat hé quan i CSDL l '

thing tin Ll nha cung cip giai  feac yéu céu khdc nhau lién quan
phdp hé quan tri CSDL (nha en hé qudn trj CSDL.

cung cap). - Nhién biét sir hai Tong hodc

= Cac tiéu chi lua chon. khong hai long cla cde nhém

- Méi triromg hién tai vamai  Khach hang. ‘

trirdmg cai dat thix gian thue. So sanh cac quan diém khac

- Ung dung CSDL., A

- Thiét ké va trién khai CSDL. [ Pédnh gid thong tin 1t nha cung
| Higuning CSDL. K

- Cde phuong phap thu thap ENhﬁn biét, hop nhét va tém tit

- Giri yéu ciu cho nha cung cp.

- Tinh san sang. e SR j
i Bam phan vai cac nha cung cap.
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Mai tham
chiéu

Yéu cdu cin dglj-

- Thir nghiém (mg dung va dir
hiéu.

- Tinh tich hop va phat trién m&
rong.

- Panh gia su phu hep vl muc
tiéu clia du an CSDL.

- Lua chon hé quéan tri CSDL trén
€0 8¢ cén biang gilra cac }’él:'l 16
chi phi, chire ning, hidu suat, tinh
sAn sang.

- Nim bt cée y kién dbi 1ap.

- Giiai thich quy trinh va ly do lua
chon cho nhitng ngudi lién quan.

DBSS 4.2 [Thiét ké CSDL mire vit Iy

i[)Bss Xac nhan moi truomg vt I¥ muc tidu

+.2.1 - M6i truomg mue tiéu. - Panh gia hiéu ning muyc tiéu.
- Hé quan trj CSDL muc tiéu. |

DBSS  Phan tich giao dich

+.2.2 - Phuong phip tinh todn lugng | Phén tich cac giao dich va xéc
dir lidu. dinh céc yéu cau sir dung,

- Phuong phép phdn tich giao
dich.

- Phuong phip phén tich linh
vire cot yéu.

- Phén tich ¢de yéu céu tir poc do
{oan cuc.

DBSS Cac yéu ciu cu thé vé CSDL
+.2.3 - Chinh sach dir liéu cia td Chudn bj céc tai ligu dy phong
chac. ho viéc xac dinh yéu cau va giai
- Chinh sich sao hwu phuc héi  fhich Iy do. ‘
ctia 16 chire. Phiin tich cdc thong tin yéu cau
- Quén 1¥ vin hanh hé théng ra dua vao yéu cau tong hgp
CSDL. chung. _
- Hiéu nAng truy cip CSDL. - Phan tich va tw duy vé vige st
dung hé thong én dinh.
- Xac dinh cac yéu ciu CSDL phu
hop véi muc tiéu,
- Khai thic cde yéu chu ban ddu
cia mgt CSDL va phat trién cde
véu cdu hé théng chi tiét,
- Nhdn biét cdc yéu cdu mau
thuan va dua ra giai phép.
DBSS  Thiét ké kicn tric
+.2.4 - Vong doi dir ligu (tao 1p, - Xéc dinh kién triie va chudn bi
phén phoi, xir 1y, loai bé). ftad lidu.
- Nhu cdu xur Iy dir liéu tai vi tri | Phén tich cac luu 6 thong tin
ua ngudi sur dung. 4 dir hdu.

. - A
Ndi dung/ Yéu céiu cin dat thieo hang
Kién thire . K¥ niing 3121
- Cdc phuong phap cai ddtva |- Thu thép thong tin cai dat r cac|
danh gid hé thong, 1 chite khic. '
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Yéu cilu cin dat

& - A &
Miht-l:‘mm N§i dung/ Yéu cau cin dat thico han
ched Kién thire K§ ning 4]3

- Hé théng phén tén va CSDL - Chuyén cic yéu ¢ cau ciia ngudi

phén tén. sir dung thanh thiét ké kién tric.

- Heé théng may chi, may tram. - Hop nhét va tém tit cde véu céu

- Uu diém va nhuoe diém cia  [khae nhau.
cac CSDL tap trung hofie phan |- Xéc dinh cic vin dé ki thuat va
tan, & xudt giai phap.

Giai thich vé qua trinh lra chon

- Kién triic mang.
ien tric va |¥ do cho nhimg

i lién quan.
- Thiél ké dir liéu phén tén.
DBSS Chuvén dbi sang hé quan tri CSDL muc tiéu
4.2.5 - Hé quan tri CSDL mye tiéu. |- Tim hiéu mo hinh dir liéu mirc
- Lua chon loai dir lidu. ogic. _
| Nén dit ligw, Xem xét sy On dinh ciia hé
. o - thong.
- Tinh toan ven dir lidu. el o b ay g
. Thidt ké ban ohi vit I¥ - Nhin biét han ché cia hé quan
ek ghﬂ . [iCSDL muc tiéu
Yol HARIOE L Tinh todn khong gian lw trix
s < zan thiét.
- Khoa dir liéu.
DBSS  [Thiét ké hidu néing
4.2.6 - He quan trj CSDL myc tiéu. | Xem xét tinh én dinh ciia he
- Viée lua chon cdch truy cap.  thong. .
- Phuemg phap diéu chinh - Nhan biét han ché cia hé quan
chuin héa. tri CSDL muc tiéu.

_ Viéc lua chon chi so.
- Sur phén bo khéng gian luu

irit.
DBSS  Phiin bé vat Iy cta dir liéu
4.2.7 - Céu hinh thiét bi luu ui, - Phén tich mit do truy cap dir

lidu.
L Thiét ké vung dir liéu phén tan
va ving ban ghi phin tan.

- Danh gi14 hiéu qua van hanh
CSDL.
DBSS Thiét ké an toan thong tin
4.2.8 - Pam bao an todn thong tin -~ - Danh gid wong quan gitra yéu
CSDL. cau bao mit va kiém sodt truy
- Kiém sodt truy cip. nhap. )
~ Phin quyén thich hop.

DBSS 4.3 [Trién khai thyuc hién

}_ Xdc dinh CSDL théng qua - Trién khai hogc chi dao trien |
| SQL. Khai xéc dinh CSDL theo hé quan|
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| Mﬁht:]i}am Niji dung/ Yéu chu cin dat Ye:hc:uuhuf: agt
e Kién thire K¥ ning |4 3|21
L Phuong phdp thiét ké dir ligu. T CSDL muc tiéu,
- Viéc chuyén dbi dir liéu - Thu thdp dit liéu goc va chuyén
sang dinh dang dir liéu muc tiéu.
Kiémr tra cac mo hinh dir lidu,
ac phan cua CSDL.
DBSS 44 [Kiém thu _ 1
_ Phuong phap kiém tra CSDL - Chuan bi dir ligu phue vu kiém
- Wiéc su dung cdc cong cu thir )
Eidm tra - Phat hién bat thudmg
- Thii tuc kiém tra khi phét hién|- Phéi hop véi dong nghiép dé
bt thuong dua ra giai phap xir Iy céc tinh
- Viéc kiém tra so sanh putng bt thutmg
(benchmark) - Chi ra diém yéu cua CSDL va
_ Liru trit va bdo tri tai ligy (2200 gid anh huong d6i v6i ngudi
sir dung
- Giai thich déi véi ngudi lien
quan mt cach chinh xac ve
nhimg diém véu cia CSDL co
anh huong ding ké ddi véi ngudi
st dung
- Chuan bi tai li¢u huong dén dé
higu, day du, chinh xdc
DBS5 5 Mo dun: Quin tri, vin hianh hé théng CSDL X K X X
DBSS 5.1 [Xay dung ké hoach vin hanh hé théng CSDL
- Phuong phap giam sat. - Xay dung chinh sich quan Iy he
L Cong cu giam sat. thong trén co s& ngén sich ¢
- Bao tri phén cimg. dugc.
L Cai dat phin cimg bo sung. | E}iai‘thi::h chinh 2 ?d:' quan:ty
- Phue héi sao luu, gty boriee dung. .
- Giém sat hé théng. K % thf?‘% duqu_rc tdm quan trong
cla vice giam sat,
- Dam bao higu niing. | Liét ké cde bét thuomg,
- Toan ven di ligu. - Nghién etru vi€e vén hanh hé
- An toan thong tin va dir lidu. |fhéng dn dinh.
- Dé xudit céc bién phép ddi phé
v bat thudmg.
- Lap ké hoach cai dat bo sung.
IDBSS 5.2 Vin hanh va béo tri hé thdng CSDL

- Phuong phép thu thap dir liéu |- Phan tich dir li¢u giam sat.

gidm sat. - M@ ta cdc phin tich mét céch

- Su dung cac cong cu giam sat. ichi tiét va chinh xdc trong tai liéu.
- Phuong phap phén tich dir liéuf- Thue hign cac bign phap thich
eriam st hop khi phat hign cde diéu kién |
- Hé diéu hanh. bat thudmg.
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1

- *~II1ng tac dong khi cip nhat
phart mém,

cap nhit phin mém,

- Xac dinh thoi dlern thich hep dﬂ_

- Cac img dung CSDL, - Thiét lap quy tac sir dung img
- Xdy dung chuan. dung moi.
Giam sdt tinh trang tuén thi
hudn va thic day s cai tién.
Chufin bj céc tai liéu vé chudn.

- Giai thich sy sai 1gch so véi
hudn ¢é thé lam giam hidu niing
-a kha ning bao tn.

Xac dinh cdc chuin khong ct‘.?n
lich (ng voi tinh trang thuc & va
can loai bo.
DBSS 5.3 |[Quan tri hé théng CSDL
DBSS Biio ton tinh toan ven
3.3.1 - Mé hinh dit liéu. - Nhin biét, phat hién nhimg
khiém khuyét vé tinh toan ven.

- Thuc hién cac giai phap khﬁc

phuc nhitng khiém khuyét vé tinh

loan ven,
DBSS  Bio t6n edu trise vat 1y clia dif lidu
3.3.2 - Ung dung CSDL. _ Phén tich bao cdo truy vén,

L Phin tich cdc v&u ciu cia ngudi
ir dung, thue hién giai phap va
anh gid tic dong.

DBSS  Quan I¥ phuc héi sao luu

3.3.3 - Méi truomg hé thong. - Giiai thich tinh trang sae luu cho
- Sao i phuc hdi. ngudi sir dung.

DRSS Quan Iy céc yéu ciu vé tai nguyén vat 1y

3.3.4 - Gidi han cua cac tar nguyén - Do ludmg viée sir dung tai
vat 1y, nguyén.
- Khé nang cua tai nguyén vat | Nim biit xu hudmg sir dung tai
Iy, nguyeén mot cdch chinh xdc.
- Phuong phép do ludng trang - Dy bido viée mé rong sir dung
thai sir dung tai nguyén. tai nguveén.
- Ciéc (mg dung CSDL. - Déanh gid sy cén thiét phai ning

cap tal nguyén.

- Xac dinh viéc sir dung bt

thudmg cac tai nguyen.

DBSS Céc bién phap tmg phé véi viée kiém tra CSDL 1
5.3.3 - Viée kiém tra (audit) hé théng. Giai thich chinh x4c tinh trang
- Thi tuc kiém tra CSDL. quan tri van hanh hé thong véi

an vién kiém tra hé théng.
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- Nam bit cdc tiéu chi kiém tra va
cic bién phdp img pho véi viée
kiém tra.

cua nguin sir dung.
- Phin tich véu céu.

DBSS 5.4 Diéu chinh hi¢u ning CSDL
- Thiét ké hiéu ning, - Xéc dinh nguyén nhin giam
- Thiét ké bang, hiéu ning. '
L Thiét k& chi s&. - Vén dung céc¢ bai hoc cdi tién
- Phiin bd vt ly nhu mét cach diéu chinh hiéu
N nang.
i TTF "-:ilp t,l_:“ét bl pit - Pam béo chiic chin khong cé
- Cai tién hi¢u ning. tac dong tiéu cyc phat sinh do
née thue hién digéu chinh hiéu
ang.
Danh gia sy can thiét phai ting
uong thiét bi.
DBSS 5.5 [Hé tro ngudi sir dung
DBSS Cung cﬁp mdi trudmg phét trién CSDL va hd tro sir dung
>.3.1 - Hé quan tri CSDL. - Thiét 13p hofic sira dbi cdc chudn
- Hé diéu hanh, phat trién CSDL va cac img dung
- Céc img dung CSDL. C_IS_DL‘ b it i
Do guid L - Tao sur thudn loi cho ngudi phat
Phit trién CSDL, idh tne dune CSDL,
DBSS Cung cép mdi trirdmg st dung CSDL
5.5.2 - Cdc {mg dyng cla ngudvi sit - Giam thiéu tae dong ddi voi
dung. ngudi su dung do su thay doi cua
- Viée str dung phian mém cia M6 hinh dit ligu.
ngudni sir dung.
DBSS Xiy dyng va thye hién ké hoach déo tao ngudi sir dung
3.5.3 - Cich thire thic diy tién trinh | X4y dung ké hoach dio tao va
dilo tao ngudi sir dung. hé tro theo kha nﬁ.n.g sir dung
phan mém cua ngudi sir dung.
- Panh gia k¥ niing caa ngu‘én sur
dung va phan anh chi tiét cde két
qua dao tao.
- Phdn tich qua trinh dao tao
nguod sir dung.
- Phén tich nhu cdu ctia npudi sit
dung vé déo tao va cde bién phép
dap img.
DBSS Khio sit cdc yéu cAu bd sung clia ngudi sir dung
.34 - Thu thiip théng tin vé véu ciu

- Chuyén cdc véu ciu cua ngum
sir dung thanh céc yéu ciu vé
céng nghé ciia hé théng.

- Giai thich phit hgp cdc yéu cdu




18

Mi tham
chitu

Noi dung/ Yéu ciu cin dat

Yéu ciiu can dat
theo han

1=

Kién thirc K¥ niing

4

3

2[4

khong ding ctia ngudi sur dung.
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LUC SO 03

YEU CAU VE KIEN THUC, KY NANG CHUYEN SAU

CUA CHUAN KY NANG HE THONG MANG
(Ban hénh kém theo Thing twsé 11/2015/TT-BTTTT ngay 5/5/2015
ctia B@ trucng Bo Thong tin va Truvén théng)

NWSS 1.1

Phan tich véu cdu su dung man

=Phuong phap. quy trinh va
thue hién thu thap théng tn.

- Xac dinh muc tiéu va pham vi
khiao sit,

- Kién tric mang, 1opo man
Fh.?m cimg va phin mem.

Cong nghé két ndi mang va
mai trudmg van hanh mang.
- Thiét ké mang.
- Cliu hinh hé !hf‘mg
- Cliu hinh phﬁn mém tng dung’
vi phin mém trung gian
(middleware).,
- Céc heul ché cOng nghg, céc
chudn phén cimg, phin mém val-
quy trinh xt 1y,

- Cic k¥ thudt phan tich n ro.

thudc 14n nhau ctia théng tin.

- Xac dinh cac nguun ll'mng tin
chinh v& nhu ciu clia ngudi str
dung.

L Xac dinh luong théng tin cén thu
thap.

- Phan tich phan hdi cia cée ca
nhan va nhom.

- Lua L:_}lo_n, thu thap dit li¢u lién
quan dén cdc nhiém vy va xde
dinh nhu cdu vé dit lidu.

Sép xép va tém lrge thong tin vé
yéu cau,

- Phén tich va xéac dinh su phy

Xay dung tai liéu tham khao chi
iét vé& cde han ché cua cong nghé.

T6 chire cac cudce thao ludn tu do
wva xdc nhén cdc cdu hoi.
- Lam viéc nhom.

NWSS 1.2 Phén tich hé théng mang hién cé

t Phuong phap thu thap théng
in.
- Bo ludmg lru luong mang.
- Cac cong cu phén tich hru
lugme.
- Céu hinh hé théng,
- Cdu hinh mang,

- Cédu hinh phﬂn mém 1 ng
dung, phfm mém trung gian.

- Po luomg va danh gié luu lugng
man

ang.

- Xic dinh cac kha nang nghén
mang trén co so cdu hinh hé
thong.

- Phén tich hé thong.

NWSS 1.3Xac dinh pham vi cdng viée

- Kién triic mang, topo mang,
phén cimg va phzm mém.

- Xay dung tai lidu chi tiét vé
pham vi cong viéc.

- Cong nghé két ndi mang va

- Sap xép cdc véu cau dé dap im

Ma tham Nbi dung/ Yéu ciu ¢in dat Yéu céu cin dgt!
chiéu theo hang
Kién thire K# niing &lalg]d
NWSS1 M dun: Xdc dinh yéu ciu vé hé thing mang x| x
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chiéu theo hang
Kién thire K¥ ning 413|211
moi trudmg van hanh, muc tiéu,
- Tainguyénsdnco vathoi Dy doan két qua phat trién theo
oian hoan thanh dy dn, kinh nghiém va kién thirc c¢6 duoc.
- Khéi lugng cong viéc. " ~Lap I-».é hoach trén co s cac kha
- Trinh bay trye quan cde nhim
vu can thue hién theo céch tudn tu
hodc song song.
- Pam phan vé céc tiéu chi cin dat
dugce.

- Xem xét 1@5 thé nhiéu van dé.
NWSS | 4’}(3:: dinh cdc yéu cdu vé hé théng mang

- Hé thﬁng va kha ndng tich | Phan anh cée yéu chu xir Iy thong
hop ciia hé thong. tin cua t6 chirc dudi dang céc yéu
- Cong nghé két ndi mang va cau dol voi he thti‘.‘-ng.r
mdi truomg van hanh. - Xdc dinh mong mudn cua ngudi
- Kién tric mang, topo mang, sir dung. 1 )
phén cimg va phan mém. -~ Nhan biét méiu thuan gitra cac
- Céc véu cdu vé hiéu ning. weu cau va dua ra cach khac phue.
- An toan théng tin mang. - Phén tich tinh c‘hinh xdc va nhit
- Véng doi cua hé théng, nd:eia ‘2‘5"5 e
L B§ tin cé}: obi miig. ﬂgG}f quyét cac van dé vé cong
Ao SAETn R baoh ing: Los b ok oo ote il iing,
- Chch thite thyc hien FAS0AL 1 1 25 ai ligu tham Khao chi tiét b
o cho cac yéu cau.
- Quan sit cic d6i tuong tir nhiéu
khia canh khac nhau. : ,
NWSS 2 [Mé dun: Thiét ké h¢ thing mang %%

NWSS 2.1 Khdo sit, danh gid cong nghé va san phdm s& ap dung
- Phuong phap thu thap théng ‘- Phin tich va xdc dinh sir phu

tin. thuéc 1in nhau cta théng tin. .
- Kién triic mang, topo mang, - :Criéti thich thong tin cong nghé I
phdn cimg va phan mém. bang cac cong ey thich hop.

- Cac han ché cong ngh@, cac - Lap tai I1eu tham khao chi tiét ve

chudn phan etmg, phin mém vélcdc han ché cla cong nghe,

quy trinh xir Iy,
NWSS 2.2 Thiét ké hé théng mang

NWSS [Xdc dinh kién triic mang
22.1 | Chuhinh hé thf}-ng cla img LPhan biét gilra cac yéu cau thue
dung. va cong nghé mong mudn.

- Dich vu I&p cao trong mo - Dhr doan cac két qua dua trén
hinh OSL nhimg trai nghiém trong qud khit ||
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chiéu theo hang |
Kién thire K¥ nang 413|121
- Céo chudn va quy trinh céng V4 kién thizc hién cé.
nghé két ndi mang, - Phén tich xu thé bing phuong
- Céc cOng cu va phuong phap phap du bao.
thiét ké kién tric mang. - Phén tich thdng tin cong nghé va
L Kidn trie mang, tﬂ'pﬂ mang, glé’i thich mot ¢ach ré rang va
phén cling va phan mém. ngan gon,

- So dd théng tin.

- Loai thong tin va luu logng.

- Thong luong (throughput).

- Théng ké vé wée lugng tai huu

lvong va thong luong.

NWSS Bién phip an todn théng tin
222 | Antodn hé thl:rnrr va nhitng 16 | Nhén biét va trién khai chinh

héng bio mét tiém tang. sach an toan théng tin.

- An lodn mang. - Panh ¢i4, sita déi céc tiéu chi vé
- Cach thitc bac vé théng tin,  [an toan thong tin:

- Vin ban quy pham phép luat [ Phat hién cac van d& v& an toan
vé an todn thong tin théng tin & khia canh dao dic.

- Xdc dinh cac loai rid ro.

NWSS [Bién phap tin céy
223 L B tin cay. - Nhién biét muc do yéu cau doi

- Higu qud kinh 18 (cén bing  [vOi céc bién phdp tin cdy cuia ing

igitia chi phi 1dp dat va chiphi (dung.

wvén hanh, béo tri). - Cén bang cée l;ién phip tin ciy

- Céc dich vu truyén théng tin, [¥4 céc chi phi can thiét,

NWSS [Kich ban thiét ké
224 | Cac tidu chudn v quy trinh |- T4i sir dung t6i wu phan cimg

xit [y két néi mang. hién co.

- Céu hinh hé thong cuatmg | Xy dumg céc so db khéi va str
dung. dung cédc céng cu vé bigu do.

- Kidn tric mang, topo mang, | Dy dodn nhimg két qua dya trén
phén climg va phin mém. kign thire sén co.

- Cong nghé mang va cach cai - Trinh by ¥ tuémg, théng tin

dit cac chitc nang cua thiét bi. phire tap,

- Tinh tich hop va phat trién mé- Panh gi4 cdc ké hoach khée nhau
réng cia giai phap. va lua chon mdt ké hoach hop Tu.

- Bra cée chudn va thil tue vao cdel
tai liéu k¥ thuft,
NWSS 2.3[Lap ké hoach van hanh cho hé théng mang maoi

- Hoat déng nghiép vu. - Trinh bay VBII dé, yéu L.ﬁu va dat
- Cac bén lién quan va cée cdu héi va to chite sip xép cde cau
nhém lam vide. hon.

- Cée thi tuc chuyén dbi. - Xéc dinh cde nhu cau thong tin.
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- Cée viin dé 16 chire lién quan
dén an toan thong tin.

- Thie diy hop tac.

Phan tich va tong hop théng tin,
L Str dung phan mém quan 1y du
an,
- Duy tri cac quy trinh to chire dura
trén cdc quy tic cia 1d chitc.

Tim hiéu (mg dung clia ngudi sir
ung va lién két nhu cdu ctia ho

/61 cau hinh cia mg dung.

- Phén tich trige quan mﬂ1 quan he
gifra cac bo phéin va T.a'mg theé cling
inhu ede quy irinh va thua tue.

NWSS 2.4

Lip ké hoach thue hién

Phuong phap tich hop va
L:ung cu phan tich luu luomg,
8 Cach thire thye hién ké hoach
iwl anh huéng d6i véi ngudi sir
dung.
- Mang va moi trudng van
hanh.

- Thu thap va phan tich thong tin.
- Giai thich 13 rang cic thong tin
ve cong nghé.

- Giai thich va tdng hop két qua.

- Phan tich thong tin, tinh huf:‘-ng

va 1ap ké hoach trong gidi han

nghi¢p vu va tai chinh.

- Lap ké hoach hoat déng, phéi
op hoat dong va thyc hién ké
oach.

Sir dung cdc chng cu quan 13 du
an va phan mém lap lich.

Ihr toan cha phi thiét ké, Xay
dumg va chi phi vin hinh, bao tri
heé thong.

NWSS 2.5

a soat thiét ké

- Cée thi tue ra sodt thiét ké.
- Kleu trie mang, topo mang,
phin cimg va phin mém.

- Mang va mdi truémg vin
hanh.

- Truyén dat thong tin vé cong

nghé cho nhitng ngudi sir dung

lchac nhau.

- Giai thich rd rang cdce thong tin

vé eong nghé.

Lang nghe ¥ kién phé binh mang

inh xay dumg.

Giai thich ro rang théng tin vé

ong nghe¢ va sir dung cac cong cu
ich hop dé gidi thich.

NWSS 3

lMu dun: Xily dung va thw nghié¢m hé thung mang

NWES 3.1

Thue hién cic bude chuin bi

- Céu hinh hé thing.
- Cai dat phin mém va céc thit

- Pbﬁ:ﬂ tich théng tin vi tinh
hudng,
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tuc dé thiét dit ¢au hinh. L Xem xét rii 1o.
- Céc bén lién quan vanhém | chudn bi céc k& hoach khie
lam viée. nhau.
- Xay dung ké hoach hoat dong.
- Tudin tha ede thi tuc thich hop.
- Lap tai lidu chi tiét vé lubng quy
rrinh nghiép vu.
- Dam phén va phdi hop cho dén
’k_hi cde bén lién quan dong v dé I
cai dat.
NWSS 3.2/Cal dat mang
- Cai dat phin mém va cdc thi | Xy dung tmg dung mai.
tuc d€ cdu hinh. - Trinh bay céc théng tin vé cong
- Cdc van dé chuyén d6i dit liéuvige cai dit cho ngudi st dung.
va cac thil the thyc hign. - Xem xét cdc ¥ kién (16 n6i hodc
- Cac van de vé twong thich va |[vin ban) va co phan hoi thich hop.
'Cécrthil e th]im hign, - Ap dung chién lugc cai tién lién
- Cau hinh phéin cimg. tue va cdc eéng cu ho tro,
- KlE!’l tric mang, topo mang, - Giai quyét kip thei cde mau
phén cimg va phén mém. thudn.
- Té chire nhiéu lich trinh va quan
I cde mbe quan trong, dua ra cac
diéu chinh can thiét,
- Minh hoa tdc d0ng vé hiéu 511151‘[
va thue hign cdc diéu chinh can
thigt.
NWSS 3.3 Chuén bj thit nghiém
- Cac cbng cu va tha tuc thir |- Thue hign vigc phéan tich hg
nghiém. thong.
- Céc yéu céu nghiép vu. - Truyén dat va hidu théng tin.
- Cdc tmg dung. - Phén tich va xéy dung chu triic
- M@i trudmg mang, h¢ théng. ,
- Céc anh hudng ciia 18 ¢én - Xéc dinh cde thiét bi thir nghiém.
hiéu nang hé théng. - Lién ket céc 161 véi chite niing
- Ngédn sach can thiét va co céu [cha he théng.
to chire. - Phan tich nguyén nhén/ Iy do cia
L Kién trite mang, topo mang, cdc van dé va dé xuit ké hoach
phén cimg va phin mém. hanh dong.
- Phén tich dir lidu.
- Danh gid mire db phi hop cua
cac tinh hu::-ng nghiép vu véi céu
triic hé thong.
- Pam phén dé cung cdp ebe ,
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guon luc can thiét,
[’\l‘han biét cde diém manh v han
hé cta hé thing.

NWSS 3.4 Thir nghiém mang

nghiém va cdc thil tuc.

phin cimg va phdn mém.

- Phuong phap thue hién thix L sir dung céc cong cu lap ké

hoach.

- Kién triic mang, topo mang, - Giai quyét vin dé vé quy trinh va

thi tuc trong pham vi trach nhi¢m
cua minh.

- Phan tich phan bién cac chi tiét.
- Ghi lai cde két qua thir nghiém.
- Xem xét cach thire phii hop dé
thic day quy trinh.

- Kiém soat cac moc quan trong.

- Khuyén khich va hé tro cdc
thanh vién clia nhom va phan cong
trach nhiém dé dat muc tiéu clia
nhom.

NWSS 3.5Phan tich va danh gid két qua thir nghiém

thue hién thir nghiém.

chire.

- San phém va méi tuong quan
trong moi trudmg thir nghiém,

- Quy trinh cai tién lign tuc dé

- Céc thi tuc bdo cdo trong to

- {éxp dung céc quy tic/nguyén tic
doi voi quy trinh/dir liéu va ldp
luidn logic deé it ra kél ludn.
- Giai thich vé cde v tudmg/théng
tin phic tap.
- Xem xét phurong phép giai quyét
\vin d& mot cach sang tao va xdy
ung ke hoach/phuong phap tiép
dn mai.
Ném bét va chuyén cdc két qua
ir nghigm vao trong cic tinh
huéng thue.

NWSS 4 Mé dun: Vin hanh va bao tri hé thing mang

NWSS 4.1 Thuc hién cac bude chufin bi cho nguéi sir dung

L Chinh séch v thi tuc cia td

hire.

- Lip va luu trir tai lidu.

mang.

dung.

- Viéc md rong cac thu tue.

- Cac cong cu an toan thong tin.
- HE diéu hanh va hé théng

. Thiét 1ip mang cho ngudi sir

- Ap dung céc quy téc, thu tuc cho
tai khoan va lap tai liéu.

- MG ta ndi dung cdc thi tuc bio
Lri.

- Tudn thii céc quy tac, chinh sach
va thil tuc,

- Xac dinh va gidi quyét cdc vin
de.

- Tiép nhan cde cau hot va xdc
dinh ndi dung cfiu hdi.

NWSS 4.2[Xay dung chinh sich bdo tri, cip nhit va ning cap
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- Céc hé thong nghiép vu,

- Vong doi cia hé Ihf}ng mang.
- Kién trie mang, topo mang,
phidn clmg va phiin mém.

- Sy phu thude gilta hé diéu
hanh va hé thong.

- Cac thi tuc sao huu.

- Xéc dinh nhu ¢iu v mong mudn
clia ngudl sir dung.

- Dur dodin két qua dya trén kién
thire dd co.

- Dé xudt va thue hién ké hoach
hanh djng.

- Gidi thich vé cac v tuong va
thong tin phirc tap.

- Panh gid ciu hinh va su 6n dinh

cia hé théng.

- Thu thip thudmg xuyén théng tin

vé san phim méi.

NWSS 4.3

Lap ké hoach bio tri

- Cac cong cu vi thu tuc bao tri.
- Cdc thil tuc vin hanh h¢ thdng
mang ciia to chuc.

- Danh gia téc dong cia cac 16i ky
chudt.

- Ldp tai liéu ho trg mét céch chi
f1ét va ro rang.

- Dam phan hudng t1di thoa thudn.
- Dur doéin céc két qua vé mit cong
nghé.

- Ném bét va truyén dat théng tin
cho cac bén ¢d lién quan mot cach

lthuyét phue va dap img mue tiéu.

NWSS 44

Thyc hign béo tri, cdp nhat va
ning cdp

- Cae thi tuc thyc hién cdp
nhat.

- Ly do edp nhit

- Céc vin dé chuyén doi dir liéu
va cac thil tue cling nhur cdc vin
dé twong thich va thi tuc giai
quyat

- Kién triic mang. mpﬂ mang,
phan cimg va phﬁ.n mém.

- Thi tuc bao tri.

- Cac thi tue va tiéu chudn lap
tai liéu bao tri.

- Thure hién viée cai tién, sira dbi
phi hop voi sy phét trién ¢a cong
nghe.

- Danh gia cfiu hinh, tinh én dinh
ciia hé théng.

- Lap ké hoach quy trinh thuc
hién.

+~ Tuan thi cac thu tue phi hop.

- Tim hiéy viéc van hanh, dap img
ciia hé théng.

- Tim hiéu va danh gié cac dir liéu
nhén duge.

- Trinh bay théng tin mét cach 8
rang va chinh xde.

NWSS 4.5

Sao luu va phuc hdi div lidu

- Ciéc thi tuc sao luu va phue
hoi dir héu.
t Kién tmic mang, t1opo mang,

| Nhén biét cac van dé rong hé
ﬂmng va danh gia tim quan trong
cia ching.
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s A
phén cimg va phin mém. - Thure hién cae thu tue.
- Cdc phuong tién sao lru. L 1ap ¢4 ligu tai ligu hd tro chi tiét |
- Cac quy dinh veé luu ulr didn  trén co s& cdc thong tin va cédc '
tur. hoat dong.
L‘?émh gia tac dong cua cic hanh
on.

SE=]

NWSS 4.6/Quan I¥ chu hinh hé théng mang
- Thue hign dang ky (registry) - Sir dung cac cong cu kiém soat
trong cor sd dir liéu va truy nhdpthanh phan mang.
co s dir ligu. - Sir dung co ¢ dir liéu dang ky.

A X ] A 5 ~ . qn PR
- Cae thi tyc cia lﬂchlrc wong \. [ap cdc tai ligu hd tro chi tiét,
:Ltréc mua sam va kidém soat dau | Thure hién viée gidm st vé sit

i dung an toan va hiéu qua tai
neuyén.
- Phoi hop véi ngudi sir dung lién
| quan den viée phiin bd bd nha.
- Thue hién gidm sat cau tric
mang va viéc sit dung hi¢u qua cac
tai nguyén duge dau
NWSS 5 [Mé dun: Quan Iy hé thing mang g | o [ | o
NWSS 5.1[Thye higén cong vide giam sat mang

- Phuong phap thu thap dit iéu |- Phin tich dir li¢u gidm sat.
giam sat, - Lap cac téi ligu ¢6 ndi dung phén
- Cach su dung céc cong cu tich mot cach chi tiée
giam 53‘ - Nam bat cac xu huéng vé hiéu
L H& diéu hanh, ning vi chin dodn sai léch vé hiéu|
- Cac itng dung. nang. -

Kién tric mang, topo mang, | Sir dung phan mém quan 1y dy
Fhﬁn cting va phén mém. an.
L Mang LAN, WAN v cde mo | Phan tich hoat dng ciia hé théng
hinh mang khéc, va Lac dong, hi¢u qua cia he
- Chinh séch va thi tuc an toan aong:

ong tin cha 1o chie, | .
Viée lap tai liéu, luu trir va
céc cong cuy an toan théng tin. |
NWSS 5.2[Phidn tich sir ¢6 va phuc hdi
L Phuong phap phén tich dir Thue hi¢n cac bi¢n phap thich

lidu pidm sit. op khi ¢6 s cb bat lhm‘img

- Hé diéu hanh. Giai thich va danh gi4 s6 lidu

- Cac img dung, - Thue hién xi 1y sy ¢b khi ¢6 truc
- Kién triic mang, topo mang, 'wic vingimg h¢ thong.

phén eimg va phin mém. = Nam bat ede xu hudng vé higu
_Mang LAN, WAN va cic mo péng va chan doén sai léch vé higu
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hinh mang khac, ning.
- Céc chu phan va thiét bi diéu - Viét béo cdo theo dai sur ch va dé
khién cia mang, heudit xi 1y 161
- Cée thu tuc khie phuc si ¢b.
NWSS 5.3 Phin tich hiéu ning hé théng
- I@ié‘n triic mang, lopo mang, Str dung cac cong cu do luomg va
phan cimg va phin mém, giam sat mang.
Trang thai luu lugng mang. |- Phén tich hé théng.
- Phan héi cia hé thing, - Sur dung cdc cong cu kiém tra.
- Vong ddi cua hé thong. L Phin tich va d4nh gia do chinh
nac dir liéu.
- Chan doan gidi han vé hiéu nang.
- Nam bat xu hudng higu ning va
lchén dofin sai léch vé higu ning,
NWSS 5.4 Phan tich va ddi pho véi cde vi pham vé an toan thong tin,
K.jén triic mang, topo mang, )— Déi phé thich hop tai thod diém
hin cimg va phan mém. vi pham.
- Ciac thu tuc giam sat. - Siur dyng cdc cong cu giam sdt
- Céc cong cu phit hién xam ~ [mang va cong cu phat hién xam
nhip trai phép. ap trai phep.
- Cdc bién phap dbi pho véi St dung cdc cong eu phong
hanh vi vi pham an toan théng DEUA. |
tin. - Thu thdp théng tin moét cach
L L3 hong an toan thong tin va thuong xuyén.
bén va 161.
- Virus may tinh.
NWSES 6 M6 dun: Déinh gid hé théng mang x|x | x
NWSS 6.1 Pinh gia hé théng mang
-~ Thi e danh gi4, tha tuc - Phin tich va tich hop thong tin.
_Eif'lm 55} thﬂ_ruc *hﬁﬂi‘-'éﬂ va L Sirdung cdc cong cu lap md hinh
chinh Sflch cua h¢ thong mang i ma phong.
. " : _ Dénh gid, diéu chinh k& hoach
- Cie ngudn luc cta 10 chite va hoat dong,
cdo han ché clanguon We | wa dinh cde didm b cai tidn.
C ?ug }u:;.!-l Unrpegidmsat | Béo cio cong tic danh gia h¢
en M e théng mot cach d& hidu.
- Cac chuan 1dp tdi liéu va cde
thia tuc de pho bien trong ndi ba
to chure
NWSS 6.2 [Pua ra dé xudt cai tién hé thong mang
- Vong doi cia hé thing mang. - D& xuit cde sira ddi va cai tién hé
- Dir béo luu lm:_mg mang va 'thfmg va phén tich cac muc tiéu,
L véu cdu ctia hé théng mang L‘&ng buge.
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- Phuong phap thu thip théng - Thu thap théng tin thudmg xuyén
tin. vE cac san phim mdi.
- Han ché cong nghé vacac - “"Jﬁm bt xu hudng cﬁu hinh hé
chuén phan cimg, phin mém vafthdng mang ciacde 10 chire khae.
quy trinh xir 1y,
NWSS 7 Mé dun: Tw van phat trién hé thong mang ¥ | x

NWSS 7.1Tu vin vé lap ké hoach va phan tich hé théng mang

- Vong doi ctia hé théng mang,
- Danh gid hé thing mang;

- D bdo hudng phat trién hé
théng mang
- Quan 1§ hé théng mang

L Nam h.’éir xu hudng vé cau hinh
cua hé thdng mang trong cac td
chire khac.

- Téng hop nhitng diém chinh
trong cdc cudc thao ludn tu do.
- Lam viée nhém.

L Thuyét trinh.

NWSS 7.2[Tu vén vé thiét ké va xdv ding hé théng mang

- Thiét ké va xdy dung hé théng
mang,

- Nim bfl[: xu hudmg vé cau hinh
cua hg théng mang trong cde 16
chirc khéc.

- Tong hop nhing diém chinh

trong cée cude thdo ludn tir do.

- Lam vige nhém.
- Thuyét trinh.

NWSS 7.3[Tu vén vé van hanh va bio tri hé théng mang

- Viée véin hanh va quan Ly hé
thong mang.

- Nim bit xu huéng vé ciu hinh
etia hé théng mang trong cic td
chire khdc.

- Téng hop nhimg diém chinh
trong cac cude thao ludn tw do.
- Lam viéc nhom.

- Thuyét trinh.
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PHU LUC SO 04
YEU CAU VE KIEN THUC, KY NANG CHUYEN SAU
CUA CHUAN KY NANG QUAN LY HE THONG CNTT

(Ban hanh kém theo Théng twsé 11/2015/TT-BTTTI ngay 5/5/2015
cua Bo triwomg BS Thong tin va Truyén théng)

Mi tham _— ey o Yéu chu cin dat
chiu Noi dung/ Yéu cau can dat theo lignz
Kién thire ] K¥ ning 432
SMSS 1 Mo dun: Lip ké hoach quin I¥ hé thing x | x

SMSS 1.1 X4e dinh céc yéu cdu quan Iy hé thong
- Noi dung va cac diéu khoan lién® Tim hidu v& chién Juge tin hoc
quan dén cong viéc clia nguoi sit hoa.

dung. - Xéc dinh ngudn théng tin

- Viée thu thap thong tin. chinh v& nhu cdu ngudi sir

- Céc phuong phap phén tich vin dung. ,
dé. - Thue hién cde phuong phéap

- Céc xu huéng hién tai va trong V2 thil tue thu thép thong tin,
lai ctia loai hinh nghiép vu, nganh- Phén tich phan héi tir céac c
nghé, linh virc hoat déng cia 1 nhén va cac nhom,

chirc. - Ap dung phuong phép phin
- Céc xu hudng hién tai va twemg |tich cong viée dé dé xuit cai
lai cua CNTT, tién va cai cach.

- Vige vén hanh quan 1y tong thé r Ap dung phucmg phép phén
hé thong. tich vén de dé giai quyct cdc
- Quién 1y con nguai., vin dé vé qudn 1y hé thong,

- Lap tai ligu vé cac két qua
phan tich, ké hoach cai cach va
2idi thich cho ngudi sir dung.

SMSS 1.2 Xdc dinh cdc dich vy quan Iy hé théng

- Cong vice ciia ngudi sirdung. - Lap tai liéu cho ngudi sir dung
- Viée sir dung hé Lhé-ng. v& pham vi ctia céc dich vu.

- Viéc quan Iy hé thfing ~ Dam phan v61 ngudi sir di,mg
veé ngl dung dich vy, cac mirc
!dl_-::h vu va pham vi trich

mhiém.

~ Cac rui ro trong quan Iy vén
hianh hé thong.
- Thye trang cua t6 chire va cong

ighé hién i, Xac dinh pham u_va miurc
_ . . ich vu phit hop véi ngén siach
- Phuong phap dinh luong né: o |

d ia céc dich vu. ;
ung cua cic dich vy Xac dinh céc han ché vé pham

viva mirc g cta cdc dich vu
duoc cung cap.

SMSS 1.3 [Tinh toan chi phi/ loi ich eda ede dich vu |
- Ké 1o4n. - Phan tich céc yéu td hinh
| Phwong phép hoach todn chi  [thanh dich vy, |
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Mai tham 52 o K% Yéu céiu cin dat
chiéu Noi dung/ Yéu cau can dat ¢hiso bai
Kién thirc K¥ niing 4321
phi. R - Uéc tinh s6 tién ddu tu vio
- Céc yéu 1d dé tao/ thay doi chi ngudn luc va chi phi van hinh,
phi cho quén 1y ,hé thﬁllg- - Giai thich chi phi/ lgi ich cho
- Chi phi mua sém cho t6 chirc vangudi sir dung, didu chinh (néu
céic chi phi khic. an thiét) dé duoc chéip thuan.
SMSS 1.4 Xay dung quy tic vin hinh
- Cde cong viée quan If tang thé + Cung cap biéu miu thi tue va
hé thong. iéu chuin hoa cic hoat dong
- Viée chuiin hda va cée thi tue. hang ngdy. 1
- Viée sir dung ngudn hre. - Xay dung tai liéu vé cée quy
L Quan Iy thay 26 tic mot cach hoan chinh, chinh
T i xac va ro rang.
- Phat hién sur khac nhau giira
quy tic va tinh hinh thye té,
quyét dinh vé cdc bién phép cai
tién.
- Giai thich quy tac dé dugc
chap thuan,
- Ném bét ¥ kién phén bién.
SMSS 1.5 [Xdy dung ké hoach quén Iy hé théng
- Cong viée quan ly toéng thé hé |- Soan thao cée ké hoach ngén
théng. han va dai han.
- Viée soan thao ké hoach. - Giai thich 18 ké hoach cho
- Viée viin hanh hé théng. ngudn s dung.
- Viéc bdo tri hé théng. - Xem xét qudn ly hoat dng h¢
théng theo quan diém tong thé.
SMSS2 M6 dun: Quin Iy hé théng X | x| x|
SMSS 2.1 Vin hinh hé thong
- Viéce lap lich. -~ Tao su dfmg thudn cua ngudi
- Vin hanh hé thong. sir dung ve su hop 1y cia lich |
. Xay dymg tdi lidu huéng din siy ¥2n hanh. |
dung = ’X&n’! x‘ét th‘:[ l“l.l' Cﬁng \'iéc v
. Dit liéu danh gid mic 43 dich 2P X€P cong viéc mot cich
vy va cch thire thu thap dir ligu, [IEU QU
ia Z s s 3~ Xem xét mue d6 kho khiin
= Viée phin tich va danh gia dir il LS 5
i nang ctia nhin vién phu trach
va ude luong thoi gian vin
hanh.
- Béo cdo cho lanh dao vé két
iqua phan tich, danh gid tinh
hinh hién tai v cée van dé hoat

ding cua hé théng.

SMSS 2.2 |Quan ly ngudi sit dung
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Ma tham s T \Yéu ciu cin dat
chiéu Nii dung/ Yéu cau cin dat Hhiea Tt
Kién thie K¥ ning 41321
- Chinh séch va muc dich ctia - Xac dinh ¢4c hang muc duoc

viée quan 1Y ngudi s dung.

- Quén Iy viée dang ky.

- Quan ly an toan thing tin va
tinh riéng tir.

piam sat bdi hé théng va cdc
hang muc duge giam sat bod
nzudi sir dung.

- Kiém tra sir khéng nhit quan
gilta théng tin da dang ky va
tinh trang st dung ctia ngudi st
dung.

- Giai thich cho ngudi st dung

can duge ngudi st dung gidm
sat.

- Béo céo cho lanh dao cac két
qua phén tich, dénh gid hign
trang va cac vin dé vé quan ly
ngudi sir dung.

vE s can thigt clda cac ndi dung

SMS523

Quan 1y véin hianh

- Linh vuc hoat déng ciia td chie.
L Quy tic van hinh.

- Quén 1% 151 va khic phuc 13i.

- Céc diéu kién rang budc va cic

ﬂ‘lem can xem xét dé chudn bi lap
ké hoach,

- Quan [¥ nhan sy,
- Hop ddng véi nhén vién bén
ngodl.

- Dénh gi4 khéi luong cong
viée va s6 lirgng nhén vién theo
vEu cAu.
- Xéc dinh cong viée phu hop
vl pham vi g dung CNTT.
- Kiém tra viéc vén hanh ¢6
duge thue hién chinh xée, kip
théi theo tham quyén hay

ong.
- Phén tich lcét qua vén hanh va
dé xudt cac bién phap cai tién
cach thire vin hanh hé thong.
- Vin hanh va xdy dung cac
quy tac lam vigc nhom dé ¢6
higu suét cao nhat.

SMSS 2.4

CQuan 1Y chi phi

- Cac phuromg phap xéc dinh ngén
sach.

- Cac phuong phap thu thép
théng tin ve chi phi thue (&,

- Chi phi ban dau va chi phi van
hanh.

- Thué va cho thué.

- Céc phuong phap vé chi phi b

SUng.

- Hop déng va thanh toén hop
déng.

- Céc phuong phap phin tich su

- Chia cac hang mue chi phi
theo ngudn von va loai chi.

- Xem xét viée mua sam mot
céch thich hop bing cach so
sénh gitta viéc mua sim va thué
TIgOdl.

- Xac dinh su phi hop gifra
ngan sdch va chi tiéu thue 1€,

- Phan tich su khac biét gifia
ngan sédch va chi tidu thue té va
40 cac két qua phén tich cho

linh dao,
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M3 tham ; % Yéu ciiu can dat
chiéu Noi dung/ Yéu ciiu cin dat thso Hang
Kién thire K§ ning 43(2]|1

hic biét gitra ngan sach va chi
iéu thue té.

SMSS 2.5 [Quin ly nhan luc
- B Ludt Lao done. - Tinh todn s6 gid lao dng cin
- Phap lujt lién quan dén binh  [thict.

ding gioi rong tuyén dung va sir - Tinh toén chét lugng lao

dung lao déng. dong.

- Phap ludt lién quan dén sirc I-Thlet lap céc nhiém vy mot

khoe va an toan lao dong. r:ach thich hop.

- Gido duc va dao tao. Quan ly trang thai cong viéc

- Hop dong bén ngoai. :Ea_unh trang suc khoe cia nhin .
fién.

- Quan ¥ nhiém v
- H6 tro ning cao nang lyc cia
nhan vién.

- Piéu chinh va dam phén giira
cdc 16 chire dé ludin chuyén can
bé-

- Diéu chinh va dam phan vi
cac nha thdu bén ngodi dé sip
xép nhédn vién.

| SMSS 2.6 |Quan Iy cde didm phin tan (Distributed site)

- Céc viin dé vé quan Ly hé théng |- Nim bit céc yéu cdu v quén

1ai cae didm phan tan. Iy véin hanh h¢ thong tai cdc

- Cdu hinh hé théng va cac cdu  diém phan tan,

phin cia cée diém phan tan. - Xiy dung hé théng quan 1y

- Cong viée clia ngudi sir dung  C4C diém phd.n tan trén co sor ké

cic diém phan tan, hoach quan 1y hé théng,

- Céc cong nghé vé hé thong Nam bat cic van de vé quan

phin tan. ¥ van hanh h¢ thong phén tan
‘a Xxem X¢€t cac bién phip khac
huc.

Xéy dung ké hoach do tao tai
ic diém phan tan.

SMSS 2.7 [Sir dung hé thdng quan ly vin hinh
Céac cong vige chung trong vin - Nim bt cac vén dé vé quﬁn
anh hé théng. 1¥ van hanh hg thong va dé xuit
Hé théng quan Iy van hanh,  (©ai tién.
Cac yéu ciu dbi véi hé théng [ Pinh luong céc tc dong cua
b viéc Ung dung hé thong quan |y |
- Céc g6i phin mém ¢6 sin dimg wﬁnrha.nlh.
trong quan ly van hanh. - Xac dinh kha ?ﬁﬂg thich Gng
cia goi phian mém cho cée cong
viéc cua to chire.
- DE xudt giai phap khac phue
céc vin dé lidn quan dén vide
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chiéu
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Yéu ciu cin dat
theo hang

Kién thire K¥ ning
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quan Iy hé thong phén tan.

SMSS 2.8

iChuin hda

- Céc cong viéc lién quan dén '-ﬁi'll'- Xay dung cdc biéu mau ¢b
lhanh hé thong. :*_tmh va chung cho cac cong
- Thu tuc chuiin héa. viée.
- Quan 1y cac chuin, - Xay dung tai li¢u vé vin hanh
va chudn hoa dé huong dan cho
ngudi sidung, _
- Xay dung cde chudn vé khdi
luomg cong vige va gidi thich
cho ngudi sir dung vé cic
chuan nay.

Kha na.ng gidi thich cho nguoi
F;rdung v sur cin thiét tuan thi

¢ chuan.

- Ndim bat thyc trang cde cong
vige co the tmg dung CNTT va
ac muc do phu hop theo cac

huan.

SMSS 3

Mo dun: Quin Iy tii neuyén

SMSS 3.1

Quéan Iy phin ctmg va tAi nguyén mang

- Phiin cling va mang. g—){i}f dung ban dang ky quan
- Téng thé vé cau hinh phén cimg 1Y ‘

va mang, cdc thanh phan eau hinh- Quan 1y tdi san phan cing va
phan cimg va cdu hinh mang.  thanh phan mang thich hop.

- Thiét bj théng tin lién lacva - Quan Iy tai san phén cimg va

dich vu truyén théng. tai san mang hién cé dé duy i
- Quan ly dang ky. cac gid tr sir dung.
- Quan 1y tdi sdn, - Xdc dinh pham vi anh huéng

déi vai vin hanh lién quan dén

- Quan Iy cau hinh. sur thay doi cdu hinh phin cime

- Quan ly thay déi.

e va mang,
FRAO T phan Bl - So séanh hiéu qué kinh t gita
- Quan ly vi bao tri mang. cdc hinh thie s& hiru (mua, thud
- Thii tue kiém tra mang. va cho thuc).

- Qué.n Iy tai sdn mang hién co

de duy tri cac gid tri sir dung.

- Banh gla sir tuong thich coa
cac he thcrng truyén thong thanh!
h:m. thiét bj mang va phin

ém mang cho 16 chirc trén
uan diém vin hanh,

So sanh hidu qua kinh té cta
ac hé théng théng tin lién lac

de nhaw
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SMSS 3.2 Quén ly phin mém

- Phén mém. - Xay dung ban dang ky quan

- Céu hinh phan mém. Iy v& quan 1Y tdi sin phin mém

- Cac yéu 10 cdu hinh phin mém. lmqt ededy tich .

- Danh gia kha niing tuong

= Viéc quan |V déing k.

- Quan Iy cdu hinh.

- Quan Iy thay dbi.

- Vong doi phian mém.

- Hop déng bén qu}fén phﬁn
mem.

- Viée hd trg ciia nha cung cép
phan mém.

- Ban qu}eni

- Cac cong cu quan |y thy vién.

thich cua timg gcu phan meém
thanh pl_'mn do1 vin 16 chirc theo
quan diém v@n hanh.

- Xéc dinh pham vi dnh hwong
ciia su thay déi céu hinh phan
m%-:m doi voi vdn hanh hé
thong.

- So sdnh syt khdc bigt ve yéu

o sur khdc bigt trong hinh thire

Em béo vé quyén s¢ hiru tri tué

hat trién (ty phat trién, phat

- Céc cong cu quan ly tai ligu. E;len theo cam két vA mua phén

em).

SMSS 3.3 |Quan 1y du liéu

- Dir liéu cua té chire.

- Chinh sich béo mét dit liéu cia
1o chire.

- Quan ly tai nguyén théng tin.
- Vong dén cla dir ligu.

- Quan 1y dir liéu.

_ Hé quan tri CSDL.

- Quan ly CSDL.

- Danh muyc hé thng (catalog).
- Tir dién/ thu mue dir liéu,

- Chudn hoa dir ligu.

- Thi tuc kiém sodrt dit lidu,

- Xdc dinh tAm quan trong cia
ir ligu.

- Panh gia sy twong thich cua
ac cong ¢y quan |y an toan,

quén ly dir li¢u, cong cu phan

tich dir ligu tir quan diém vin

- Giai thich cdc sd liéu va phéi
hop véi kiém soat vién.

SMSS 3.4 Quén Iy trang thiét bi

- Cac toa nha cua t6 chire va
trang thiét bj phu tro.

- Trang thiét bi vin hanh méay
tinh.

L Trang thiét bi truyén théng.

- Phép ludt lién quan dén céc bién
phép an toan cho cdc co s& vét
chat v trang thiét bj.

- Céc hinh }hm. s0r hiru oo sér vt
chat va thiét bj (mua, cho thué va
thug).

Xidc dinh duge tim quan trong|

tua thiét bj.
- Nédm bit céc diém can linu ¥
trong quan ly thiet bi.
- Nam bit nhuge diém cua quy
trinh quan ly thiét bi va thue
hién cac bién phap dé phong
can thiét.
- So sanh hiéu qua kinh té cua
cde hinh thire s¢ hitu khéc nhau
{mua, cho thud va thué).

- Ném bit nhuge diém cia cae
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- Quy trinh khoi phuc di ligu.
- Quy trinh khéi phyuc mang.

- Vige khoi phuc phan cimg va
phin mém.

- Céc loai 16i va phén loai 18i.
- Vige danh gia cdc bi¢n phip
phong ngira ching téi dién 161,

|— Xay dung phuong phap khéi
huc it anh hudng den ngudi sir
ung.
- Dua ra nhiéu phuong phap
khoi phue v chon phuong phap
0w,

Lua chon ngudni thich hop

eo ndi dung cong viéc khoi
huc.
- Xay dung va thuc hién ké
oach déo tao veé khdi phuc.
r}dn ta 161 theo dic ta mdt cach

| Mi tham s SO S Yéu ciiu eiin dat!
chiéu Noi dung/ Yéu cau can dat hibo higa
Kién thire K§ niing g2 ]y
- Bao hiém thiét hai. 0a nha noi lap dar thiet bi, cua
< L thiét bi tai céce dia diém
- Tiéu ¢huin va bién phap bao ook S T e
s . f s R han tan va thyce hién cic bién
dam an toan hé thong thong tin. hiip & A phﬁng cdn (hidt.
SMSS 4 M6 dun; Quan Iy 15i va su eb x| |
SMSS 4.1 [Giam sat 16
- Cac ndi dung cin gidm sét. l— Xay dung phuong phap phat
- Hé thong giam sét. hién 161 tir giai doan dau.
- Céc loai 15i hé thing va cic dge [ Xay dung hinh thic gidm sat
trung riéng lé. trong hoat déng gidm sat.
- Phuong phép phit hién 151, - Phn biét cdc diu higu cua 161,
- Cae trudng hop 161 trong qua [~ X4c dinh dfiu higu cia 15i ligu
Wit co ddn dén s xudt hién cda 161
hay khong,
r Xae dinh mie d6 nghiém
trong cua l6i da xay ra.
- Xéc dinh anh hudng cia 15i
&1 nghiép vu cia 16 chire. !
SMSS 4.2 Xde dinh nguyén nhan 18]
- Céc logi 15i hé théng vidge - Lap v thyc hién ké hoach dao
dicém cua l6i. tao dé ¢ Idp 16i & piai doan ddu
- Cac phuong phip phan tich ege VA dicu tra nguyén nhan.
weu 1o cua I6i, - Chi dinh nhan vién thich hop
- Cac truomg hop 161 trong qua de dzéu tra ngmcn nhén theo
lk_hﬁ-_ dac diém 151 va sy hop tac cla
nhimg ngudi khac.
- Khoanh ving pham vi anh
hwong cua 161,
- Xac dinh trang thai 161 va khoil
ddng lai hé théng mdt cach
- thich hop,
SMSS 4.3 [Xur I¥. khai phuc hé thing
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ichinh xac va hiéu qua.

- Phin tich nguyén nhén gay 15i
mot cach day di va]huc hién
nhing hanh djng dé ngén chin
tai dién.

- D dodn cdc 16i ¢ thf& xay ra
trong mo1 trirdmg cia to chire.

- Panh gia két qua thuc té cua
cac bién phap phong ngira
chéne tai difn 161,

SMSS 5

M dun: Quin Y an toan théng

tin cho hé théng

SMS5 5.1

Thict lap hé théng quan 1§ va chinh sdch an toan théng tin

- C4c yéu céu an toan thong tin.

- Ké hoach d6i pho véi trwong
hop bat ngo.

- Céc nguy co tiém 4n.

- Céc cong cu quan 1Y an todn
thong tin.

- Cao s di Héu.

- Mang.

- Cac bién phap an toan théng tin
vét ly, k¥ thudt va quan [y.

- Phap ludt lién quan dén an toan
théng tin.

- Trudmg hop an toan thong tin bi
sdm pham.

- Cang nghe an toan thong tin va
cde tinh huéng sir dung,

- Chi phi Vi k¥ thufit che cac bién
héap an toan théng tin.

- X4c dinh kha nang mét an
toan thong tin trong 16 chie.

- Tim hiu chinh sach an toan
théimg tin ciia cde t6 chire va
bicn phap an toan théng tin
duoe xdy dung trong hé théng.
- Bénh gia rli ro.

- Tinh toan ¥ 1& chi phi/ lgi ich
cho cac bién phép an toan
thong tin.

- Xay dung ké hoach an todn
théng tin vt Iy, k¥ thudt, quan
Iy vd thue hién ki heach.

SMSE 5.2

Gidam sat xam nhédp an toan théng

tin va phén tich trang thai

- Céc dang xam nhap an toan
théng tin va dic diém cla fimg
dang.

- K thuit dé phét hién sy xam

- Céc truong hop x8m nhip an
toan thing tin trong qua khit.

- "'i{ié‘c thue hién cac bién phap
chong lai su xém nhip an todn
théng tin.

- Viée gidm sat hé thing thong

tin.

nhdp an toan thong tin, thong tin.

- Phin biét cac ddu hidu chia
xédm nhip an toan théng tin.

- X4c dinh ddu hieu co thé din
dén kha ning x&m nhip an todn

- Xdc dinh me dé nghiém
trong x4m nhép an toan thing
tir.

- Xae dinh mite db anh hudmg
xdm nhdp an toan théng tin 141 |
icdc bd phin nghigp vu cha th

chire,

- Phin mém kiém tra an toan
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thong tin.
SMSS 5.3 [Kiém tra mirc d6 an toan thong tin
- Phin mém an toan théng tin. - Nim bit durere tém quan trong
- Danh sdch kiém tra mie d6 an €02 viée kigm tra xdc nhan mike
todn théng tin. d0 an toan thong tin.
- Nam bat néi dung cdc muc
trong danh sdch kiém tra mirc
dd an toan thong tin va cdc tiéu
'f:h_i chip nhin.
+ Xac dinh higu qua phuong
hap kiém tra muc d6 an toan
Ong tin.
SMSS 6 Mé dun: Quan I¥ hiéu ning hé théng X | x| x
SMSS 6.1 [Pdnh gia hiéu nang hé thing
SMSS 6.1.1[Thiét lap tiéu chi dénh gi4 hidu nang

- M& hinh gidm sat higu nang.
- Diic 14 hiéu nang phén cimg.
- Phuong phap danh gia hicu
nang.

- Cédu hinh hé théng,

- Mang.

- K&t hop cdc mo hinh dénh gid
hiéu ning hién tai hodc méi dé
thiét Iip md hinh danh gid hi¢u
nang theo cac dic trumg cia td
chire.

|*Thiét lap mét gid tri muc tiéu
img véi cae cdp do dich vy
trong méi chi s6 danh gig hiéu
MAang.

- Lua chon phuong phip thu
thap dir liéu phu hop cho mbi
chi s6 danh gia hiéu ning.

- Xdc dinh diém nt ¢é chai
bing cach phan tich dir liéu

ifu nang.

SMSS 6.1.2Phdn tich va dinh gid hiéu nang

- Céc thong tin dugc sir dung lam - Xac dinh bién phap cii tién

hi s6 danh gia hiéu ning phin
cimg, phin mém, mang va

i két qua ddnh gid thap hon
0 VOl gia tri mue tiéu.

huong phap thu thap ede théng . [ ya chon céc cong cu do

tin do; cdc gid tri chudn.

Cac thong tin duoe sir dung 1am

hi 56 ddnh gid higu nang tong
thé, cde gid g tiéu chuan va
phuong phip thu thap.

- Cac cong cu do luomg hiéu
nang,

- Théng ke,

luong hi¢u néng phu hgp vai
veéu cdu cua 10 chire.

| SMSS 6.2

Qudn 1y niing lue h thrtl"rng
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Kién thire | K§ ning 4 | 321
- Su han ché cia cdc nguén tai - T vén sit dung hop Iy tai
nguyén. nguyén hé thong.
- Quan h¢ giita tai nguyén va hidul- Udc lugng tai hé théng, dur
nang. doan nang luc va hiéu nang gidi
- Ning lye hé thong. han mét cach chinh xdc va ngin
x . .
- Viée vin hanh hé théng & cong (212 van dé phatmah. ||
sudt/ higu sudt gidi han, - Phan tich nguyén nhdn giam
truomg nghiép vu cla ngudi sy A%
dung. #-Be xuat mot cach hop 1y vige
0 sung thiet bi va d6i méi hé
ong, co tinh dén ty 1& chi phi/
loi ich.
| .
- Du dodn nhimg thay doi trong
trang thai sir dung hé thong tr |
nhirng thay d6i trong moi
ong nghiép vu clia ngudn sur
ung.
SMSS 7 M6 dun: Biio tri hé thong X[ x|x|x
SMSS 7.1 [Xdv dung ké hoach bao tri hé théng
SMSS 7.1.1{Thu thip yvéu ciu vé bao tri hé théng
- Vige bao tri phin cimg va phin L Lua chon ngubn thing tin vé
mem. nhu cau bao tri.
- Bjtlo tri co s& vt chit va rang - Sép xép nhu cdu bao tri.
thict by. - Phan tich nhu cdu bdo tri.
- Thiét 1ip mc d9 wu tién cic
nhu cau bao tri.
SMSS 7.1.2Léap ké hoach bao tri hé théng
- Viée bio tri. - Thue hi¢n ke hoach bao tri
L Cic td chire chiu trach nhi¢m dap img nhu ¢au cua ngudi su
bdo tri hé thong. dung.
- Bao tri phin cimg va phan - Phan biét pham vi anh hudng
meém. ctia viéc thue hién bao tri doi
. Hop ddng bao tri phin mém, V01 BT su dung.
- Ké hoach ning gip cilia chc nha
cung cap phan mém.
- Quan Iy thay déi phin mém.
- Bdo tri mang.
- Ca sir vt chit va trang thiét bi.
SMSS 7.2 [Thue hién bio tri hé thong

- Quy trinh bdo trl hé théng, - Giam thiéu pham vi anh
- Quén |y thay ddi phin mém.  hudng cua viée bao tri doi v
- Bao tri phin mém. cong viée clia nguoi st dung.
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chiéu N{i dung/ Yéu cau can dat

- Phén phéi phin mém, - Quyét dinh bién phdp cai tién
- Hop ddng bao . ngén ngira cic vin de phat sinh
Frang qué trinh thyc hién bao
tri.

F Xem xét anh hudmg cua viéc
niang cap phan mém.

- Dam phan voi cdc nha cung
cap phan mém.

- Dam phén véi cdc nha thau
bén ngodi dé phat trién phin
mem,

- Xac dinh sur cfin thiét phai bao
ltri.

- Thuc hién ké hoach bio tri.

SMSS 8 Mb dun: Xiy dyng hé thong méi va di chuyén hé thing X [x|x
(system migration)

SMSS 8.1 Xay dung ké hoach phat trién hé thong
- Phat trién h¢ thong. ';Bé xudt viée cai tién trong qué
- Bao tri hé thng, inh phét trién h¢ thong trén
- Kiém thir hé thong. quan diém qudn 1y viin hanh hé
Di chuyén hé thén hong,
| ¥ g Xay dung ké hoach vén hanh
¢ thong va dat duoc dugce su
hap thuan.
- Panh gia khé ning thyc hién
cac yeu cau quan Iy van hanh
he thong.
Bam phén va diéu chinh voi
tmg ngudi lién quan vé viée
hat trién hé théng.

SMSS 8.2 [Thiét ké phuong phap vén hanh hé théng
- Kién triic mdy tinh, Xac dinh cée bién phap giai
- Quan ly hé théng. quyct vén dé vé quanly vén
- Céc van dé lién quan dén quan anh phit hop Vo thyte:2:cia
Iy vén hanh thyc  tai t& chirc. ”g;h s
s g & X gia sy twong thich cua
hiifnxﬁa:f}." e g’]-‘lé}huﬂﬂg phép quin ly vén

- Cac cdng cy quén 1¥ van hanh
co trén thi trudng.

SMSS 8.3 [Thir nghi¢m vén hanh va di chuyén hé thong

- Cdc cong cy kiém thir, - Lya chon cic hang mue c6 thé
- Van hanh hé théng. ap dung trong thu nghigm di
chuyén hé thong.
- Lua chon cédc cong cy thir
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nghidém trong qud trinh di
chuyén he théng

- Dur k1en cac cong vide khi di
chuyén hé thong.

- Xac dinh sy phu hop coa sy
van hanh hé thong va khoi phuc
hé théng du phong.

SMSS 8.4

Di chuyén hé thong

- Cic hé théng méi va ci.
- Céac cong cu di chuyén.

- Di chu;én dir liéu.

- Céc vén dé lién quan @én di
chuyén trong qua khir.

|- Giam thiéu cdc anh hudmg
quan dén di chu}ft:n h¢
ong doi véi ngudi sir dung,
Gral ﬂnch.chp cic ngudi co
lien quan v€ k¢ hoach di
chu}f:n hé théng va diéu chinh
theo cdc ¥ kién khéc nhau.
Xac dinh Liéu cb uep tuc di
huyén hé théng trong qué trinh
wre hién viée di chuyén,

SMS5S 8.5

(uan 1y mbi truémg phat trién

- Ciu hinh hé théne.

- Pliat trién hé thing,

- Méi trudmg phét trién va cac
dic diem cua ngudi sir dung.

- Duy tri trang théi cho phﬁn hé
théng khong thay dbi so véi hé
théng hién tai,

- Duy tri trang théi cho phiin hé
théng khong dnh hudng dén hé
théng khac.

- Duy tri trang théi cho phan hé
thong b: 18i nhung ¢ thé xir 1y
duoc néu xay ra trong hé théng
mai.

- ﬂiéu chinh ngui"m lye theo
tién do phat trién hé thong.

- Pam phan va diéu chinh theo
Efum sir dung méi trurdmg phat
ien.

SMSS 9 Mo dun: Pinh gii hoat djng ciia hé thong

SMSS 9.1 Xdc dinh muc tiéu danh gid va cde mue cdn dénh pi4

- Cong viéc quan 1y van hanh.

- Tai nguyén hé théng théng tin,
- Vong dii hé thing,

Pénh gia muc tiéu vin hanh ‘-':II

iai doan thiét ké hé thing,
- Pdnh gia hg thnng vin hanh,

hléu n:mg va chng sudt & giai
doan thiét ké hé thévng

- Pdnh gjﬁ chirc Ilﬁllj-:., hu%u (ua
a dﬁ tin cdy trong giai doan di
chuyén hé théng.

Panh gia hidu qua tong thé
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cua he thong trong giai doan
van hanh he théng,
SMSS 9.2 [Thiét lap cac hang mue, tiéu chi danh gid v thue hién danh gid
- Quan 1y van hanh hé théng. - Xdc dinh su hop 1y cia cac
- Tai nguyén cia hé théng thong [tiu chi ddnh E-ié-' ’
tin. - Phén tich cdc y€u 10 trong céc
- Cée phuong phdp danh gia.  [[raong hop két qua daoh gia
- Gid tri tham khao cuachc chi s§[T2P DO $0 YOI myc tiey.
danh gid.
SMSS 9.3 P& xuit cai tién hé théng
- Cong vigc danh gia cai tién. - L.am cho nhiing ngudi lien
quan hiéu duge dé xudt cai tién.
- Phin biét nguyén nhén thyc
sur cfla védn dé van hanh va
quyét dinh cac bién phap giai
quyéL.
- Ném bit cac d& xudt phan
bign.
- Giai quyét cac vin dé chung,
SMSS 10 M6 dun; Hb tro ngudi siv dung x| x|x|x
SMSS 10,1 Hé tro ngudi sir dung
- Cong viéc chia nguwdi sir dung. - Xac dinh vin d& nay sinh
- Trinh d6 k¥ thuit ctia ngudi sir [rong quan 1y van hanh hé
dung. théng do vi pham quy tic.
- Méi quan hé gma hanhvivi = Xay dunrg v& pho bién quy tac.
pham quy tic va 15i, - Nhén biét va phén tich nhu
- Cdc phuong phap thu thip cau cua ngudi st dung va cung
thang tin 'c:ap giai phap dé dap ng nhu
ciu cua ngudi sir dung,

- Théng tin k¥ thudt va cac tai
liéu lién quan dén nhu cau cua
mgudi sir dung,

- M6 ta ndi dung ddo tao mat
cach chinh x4c va dom gian,
gitp cho nguei sir dung higu
duroe.

- Banh gia nang luc cla ngudi
sir dung céan dao tao va dat muc
tiéu dio tao phi hop.

- Chuén bi ndi dung dao tao va
moi trirdmg dao tao.

- Hudmg din va tu van cho
ngudi sir dung theo cc mic dé
hiéu biét va trinh d§ k¥ thuét.

SMSs 10.2

H3 tro ngwdi sir dung khi phét sinh véu cdu méi

- Pham vi ctia dich v,
- Méi tnrdmg hé thong va céc véu

- Phiin biét cde yéu chu cua
ngudi st dung va mirc uu tién
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Kién thire ] Ky niing 4 | 3|21
t6 thanh phan. tuong img.
L Quy trink sir dung cde ngudn tai|- Tim hiéu céc vin dé vé cong
nguyén. ngh¢ quan 1y viin hanh hé
- Viée diéu tra mire d6 hai long  [thong. '
cua nguon sir dung. - Xac dinh bién phap dé cai
thién mirc dd hai long cia
nguoi sir dung dudi quan diem
wéan hanh.




PHY LUC SO 05’
YEU CAU VE KIEN THUC, KY NANG CHUYEN SAU
CUA CHUAN KY NANG AN TOAN THONG TIN

(Ban hanh kém theo thong tw s6 17/2021/TT-BTTTI ngay 30/11/2021
ctia Bo triong Bo Thong tin va Truyé‘:n thong)

nguyén tic quyén riéng tw.

Mi
: - ¢ M3
Mﬁhl.ﬂ?:’" Kién Kién thire Mo K7 ning
S thire i
CSSS1 | Quan ly riiro

KT001 Kién thie vé cac khai niém va gi:-m thire mang | KNOOI K§ ning tién hanh quét 16 héng va nhan biét 15
mdy tinh va phuong phip ludn vé an lodn théng héing trong hé théng bio mét.
tin mang

KT002 | Kién thirc v& cdc quy trinh quan 1y rii ro (vi dw: | KN004 | K¥ nang ép dung cac nguyén téc tinh bi mét, tinh
cic phuong phap ddnh gia va giam thiéu rii ro) todn ven va tinh sin sang.

KTO003 Kién thire vé ludt, quy dinh, chinh sich va dao | KNO13 | K§ ning xde dinh cach thire hoat dong cua hé
dire nghé nghiép lién quan dén an todn thing lin théng biao mat (bao pdm kha ning phue hoi va
myng va quyén riéng tu, kha ning tin edy) va nhimg thay doi vé dieu

kién, hoat dong hodic méi truong s& dnh hudimg
nhu the nao dén nhimg kél qua nay.

KT004 | Kién thirc vé an toan thong tin mang va cic [ KNO16 | K§ ning xéc dinh nhu cdu bdo vé (tire 1a kiém

s0dt an toin) ciia hé thng thong tin va mang.

" Phy lye nay duge thay thé theo quy dinh tai Didu 2 cta Thong trsé 17/202 1/ TT-BITTT ngay 30 thang 11 nfim 2021 cia 3§ trudmg B Thong tin va Truyén thong sira ddi, bd sung

mfl si didu Théng twsé 112015/ TT-BTTTT ngdy 05 thing 5 nam 2015 cioa B Thong tin vi Truyén thing quy dinh chudn k§ nfing nhin lue cong nghé thing tin chuyén nghigp, ¢d

hi¢u Tuc ké tir ngay 01 thing 6 nam 2022,
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KT005 | Kién thirc vé cic mbi de doa va didm yéu an loan | KNO18 K# nang xac dinh céc bién phap hodc chi i) vé

thong tin mang. hiéu suat cia h¢ théng va cdc hanh déng cin
thiét dé cai thién ho#ic hiéu chinh higu suat, lién
quan dén cdc mue tiéu cia hé théng,

KT006 | Kién thire vé cde anh hudmg @i véi hoat dong | KNO38 | K§¥ ning sit dung may ao. (Vi dy: Microsoft
do mat an toan théng tin mang Hyper-¥, VMWare, VirtualBox, v.v.).

KT007 | Kién thitc vé phrong phap xdc thue, Uy quyénva | KN043 | K§ nang nhin l}iét, phén loai 16 héng bao mét va
kiém sodt truy cép. cac hinh thite tan cong lién quan.

KT008 | Kién thirc vé ap dung cdc quy trinh kinh doanh | KNO57 | K§ néng 4p dung céc bién phap kiém sodt an
va hoat ddng cia cac t6 chirc. toan.

KT009 | Kién thitc v& céc diém véu tng dung. KNO58 | K§ niing sir dung hodc phat trién che hoat dong
hoc tap (vi du: kich ban, trd choi hudng din, bai
tip fuong tic),

K1olo K1én thitc vé cac phuong phip két ndi, nguyén | KN059 K§ nang xdc dinh cac yéu cdu cia cu str ha tang

tac va khéi niém ha ting mang. Kiém tra & Dénh gi (con nguod, pham vi, chng
cu, thiét bi do dac).

KTO11 Kién thire vé kha nang va ‘mg dung cia thiét bi | KNO60 | K§ ning giao tiép véi khach hang,
mang bao pom bd dinh I,IJ}-’EII [routcr] thiél b:;
chuycn mach {sthch}, can nii {brldf:,ﬂ}
chi, phuong tién truyén din va phén cimg lleﬂ
quan.

KT013 | Kién thitc vé clc cong cu bao vé va danh pia | KNOGI K§ nang quan ly (4 san kiém thir, tai nguyén
diém yéu an toan théng tin mang va kha nang kiém thir v nhan s kiém thir 8 dam bao hoan
cua cic cong cu. thanh céc s kién kiém thir mot cach hiéu qua.

KT018 | Kién thiec vé mat m va cic khii niém quan 1y | KNOG2 | K§ nang Iap bio cdo kidm tra, dénh gid an toan

thong tin
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mang va neng turr durge sir dung dé quan ly ri ro
lién quan dén viéc sir dung, hm trir va lm'_.*cn
théng tin hoac dir liéu.
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KT017 | Kién thice vé cac thudt todn ma hoa KNO64 | Ky n:in;._, xem lai nhit ky dé xéc dinh bing chimg
vé nhimg lan x4m nhép trong qué khit.

KT019 | Kién thite vé sao luu va phuc héi dit lidu. KN067 | K§ ndng xir Iy su m vi chin doan cic bt
thudmg vé co o ha 1;1115, phong tha khéng gian
mang vi giai qu:,fct vin dé.

KT020 | Kién thire vé& hé théng co sé di lidu, KNO68 | K§ nang quan tri nhédn lye cho vige van hanh hé
thong CNTT.

K021 Kién thitc vé ké hoach duy tri hoat dong va khai | KNO72 | K¥ ning danh gia hé thong.

phue tham hoa.
KT022 Kién thirc v¢ kién (riic an toan théng tin cia & | KNOT3 K# ning xdy ding ké hoach kiém thir an todn
chire. théng tin (vi dy: don vi, tich hep, hé thong, chip
nhin),
KT023 Kiénjhi.'rﬂ vé cac yéu ciu danh gia va xdc nhin | KNO74 | K§ niing vé cdc nguyén tie, mb hinh, phuweng
cua to chire. phip quéin 1y hg théng mang (vi du: gidm sat
l‘ucu sudt hé thong end-to-end) va cac cong cu.

KT024 Kién thitc _vé két ndi Mang cuc bd va mang dién | KNO75 K]? ning thue hién danh gia I3 héng bao mét lop

rOng cuia to chire, img dung.

KT031 Kién thie vé quy trinh Dénh gia va Uy quyén KNO76 | Ky ning sir dung md hoa ha tang khoa cong khai

biao midt an toan thong tin mang. (PKI) va chir ky s6 vao che (mg dung (vi du:
umul SIMIME, SHL}

KT032 | Kién thire vé cfic nguyén tic an todn thong tin | KNO79 | K§ ndng dédnh gid an toan thift ké hé thing.
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phén tich cu tric.
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KT034 Kifm thire vé cie ngudn phd bién théng tin vé | KNOSO | K§ niing lith hop va dp dung cde chinh sdch dip
diém yéu bio mit (vi du: eanh bdo, (v vin va ung cac mye tiéu bao mit hé Thmlg
ban tin,...).

KT038 | Kién thirc vé cic nguyén tic vi yéu Ci:l1:[ an toan | KNO81 | Ky nang dénh gid cdc bi¢n phap kiém sodt an
thong tin mang va riéng tu (lién quan dén tinh bi toan dya trén cac nguyén tic va nguyén ly an
mdt, tinh todn ven, tich kha dung, xic thye, toan théng tin mang.
chong choi bo).

KT041 | Kién thite vé cac yéu ciu quan Iy ri ro. KN090 | K¥ nang thue hién danh gia tac ddng/nii ro.

KT042 | Kién thitec v¢ cac nguyén tic va phuong phip an | KN091 | K§ niing dp dung cédc k¥ thudt ma hoa an todn.
toan thong tin {(vi du: trdmg lira, DMZ, mé hoa).

KT046 | Kién thire vé cie phuong phap chuyén nginh vé | KNO92 | K§ nang sir dung cdc cdng cu twong quan sie
thim dinh, trién khai va dp dung dénh gid an kién an toan théng tin,
lodn thong tin, giam sat, phat hi¢n; cdc ccmg cu
va quy trinh khiie phue theo cée tiéu chudn,

KT048 Kién thirc vé truy cdp mang, danh tinh va quian | KN0O93 | K¥ nang sir dung céc céng cu phin tich mi.
ly truy cdp (vi du: ha ting khéa cdng khai,

Oauth, OpenlD, SAML, SPML).

KT051 | Kién thirc vé céc cong nghé mdi vi méi ndi linh | KN094 | K¥ ning thuc hién phan tich dic quyén quén tri.
vire cong nghé théng tin va an toan thong tin
mang.

KT060 K_n“:n thirc vé cac mdi de doa va diém yéu cia hé | KN095 | K§ ning trong cic hoat dong lap ké hoach hanh
théng va (mg dung (vi dy: tran b dém (buffer chinh, bao gom vige chuan bi céc ké hoach hd
overflow), mé di dong (mobile code), cross-site trgr chire nding va cu thé, chudn bi va quan 1y thur
scripting, PL/SQL injection, ma die,...). tir, v cae thd tue nhin sir.

KT071 | Kién thire vé cdc nguyén tic va phuong phip | KN0O96 | K§ niing phin tich mang luéi lién lac cia muc
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théng tin mang bao gdm céu tmr: lién két
(topology), giao thire, cdc thanh phin va nguvén
tic (vi du: phéong thi chifu siu delense-in-
depth).
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KT074 | Kién thitc vé cdc cong cu danh gié h¢ thimg va | KN097 K¥ ning phén tich lou lugng dé x4c dinh cac
k¥ thudt xdc dinh 16i. thi¢t b mang.

KT079 | Kién thitc vé cau triie va quy trinh béo cdo clia | KN106 | K§ niing xdc dinh cac 18 héng va han ché trf
nha cung ¢ap dich vu an todn thdng tin mang, thﬁng minh

KT080 | Kién thire vé kién tric cing nghé thong tin, | KN107 | K§ ning qu dinh cac van dé nbun ngit ¢o thé ¢6
Chinh phu dién o, tac dnng dc:u cdc muc tiéu ciia t6 chire.

KT081 Kién thitc vé cée tam nhin va muc tiéu cong | KN108 | K§ ning xac dinh khich hang tiém nang dé phat
ngh¢ thong lin clia 16 chire. irién muyc téu.

KT099 |Kién thic vé thye hanh Quén 1y rii ro chudi | KN109 K¥ néing xéc dinh cic ngon ngir va phuong ngix
cung (g, (thé ngir).

KT110 K_jén thiic vé cde quy trinh kinh doanh / sir ménh | KN110 K§ nang xdc dinh cde thiét bi hoat déng & mdi
¢ot 181 eva 10 chire, tAng clia cde md hinh giao thire.

KT8 | Kién thice v lufit, nghi dinh, chi thj, quy dinh | KN111 K¥ ndng xdc dinh, dinh vi va theo ddi muc tidu
hién hanh vé an toan thong tin. théng qua cac k¥ thudt phin tich khéng gian dia

ly

KT119 | Kién thirc v¢ an todn chudi cung tmg cong nghé | KN112 | Ky niing wu tién théng tin lién quan dén nghiép
thong tin va mi ro chudi cung img, cdc chinh vu.
sach, yéu cau va thi tue guan ly.

KT120 | Kién thire vé cac hé thong ha Lﬁng quan trong vai | KN113 | K§ ning dién gidi cdc ngdn ngit lip trinh bién
edng nghé¢ thong tin va truyén thong duge thiét dich vi théng dich.
ké ma quan tim v& bao mat hé thdng.

KT127 |[Kién thirc vé cac khai niém kién tric an toan | KN114 | K§ ning dién gidi sidu dit liéu va néi dung duoe

dp dung bdi hé thong thu thip.




dén vige sir dung, xir Iy, luu trir va truyén dit
Liéu.
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KT141 |Kién thirc vé cic khii niém kién tric an toan | KN115 | K§ néng dién Ljsu cdc¢ két qua truy W:L ciing nhur
thong tin va cdc kien tric mé hinh tham chicu (vi ap dung cho viéc phin tich va chu triic lai hé
du: Khung kien tric Zachman, v.v.). théng mang.

K1144 | Kién thirc v¢ cac md hinh bao mit (vi du: mé | KN116 K§ nang giai thich két qua quét 16 hing dé xac
hinh Bell-LaPadula, mé hinh Biba, Mé hinh dinh 1o hong.
Clark Wilson).

KT162 | Kién thire vé céc tiéu chudn an toan thong tin ca | KN117 | K¥ néing quan ly kién thirc, bao gém cac k¥ thuat
nhdn, dir liéu ca nhén. tai liéu k¥ thudt (vi du: Wikipage)

KTI163 | Kién thite vé cic tiéu chudn an toan dir liéu thé | KN118 Ky ning quan 1y méi quan h¢ véi khach hang,
thanh toan (PCI). bao gém xdc dinh nhu ciu / yéu céu cua khich

hang, qu*’m Iy ky vong clia khdch hang va thé
hién cam két mang lai két qué chét lwong,

KT164 |Kién thic v& cde tiéu chudn an todn dir ligu | KN119 | K§ nang thyc hién phén tich hé théng muc tiéu,
thong tin y té, sirc khoe ci nhin.

KT169 | Kién thire vé ludl phap, chinh séch, tha tuc hogc KN120 | K¥ ning chudn bj va trinh bay cde cude hop giao
quan tri an todn thong tin mang cho céc ha ting ban.
quan trong.

KT182 | Kién thic vé chucmg trinh phin loai thong tinva | KN121 | K¥ nang chuin bi ké hoach va cdc the tir lién
céc quy trinh dbi voi xdm pham thong tin. quan.

KT198 | Kién thirc vé hé thong nhung KNI22 | K¥ niang uu tién ngdn ngir myc tiéu quan trong.

KT208 |Kién thite vé cic nguyén tic, eOng cu va kv thuit | KN123 Ky nang xir Iy dir ligu thu thap duge dé phan tich
kiém tra tham nhgp. tiep.

KT247 | Kién thirc v& cac bién phip kiém soat lién quan | KN124 | K§ nang phin tich dé hd trg viét béo cdo hanh

dong theo timg giai doan.
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KT248 chu thire vé& rii ro bdo mit ong dl;mg (vi dy: [ KN126 | K¥ ning nhin x¢ét v chinh sia san phim danh
Danh sach top 10 15 hong owasp) pid.

KNI127 | K§ nang xem xét va chinh sira ké hoach.

KNI28 [ K¥ ning diéu L!unh phan tich thco cic cip do
can thiét (vi du: phin loai va to chiic).

KN129 | Ky nang phét trién muc tiéu hé tro tree tiép cho
hoat dong thu thip.

KN130 | K§ ning xdc dinh sy bat thuémg cta mang muc
tidu (vi du: xam nhip, ludng dit lidu hodc xir 1y,
trién khai muc (ic ti¢u cic cong nghé mm}

KN131 K¥ ning wét k}r thudt.

KNI35 | K§ ning sir dung phan hoi dé cai thién quy trinh,
san pham vé djch vu.

KN138 | K§ nang tiép ciin théng tin vé tai san hién co,
cach sir dung.

KN139 | Ky ning truy cip co s¢ di liéu bao gém duy tri
ke hoach / chi thi / huéng dan.

KNI140 I{;,r ndng phin tich hudémg dén ch:cn Iuge cho cdc
van dé can lam 1o va / hodic hmmg dan bé sung.

KN141 | K§ niing phén tich muyc tiéu hodic mbi de doa.

KN142 | Ky ning xay dung ké hoach thu thip lam 1o




50

Mi Tham

Kién thite

M3

K¥ nﬁng

KN143

K¥ nang danh gia cac yéu ciu cung cap thing tin
dé xdc dinh xem théng tin phan héi ¢ tdn tai
hay khéng.

KiN144

K§ nang trich xuit théng tin tir cic cong cy va
img dung cé san lién quan dén yéu cédu thu thip
va quan 1y hoat déng thu thip.

KN147

K¥ nang ap dung ¢dc nguyén tac an 1oan théng
lin mang va guyén riéng tu d6i v cdc yéu chu
ctia t6 chite (lién quan dén tinh bi mat, tinh toan
ven, tinh kha dung, xdc thire, ching chdi bo).

KN148

K§ nang sir dung cdu tric vi quy trinh bdo cdo
cua giai phap phong thu trén khéng gian mang
clia riéng limg t6 chire

KN149

K§ ning xic dmh cAc vin dé w: an toan théng
tin mang va quyén riéng XUAt phat tix két ndi
voi cée khach hang va 6 chite dbi tic bén trong
va bén npoai.

(C8SS2

Ung ciru

SIr ¢

K002

KT001

Kién thitc vé cdc khai niém v giao thire mang
may tinh va phuong phip ludn vé an todn théng
tin mang,

KN002

K§ ning xéc dinh, ndm bit, hru trif va bio cdo
plhian mém déc hai.

Kién thitc vé cac quy trinh quan Iy rii to (vi dy:
cac phuong phap danh gid va giam thiéu i ro).

KNO20

K§ ning bao quén tinh todn ven cia bing chime
theo quy trinh thao tac tiéu chuin hodc tidu
chudn gudc gia,

KET003

Kién 1hi;c vé ludt, quy fﬁnh,rchinh sich va dao
dire nghé nghip 1ién quan dén an toan thing tin

mang va quyén riéng tu.

KNO42

K¥ nang bao mét thong tin lién lac mang.




51
Mi Tham | Ma - Kién thire B Mi . K¥ niing _
KTo04 | Kién thite vé an toan thong tin mang vi cac | KN043 | K§ ning nhén !r:nif:t: phdn Togi 16 hing bao mat va
nguyén tac quyén riéng o cac hinh thire tin e¢dng lién quan.
KT005 | Kién thire vé cde moi de doa v diém yéu an toin | KN044 | K§ niing bio vé mang khof phan mém dic hai.
théng tin mang. (Vi dy: NIPS, chéng phin mém ddc hai, han
ché/ngin chin thiét bi bén ngodi, bo loe thar réc).
K106 | Kién thire vé cic anh hudng doi véi hoat ding | KN045 | K¥ ning thuc hién dénh gia thiét hai.
do mit an toan thong tin mang.
KT019 | Kién thirc vé sao luu va phuc hdi dir liéu. KN092 | K§y nang sir dung cac cdng cy tuong quan s
Kién an toan théng tin.
KT021 Kién thire vé ké hoach duy tri hoat ddmg va khoi | KN146 | K§ ning thiét ké {mg phé su ¢6 cho cdc mé hinh
phuc tham hga. dich vu dam may.
KT027 | Kién thirc vé co ché kidm s04l truy cdp may
chivymang (vi dy: danh sdch kiém sodl truy cép,
danh sach khd niing),
K1028 | Kién thire vé cac dich vu mang va giao thire két
noi mang
KT035 | Kién thirc vé céc logi sy b, img phé sy ¢d va
tien trinh phian hoi sir ¢6 an toan théng tin mang.
KT036 | Kién thitc vé phuong phap tmg phd va xit Iy sy
co an todn thing tin mang.
KT040 | Kién thirc vé cac phuong phap va ki thudt phat
hién xim nhip dé phat hién vige xam nhip may
chu va mang.
KT050 |Kién thirc vé cic phwong phép phén tich luwu
lwomg mang.
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Kléﬂ thire

Ky ning

KT054

Kién thm. vé phin tich mirc goi tin (packet-

level).

KT060

| KT084

Kién thirc vé cic méi de doa va diém yéu cia hé
théng vi (mg dung (vi dy: trin bé dém (buffer
overflow), mid di dong (mobile code), cross-site
seripting, PI/SQL injection, mi dic,...).

Kién thirc \«"L cac thanh phan mdt cude tdn cong
mang va moi quan hé cia mot cude tan cong
mang d6i voi cie mbi de dopa va diém yéu,

KT113

Ku.n thite vé Le‘lc chinh sich, thix tyc va quy dinh
vé bao Ve MNg Vi vi an toan lhung tin,

KT115

Kién thire vé cde loai tin cong khac nhau (vi du:
thy ddng, chi dng, ndi gidn, cin canh, phén tén
tin cong).

KT126

KTlle

KT117

Kién thirc vé nhimg ké tin cong mang (vi du: ké
nghiép dur (seript kiddies), ndi gidn, tai tro quoc
gia,...).

Kién thire vé k¥ thudt qm’mitri hé thﬁng, mang va
cirng hoa (hardening) hé diéu hinh.

Kién thirc vé cic giai doan tin cong mang (vi du:
trinh sit, do quét, li¢t ké, truy nhdp hé thing, leo
thang ddc quyén, duy tri truy cdp, khai thic
mang, xoa dau vet),
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Kun thire

KT127

Mi

K¥ nang

Klan thite vé cic khai mém kll.,n {riic an toan

théng tin mang bao gbm clu tric lién két
(topology), giao thire, cdc thinh phén va nguyén
tic (vi du: phong thi chiéu siu defense-in-
depth).

K152

Kién thirc vé mé hinh OSI va cac giao thie
mang ¢ ban (vi du: TCP/TP).

Kién thirc v& cac mé hinh dich vu ddm méiy va
cach cac mé hinh dé cd thé han ¢hé img ciru sir
ch.

Kién thite vé& céc khai niém va phueng phap

phin tich mé déc.

KT182

Kién thite vé chuong trinh phiin loai théng tin va
cde quy trinh doi véi xim pham thing tin,

K'1203

Kién thie v& cac giao thirc mang nhu TCP/IP,
DHCP, DNS va cac dich vy thu muye.

KT241

Kién thic v& cc giao thirc mang va dinh tuyén
ph{: bién (vi du: TCP / IP), céc dich vy (vi du:
web, thi, DNS) v cich ching tuomg tic dé cung
Lﬂp két ndi mang.

KT248

Kién thirc vé i ro bao mét (mg dung (vi du:
Danh sach top 10 16 hnng uwa-:p)

Kiém tra,

ﬂainh gia diém yéu

KT001

{in mang.

Kién thite vé cac khai niém va %ian thire mang
may tinh va phuong phap ludn vé an loan théng

KNOO1

K§ niing tién hinh quét 16 héng va nhin biét 16
hong trong hé théng béo mat.
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thong tin mang vé riéng tur (lién quan dén tinh bi
mat, tinh toan ven, tinh khi dung, xdc thue,

chong choi bo),
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KT002 | Kién thirc vé cac quy trinh quan ly rii ro (vi dy: | KNOO6 | K§ ndng dinh gid mirc dé an toan théng tin cia
cac phuong phép dénh gid va giam thiéu rii ro). hé thong va md hinh thict ké.
K1003 | Kién thire vé lufit, quy dinh, chinh séch va dao | KNO12 | K§ ning sir dung cac cing cu phat hién xim
dire nght nghié¢p lién quan dén an todn théng tin nhip trén may chi va mang. (vi dy: Snort).
mang va quyén riéng tu.
KT004 | Kién thire vé an todn thong tin mang vi cdc | KNO19 | K¥ niing bit chuée cde hanh vi de doa.
nguyén tic quyén riéng .
KT1005 | Kién thire vé cic mbi de doa va diém yéu antoan | KN022 | K§ ning sir dung cac cong cy va k¥ thuil kiém
thong tin mang. thir xdm nhap.
KT006 |Kién thirc vé cac anh huomg déi véi hoat déng | KN023 K§ niing sir dung cac ki thudl tin céng phi k¥
do miil an toan thong tin mang. thudt. (vi dy: phishing, baiting, 1ailgating, v.v.).
KT009 | Kién thire vé cae diém yéu tmg dung. KNO46 | Ky ndng sit dung céc cong cu phin tich 16 hing
mang. (vi dy: fuzzing, nmap, v.v.).
KTOIS Kién thire vé mill ma va cac khdi niém quan ly | KNOG4 K¥ niing xem lai nhat ky dé xdc dinh bfmg chimg
khéa mét mé vé nhimg lin xam nhip trong qua khit.
KT019 | Kicn thirc vé sao hru va phuc héi dir licu. KN075 | K§ niing thyc hién dénh gia 16 hing bao mit lop
umg dung.
KT027 | Kién thitc vé co ché kidm sodt truy céip mdy | KNO90 | K§ néing thye hign danh gi4 t4c dong / rti ro
chi/mang (vi du: danh sach kiém sodt truy cép,
danh sach kha nang).
KT038 | Kién thie vé cic nguyén the va yéu cdu an todn | KN145 Ky ning dé phat trién nhitng hiéu bu.t chuyén

séu vé bii canh mdi triromg de doa ¢l 15 chire
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KT048 | Kién thirc vé truy cdp mang, danh tinh va quan | KN147 | K§ ning ap dung cac nguyén tic an toan théng
ly truy cdp (vi du: ha tang khoa cong khai, tin mang va guyen ru.ng tr dbi véi cac yéu cu
Oauth, OpenlD, SAML, SPML). ctia 1o chire (lién quan dén tinh bi mit, tinh toan
ven, tinh kha dung, xdc thure, ching chéi bé).
KT053 | Kién thitc vé cach luu lugng truyén qua mang (vi
du: Giao thirc TCP, IP, M6 hinh OSI1,...).
KT059 | Kién thic vé ciu triic ngdn ngir lgp trinh va
logic.
KT060 | Kién thitc vé che mbi de doa va diém yéu cua hé
thong va (mg dung (vi dy: trin bd dém (buffer
overflow), ma di dfng (mobile code), cross-site
seripling, PL/SQL injection, ma déc,...).
KT074 | Kién thite vé& cde cong cy ddnh gid hé théng va
k¥ thuat xac dinh 154
KT084 | Kién thirc vé cac thimh phin mat cude tin cong
mang va moi quan ht; cla mot cude tan cong
mang doi véi cdc méi de doa va diém yéu.
KT106 | Kién thic vé ngdn ngit may tinh théng dich va
bién dich.
KT115 | Kién thirc vé cac loai tin cong khac nhau (vi du:
thu ddng, cha dong, ndi gidn, cin canh, phin tin
tAn cong).
KT116 | Kién thirc vé nhitmg ké tin cong mang (vi du: ké

nghiep du (script kiddies), ni gian, tai trg quoc

gia,...).
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K¥ niing

KT117

Kién thire v& k¥ thuit quan trj he théng, mang va
ctmg hoa (hardening) hé diéu hanh.

KTI126

Kién thirc vé céc giai dogn tin cong mang (vi du:
trinh sét, do quét, liét ké, truy nhap hé théng, leo
thang dac qu}rép, duy tri truy cap, khai thic
mang, x6a dau vét).

KT127

KT144

Kién thic vé cac khai nic?m kién triic an toan
thong tin mang bac ghm chu tric lién két
(topology), piao thire, cic thanh phin va nguyén
tac (vi du: phong tha chibu siu defense-in-
depth).

Kién thirc vé cic md hinh bao mat (vi du: mé
hinh Bell-LaPadula, md hinh Biba, M& hinh
Clark Wilson).

K146

Kién thire v& nguyén tic dao die va k§ thuat
hack.

KT148

Kién thite vé ede khai niém sao luu va phuc hdi
dit ligu.

KT154

Kién thie vé cde khii m*.;m quén tri hé théng cho
h¢ diéu hanh, ching han nhu nhimg khong gidi
han cho cdc hé dicu hanh Unix/Linux, [0S,
Android va Windows.

KT167

Kién thirc vé ha ting hé trg dé dam bdo an toan,

hiéu sudt va 40 tin cay.
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KT182 Kién thiic vé chwrong trinh phén loai thong tin va
cic quy trinh d6i voi xdm pham thong tin.
KTI89 | Kién thitc vé phan tich g6i tin bing cc cong cu
thich hop (i du: Wireshark, tepdump).
KT192 | Kién thitc v& mét mi hoe.
KT203 Kién thirc vé cac giao thite mang nhu TCR/IPR,
DHCP, DNS vi céc dich vu ter L.
KT208 Kién thitc v& cac nguyén Hc, cong cu va ki thuit
kiém tra thim nhép.
KT209 | Kién thirc v& cie mbi de doa trong mdi trudmg
el 16 chire.
KT248 Kién thite vé i ro béo mat img dung (vi du:
Danh sich top 10 156 héng owasp)
C5584 | Giam sat an toan thing tin
KTo01 chn thirc vé cac kha1 ni¢m v giao thirc mang | KNOO8 | K§ niing phat trién v trién khai chit ky s,
may tinh va phuong phdp ludn vé an toan thing
fin mang
KT002 Kién thitc vé& ¢ac quy trinh quan ly roi ro (vi du: | KN012 | K¥ ning sir dung cdc céng cu phat hién xdm
cée phuong phap danh gis v giam thicu i ro). nh{ip (r€n may chu va mang. (vi du: Snort).
KT003 | Kién thitc v& ludt, quy dinh, chinh sich va dao | KNO13 K¥ niing xdc dinh cach thic hoat déng cia hé

dirc nghé nghiép lién quan dén an toan théng tin
mang va quyen riéng tu.

théng bao mat (hao gdm kha ning phuc hm va
kha ning tin cfy) va nhimg thay dbi v& didu
kién, hoat dung ho#ic méi trutmg s8 anh hudmg
nhu Ll1e nio dén nhimg két qua nay.
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diém yéu bao mat (vi du: canh bdo, (r vin va
ban tin,...).

tin mang va quyén riéng tu doi vai cde yéu clu
ctia to chire (lién quan dén tinh bi mat, tinh toin
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KT004 | Kién thire vé an toan thong tin mang va cac | KNO17 | K§ ning kiém tra, dénh gid 18 héng bao mét L
| nguyén tac quyén riéng tur. khau thut kc
KT005 | Kién thirc v& cac mdi de doa va diém yéu an toan | KNO25 K¥ nang sir dl,lI'li:. cac phuong phap xit 1y su cb.
théng tin mang.
KT006 | Kién thirc vé cac anh hudimg dbi véi hoat dong | KN0D26 K¥ ndng sir dung bd phén tich giao thirc.
do mat an toan thong tin mang.
KT007 | Kién thirc vé phwong phap xac thyc, iy quyén va | KNO31 K§ ning thu thip ngudn dir liéu vé phong thy
kiém soit fruy cap. mang.
KT013 Kién thire vé chc cong cu bao vé va déanh gia | KNO43 | K§ ning nhin I_'u'él. phén loai 16 héng bao mat v
diém yéu an toan théng tin mang va kha ning cde hinh thive tin ¢ong lién quan.
cla cac cong cu.
KTO15 Kién thire vé& thuat tofn mdy Linh, KNO56 | K§ ning dec va giai thich chii ky (vi du: snort).
KT017 | Kién thie vé cic thudt todn mi hoa KN0g1 K§ ning danh gid cac bién phap kidm sodt an
toan dua trén cdc nguyén tie va nguyén 1y an
toan thang tin mang,
KT018 | Kien thirc vé mat ma va cée khdi niém quan 1y | KNO84 | Ky ning thuc hién phan tich mitc goi.
khéa mat ma
KT020 Kién thire vé hé thong co sé dir lidu. KNO86 K} nang nhan biét 156 héng trong hé thong béo
mét. (vi du: quét 16 héng bio mit va tudn tha).
KT027 | Kién thire v& cor ché kidm sodt truy cfp may | KNOS8 | K§ niing thue hién phén tich xu hudmg (trend).
chiVmang (vi du: danh sach kiém sodt truy cép.
danh sdch kha ning).
KTO34 Kxén thyre vé cac ngunn ph:"r bidn thong Lln vé | KN147 K¥ ndng 4p duu&, cdc nguyén tic an todn Lhnng
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ven, tinh kha dung, xde thue, ching choi ba).
KT036 | Kién thirc vé phuong phdp img phd va xir ly su | KN148 | K§ nang sir dung ciu tric va quy trinh bio cdo
¢0 an toan thong tin mang. cua giai phdp phong thit trén khong gian mang
clia riéng timg t6 chire
KT038 | Kién thirc vé cic nguyén tic va yéu cdu an toan
thong tin mang va riéng tu (lién quan dén tinh bi
mal, tiuJJ_ toan ven, tinh kha dung, xac thue,
chong chai bo).
KT040 | Kién thirc vé cdc phuong phap va k¥ thuft phat
hi¢n xdm nhép d€ phat hién vie xdm nhip may
chil va mang,
KT042 | Kién thée vé cc nguyén tic va phwong phép an
todn thong tin {vi du: tudmg lira, DMZ, ma hoa).
KT048 | Kién thirc v& truy cip mang, danh tinh va quan
ly truy cdp (vi du: ha ting khéa cong Khai,
Oauth, OpenlD, SAMIL., SPML).
K1050 |Kién thitc vé cic phuong phap phin tich huu
lugmg mang.
KT051 | Kién thirc v& cdc cong nghé mdi va méi ndi linh
vie cong nghé thdng tin v an todn thong tin
mang.
KT052 | Kién thite vé& hé diéu hanh,
K1053 Kién thire vé cach Iuu lwong truyén qua mang (vi
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du: Giao thitc TCP, IP, Mé hinh {)HI A
KT056 | Kién thite vé cac bién phap kiém sodt truy cip -
dua rén chinh séch vi thich fmg véi i ro.
KT060 | Kién thire vé cic mdi de doa va diém yéu cia he
thong va tmp dung (vi du: tran bd dém (buffer
overflow), ma di djng (mobile code), cross-site
scripting, PL/SQL injection, mi dc,...).
KT063 | Kién thic vé cic khai niém chinh {rong quan ly
bao mit an toan thong tin mang (vi du: Quan 1y
phat hénh, Ou&n Iy bén vi).
KT064 | Kién thire vé cfic cong cy, phuong phip va ky
thudt thiét ké hé thong bio miit.
KT078 | Kién thHG‘"qu cde khai niém vién thong (v du:
Kénh truyén, da kénh,...),
KT079 | Kién thirc ve ciu triic va quy trinh bdo cdo cia
nha cung cdp dich v an toan théng tin mang,
KT083 Kién thire vé bao mat Mang riéng o (VPN).
KT084 | Kién thirc vu cic thanh phin mft cude tan cong
mang va moi quan hé cua mdt cude lar: cong
mang déi vdi cac moi de d{m vii diém yéu.
KT085 | Kién thirc vé ra soat nguy co ndi bd, béo cdo, cic
c6ng cu ra soat, cac luat/quy dinh.
KT088 Klen thire vé chién thudt, k§ thuit va quy trinh

déi thu,
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KT089 | Kién thie vé cdc cong cu mang (vi dy: ping,
traceroulte, nslookup)

KT090 | Kién thire cic nguyén trfic phong thi chiéu sau
{defense-in-depth) va kién tric an todn mang,

KT091 Kién thire vé céc loai két ndi mang khac nhau (vi
du: LAN, WAN, MAN, WLAN, WWAN).

KT092 | Kién thirc vé cie phin mé rong tén 18p (vi du:
.dll, bat, .zip, .pcap, .gzip).

KT106 | Kién thirc vé ngon ngir méy tinh théng dich va
bhién dich.

KT107 Kién thire vé cic quy trinh, kha nang va han ché
ciia quan |y thu thép.

KT108 |Kién thie vé thu thip hé théng front-end, bao
gom thu thip, loc luu lrong va lua chon.

KT113 K‘ién thire vé cac chinh sach, thi tuc va quy dinh
vé bdo veé mang va an wén thong tin.

KTI114 | Kién thirc vé cdc vecto tin ebng phd bién trén
1ép mang.

KT115 | Kién thitc vé chc logi tan cong khac nhau (vi dy:
thy dong, chu ddng, ndi gidn, can cinh, phin tan
tin cong).

KT116 | Kién thirc v& nhiing ke tAn cong mang (vi dy: ke
nghiép du (script kiddies), ndi gidn, tai trg quoc
ga.).

KI117 | Kién thirc v¢ k¥ thudt quan tri hé thng, mang va




Mai Tham

Ma
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ctmg hoa (hardening) hé dicu hanh.

KT118

K niing

Kién thitc vé ludt, nghi dinh, chi thi, quy dinh

hién hanh vé an toan thang tin.

KT126

Kién thire vé cac giai doan tdn cong mang (vi du:
trinh sat, do quét, ligt ké, truy nhip hé thong, leo
thang dic qu}rf'.“:n_. duy tri truy cép, khai thic
mang, xoa dau vét).

KT127

Kién thire vé cic khai niém kién triic an toan
théng tin mang bao gom céu tric lién két
(topology), giao thi, cic thanh phin va nguyén
thc (vi du: phong thu chiéu s defense-in-
depth).

KT128

Kién thirc vé& cdc nguyén (e, mé hinh, phuong
phap quan 1y hé lhéng mang vi cée cong cy.

KT137

Kién thire vé cde phuong phap mé hoa.

KTI133

Kién thie tdc ding cia nhin biél vi mit, mi dée
va edc cudc tin cong,

KTI39

Kién thire vé cic cdng va dich vu Windows /
Unix.

KT144

Kién thirc vé cic mé hinh bao mat (vi du: md
hinh Bell-LaPadula, mdé hinh Biba, M6 hinh
Clark Wilson).

KTi52

Kién thic vé md hinh OS] va cic gao thirc
mang co ban (vi du: TCP/IP).
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KT153 | Kién thirc vé ludt, cor quan phip ly, cac han ché
va quy dinh lién quan dén hoat dong phong tha
trén khéng gian mang.

KT162 |Kién thicc vé céc tiéu chuin an toan théng tin ¢4
rihan, dir liéu ca nhin.

KT163 Kién thire vé cic tiéu chuin an todn dir liéu thé
thanh toan (PCI).

KT164 | Kién thirc vé cic Giéu chudn an todn dir licu
thong tin y 1€, sirc khoe ci nhén.

KT184 | Kién thire vé cde phuomg phép kiém tra va danh
214 bido mat hé thong.

KT188 | Kién thire vé thift ké bién phap dbi pho véi cac
riii ro bdo méat di xdce dinh.

KT190 | Kién thic vé viée sir dyng cie cdng cu chia
mang (sub-netting tools).

KT195 | Kién thitc vé cdc cong cy dong lénh etia hé didu
hanh.

KT198 | Kién thirc vé hé théng nhiing,

KT200 | Kién thitc vé cdc cong cy va img dung Hé théng
phat hién xam nhap (1DS)/1é thong ngan ngira
xdm nhap (IPS).

KT203 | Kién thirc vé cac giao thirc mang nhu TCP/P,
DHCP, DNS va cie dich vu thar myc.

KT207 | Kién thire v& cich sit dung céic cong cu phan tich

mang dé xdc dinh cée diém yéu.
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KT208 Kién thitc vé cac nguyén tic, cong cu va ky thuat
kiém tra thim nhap.
KT248 | Kién thic vé mii ro bao mit img dung (vi du:
Danh sich top 10 18 hing owasp)
CSSS5 | An toan ha ting théng tin X
KT001 Kién thirc vé cée khai niém va giao thic mang | KNOO5S | K§ nang ép dung cic kiém SOAL lruy cdp may
may tinh va phuong phap ludn vé an toan théng chu/mang (vi du: danh sach kiém sodt truy eép).
tin mang
KT002 | Kién thire vé cic quy trinh quan 1y rii ro (vi du: | KNO24 | K§ néng diéu chinh cam bién,
cac phuong phap danh gid va giam thiéu mi ro).
KT003 | Kién thire vé ludt, quy dinh, chinh sach va dao | KNO25 | K¥ néing str dung cdc phuomg phap x 1y s cd.
dire ngh¢ nghi¢p lién quan dén an (odn théng tin
mang va qu}rén riéng twr.
KT004 | Kién thic vé an toan thong tin mang va cdc | KNO27 | K§ ning str dung thiét bi va ma héa Mang riéng
nguyén tic quyén riéng tu. ao (VPN),
K1005 | Kién thire vé cde moi de doa va diém yéu an todn | KN042 | Ky ning biao mdt théng tin lién lac mang,
thong tin mang.
KT006 | Kién thirc vé cic 4nh hudmg doi véi hoat dong | KNO44 K¥ néng bio v¢ mang khoi ph.ln mém doe hai.
do mat an toan thong tin mang (Vi du: NIPS, t.hﬂm_\., phin mém dic hai, han ché
/ ngan chin thiét bi bén ngodi, bé loc thur ric).
KT019 | Kién thire vé sao luu va phuc héi dir ligu. KN065 | Ky ning vé ki thudt ting cudmg hé thong, mang
vi hé diéu hanh. (vi du: xéa cac dich vu khong
can thiét, chinh sich mit khnu phiin doan mang,
bat ghi nhat ky, it dac quyén nhét, v.v.).
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KT027 | Kién thic vé co ché kiém soat truy cdp may [ KN067 | Ky ning xir 1y sur r..u vi chin dodn cic bt
chimang (vi du: danh sich kiém soat truy cip, thuimg vé co so ha l.ml:, phong thi khong gian
danh sach kha nang). mang va gidi quyét van de.
KT036 Kjéu thitc v& phuong phdp img pho vi xir Iy sir | KN147 K¥ nang ap dung céc nguyén tic an toan thong
co an toan thong tin mang. fin mang va quyen riéng tu dbi véi cac yéu chu
ctia 16 chire (lién quan dén tinh bi mal, tinh toan
ven, tinh kha dung, xac thue, tlmm:, chéi bo).
KT038 | Kién thitc vé cic nguyén tic v yéu cdu an todn
thong tin mang va riéng tur (lién quan dén tinh bi
mat, tinh toan ven, tinh khi dung, xac thue,
chong chbi ho).
KT050 | Kién thitc vé cic phuong phip phin tich lwu
lugng mang,
KT053 | Kién thite vé cdch luu lugng truyén qua mang (vi
du: Giao thire TCP, 1P, M hinh OSL,...).
KT054 |Kién thirc vé phin tich mire goi tin (packet-
level).
KT083 | Kién thitc vé bao mit Mang riéng a0 (VPN).
KT084 | Kién thirc vé cac thinh phin mét cude mn cong
mang via moi quan h¢ clha mdt cude mn cong
mang ddi vai cic moi de doa va diém yéu.
KTI05 | Kién thirc vé cic cong nghé loc web.
KT113 Klﬂ'ﬂ thirc vé céc chinh sdch, thi e va quy dmh

ve bao vé mang m an todin thong tin.
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KT127 | Kién thic vé cde khdi niém kién tric an todn
thing tin mang bao gom cdu (ric lién ket
(topology), giao thire, cdc thanh phan va nguyén
tac (vi du: phong thi chitu siu defensc-in-
depth).
KT145 | Kién thirc co ban vé hé thong, mang va k§ thugt
cimg hoa hé diéu hanh.
KT160 | Kién thirc vé cdc thii tuc, nguyén tic va phuong
phap kiém tra.
KT174 | Kién thite vé cdc ban ghi truyén tai (vi du:
Bluetooth, RFID, TR, Wi-Fi...)
KT200 | Kién thite vé cic cbng cy va img dung Hé thong
phat hién xdm nhap (IDSYHE théng npin ngia
xam nhip (IPS).
KT203 | Kién thite vé cde piao thire mang nhu TCP/IP,
DHCP, DNS va céde dich vu thu muyc.
K1205 | Kién thic vé phin tich luu lugng mang (céc
cong cu, phuong phap ludn, quy trinh).
Diéu tra sb X &
KT001 | Kién thirc vé cdc khai niém va giao thirc mang | KN015 | K§ nang trong viéc phat trién, kiém thir va thue
may tinh va phuong phap luin vé an toan thong hign cée ké hoach dyr phong, khéi phuc co sé ha
tin mang tang mang.
KT002 |Kién thic vé cic quy trinh quén 1y rii ro (vi dy: | KNO20 | K§ néng bao quan tinh todn ven clia biing chimg
cde phirong phap danh gid va giam thiéu rii ro). theo quy trinh thao tic tiéu chuin hedc tiéu
chudn qude gia.
KT003 | Kién thue vé ludt, quy dinh, chinh sdch va dao | KNO30 | K§ niing phén tich két xut bd nhér dé trich xuét
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dire nghé nghigp lién quan dén an toan thong tin théng tin.
mang vi quyen riéng (.

KT004 |Kién thire vé an toan thong tin mang vi cic | KN032 | Ky ning xae dinh va trich xudt dir ligu quan
nguyén tic quyén riéng tu. rong cia dicu tra sO6 wong cac phuong tién

truyén thong da dang.

KT005 | Kién thire vé cac mbi de doa va digm yéu an toan | KNO33 K§ niing xdc dinh, sira dii va thao tae cic thanh
théng tin mang. phin hé théng ap dung trong Windows, Unix

hofic Linux (vi du: mit khiu, tai khoan ngudi
dung, tép).

KT006 | Kién thire vé cic anh hu’(‘mg d6i voi hoat dong | KN034 Ky ning thu thap, xir ly, dong géi, van thuyéu
do mdt an toan thong tin mang. va luu trir bang chimg di¢n tr dé tranh thay déi,

méit mat, hu hong vt chiit hodic pha hay dir liéu.

KT017 | Kién thirc v& edc thudt todn mi héa. KN035 | K§ niing thiét lip mdy tram diéu tra sé chuyén

dung.

K1019 | Kién thite v& sao lwu va phuc héi dit liéu. KN036 | K§ nang sir dung cdc bd cong cu diéu tra s (vi

du: EnCase, Sleuthkit, FTK).

KT036 Ku:n thire v& phuong phap (mg pho va xit ly sy | KN038 | K§ ning sir dung mdy 4o. (Vi du: Microsoft
6 an toan théng tin mang. Hyper-V, VMWare, VirtualBox, v.v.).

KT052 | Kién thirc v& hé didu hanh, KN039 | K§ ning théo lap vét Iy PC.

KT060 Kién thirc vé cic méi de doa va diém yéu cia hé | KN0O40 | K§ ning thue hign phdn tich diéu tra trong nl‘mi{::u
théng vi (mg dung (vi du: tran bd dém (buffer mdi trudng hé dicu hanh (vi du: hé thong thiét by
overflow), ma di dong (mobile code), cross-site di déng).
scripting, PL/SQL injection, mi déc,...).

KT0GS | Kién thitc vé h¢ didu hinh may chi va may | KN049 | K§ ning phan tich sdu vé m& doc hai da (hy
khach/tram, duge (vi du: diéu tra v¢ phin mém doc hai).

KT066 Kién thire vé eac cong ¢y danh gid may chi va | KN0O50 | K§ ning sir dung cic céng cu phén tich nhj phan
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k¥ thudt xdc dinh 161 (vi du: Hexedit, mi 1énh xxd, hexdtunp)

KT087 | Kién thirc vé cdc thinh phin va kién tric may | KNO51 K# niing trong cdc him bam mét chiéu (vi du:
tinh vt ly, bao gom céc chire niing cia cac thanh Thuat toan bam an toan [SHA], Thuat todn tiéu
phdﬂ va thiét bi ngoai vi khdc nhau (vi dy: CPU, hoa tin nhan [MD35]).

NIC, liru trir dir liéu).

KT093 | Kién thirc vé cac hé thing (@p tin thye thi (vi du: | KN052 | K¥ nang phin tich cde loai ma bt thuong
NTEFS, FAT, EXT).

KT094 | Kién thicc vé cac quy trinh thu gilr va bao quan [ KN053 | K§ ning phén tich dir liéu bién dong.
bang chimg s6.

K1095 Kién thirc vé cic phuong phép hack. KNO34 | Ky ning xdc dinh cic k§ thuit xdo trdn

(obluscation)

KT096 | Kién thirc vé cdc tac dong didu tra voi phin | KNOSS K§ ndng phitn dich két qua clia trinh & 161 @é y
cimg, Hé diéu hanh va cdc cong nghé mang. xdc dinh chién thudt, k¥ thudt va quy trinh.

KT097 | Kién thire vé quan trj phap 1y |1-:n quan dén kha | KN069 | K§ ning, phin tich phin mém déc hai.
niing chip nhan (vi dy: Quy tiic vé bang chimg).

KT098 Kién thirc vé cic quy trinh thu thip, dong géi, | KNO70 | Ky ning tién hanh phén tich mire bit.
van chuyén va luu trir bing chimg sb trong khi
duy tri chudi quy trinh.

KT100 | Kien thie vé loai va thu thap dir liéu én dinh | KNO71 | Ky nang xir I bing chimg k¥ thuit sb, bao gbm
{persistent data). viéc bao v va tao ban sao hop phdp cia bang

chimg.

KT101 Kién thitc vé thu thap, k¥ thudt tim kiém / phan | KN084 | K¥ niing thuc hi¢n phin tich mitc géi.
tich, cong cu va cookie cia thu dién tin.

KT102 | Kién thire vé tép tin hé théng (vi du: tép nhat ky,

iép dang ky, 1ép ciu hinh) E,him thdéng tin lién
quan va noi tim cac ép hé thong do.
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KT103 | Kién 1hl‘m vé che loai dir liéu diéu tra s6 va cach
nhén biét,

KT104 | Kién thirc vé kha nang trién khai didu tra sb.

KT109 | Kién thire v cdc cdng cu tuong quan sy kién an
toan thdng tin mang.

KT111 | Kién thic vé luat chimg cir dién nr

KT112 | Kién thirc vé cdc quy tic phap Iy vé chimg cir va
tho tuc toa an.

KTi17 Kién thirc vé k¥ thuit quan tri h¢ théng, mang va
cimg hda (hardening) hé diéu hanh.

KT118 | Kién thire v& lufit, nghi dinh, chi thj, quy dinh
hién hanh vé an todn thing tin.

KT127 | Kién thire vé cae khai lpt_:m kidn tric o todn
théng tin mang bao gdm clu (tric lién két
(topology), giao thirc, cac thanh phdn vil nguyén
tic (vi du: phong thu chiéu sdu defense-in-
depth).

KT129 | Kién thirc vé cac cong cu va k¥ thufit khéi phy
dir liéu,

KT130 | Kién thire vé cdc khai niém dich ngwoc.

KTI31 | Kién thire vé cde chién thudt, k§ thufit va quy
trinh leng diéu tra sb.

KT132 Kién thirc vé cau hinh thiét ké phong thi nghiém

diéu tra va cac img dung hé trg (vi du: VMWare,
Wircshark).
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KTI133 | Kién thitc vé céc quy trinh va cong cu g 161,
KT134 Kién thirc vé vnr:, lam dung loai tép béi ké dich
doi véi hanh vi bét thuimg,
KTI35 |Kién thie vé céc cong cu phin tich phin mém
ma ddc (vi du: Oily Debug, Ida Pro).
KT136 |Kién thirc vé phin mém doc hai véi tinh néng
phat hién mdy do.
KT154 | Kién thire vé cac khai niém quén tri hé théng cho
hé diéu hanh, Lln'mg han nhu nhung khong giéi
han cho cac hé didu hanh Unix/Minux, 108,
Android va Windows,
KT158 | Kién thire v& phin tich nlij phén.
KTIS‘SII Klen thire vé cde khél ni¢m kién triic mang baa
gom cau triic lién két (topology), giao thire va
cac thanh phén.
KT189 | Kién thirc vé phin tich géi tin bing cdc cong cy
thich hop [vi d|.r Wireshark, tepdump).
KT191 | Kién thirc vé cac khai ni¢m va thue hanh xir 1y
dir lidu dicu tra s.
KT210 | Kién thirc va hiéu biét vé thiét ké van hanh.
KT248 | Kién thirc vé riii ro bdo mit img dung (vi du:
Danh sich top 10 16 hiing owasp).
CSSS7 | Nghién ctru phat trién X




cung ng.
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KT001 Klen thite v& cde khai niém va gmn thu:: mang | KNOO3 | K§ ning {mg dung vi két hop cong nghé thong
may tinh v phuong phdp lun vé an toan thang tin vdo cdc giai phap duoe dé xudt,
tin mang.

KT002 | Kién thitc vé céc quy trinh quén Iy i ro (vi du: | KN00O7 | K§ nang tao va st dung cac md hinh todn hoc
cde phuong phe’:.p danh gia vi giam thidu rii ro). hodic théng ké.

KT003 Kién thie vé ludt, quy dinh, chinh sich va dar:- KENO37 | K¥ ndang s dung cac quy tac va phuong phdp
dirc nghé nghigp lién quan dén an toan théng tin khoa hoc dé giai quyét van dé.
mang va quyen riéng tir.

KT004 |Kién thire vé anl ftoan thong tin mang va cde | KNO78 | K niing dp dung quy trinh k§ thudt h¢ thong.
nguyén the quyén rieug .

KT005 | Kién thire vé cic mbi de doa va diém yeu an loan | KNO82 K§ ning thiét ké tich hop cde quy trinh va giai
théng tin mang. phédp céng nghé, bao pdm cic hé Thﬁng ké thira

vi cac ngdn ngd ldp trinh hién dai.

KT006 | Kién thire vé cdc anh huémg @i véi hoat dong | KNO91 K¥ ning 4p dung cde k§ thuit ma héa an toan.
do mil an todn théng tin mang

K1009 Kién thire v& cdc didm yeu ung dung,

KT018 | Kién thirc vé mat md va cdc khai niém quan ly
khéa mét ma

KT051 | Kién thitc vé cac cong nghé méi va méi ndi linh
vite ¢éng nghé thong tin vd  an toan théng tin
Mang.

KT075 | Kién thirc vc cdc nguyén tic quan 1y vong déd hé
théng, bao gnm bao mét phin mém va kha ning
sir dung.

KT099 | Kién thie v& thue hanh Quéan 1y tii ro chudi
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KT119 | Kién thitc vé an toin chudi cung {mg cong nghé
théng tin vd rii ro chudi cung img, cic chinh
sdch, yéu ciu va thu tuc quan ly.

KTI120 | Kién thire vé cie hé thong ha ting quan trong v
mn;.:. ngh¢ théng tin va truyén thong duge thiét
ké ma quan tim vé bio mit hé thomg.

KT121 Kién thire vé k¥ thudt dich nguoc phén efmg.

KT122 | Kién thic vé phin mém trung gian
(middleware),

KT123 | Kién thire vé cac gmo thire mang,

KT124 | Kién thirc vé k§ thujt dich nguoc phin mém.

KT125 Kién thitc vé tiéu chudn luoe db XML.

KTi127 Kién thirc vé cac khai qiérn kién friic an lodn
thong tin mang bao gim ciu tie lien két
(topology), giao thire, cde thinh phiin vi nguyén
tic (vi du: phong thi chibu siu defense-in-
depth).

KT143 | Kién thie vé cac khii niém va chite ning ciia
tudmg lira (mg dung

KT147 | Kién thic vé ki thuit che ddu két néi.

KT169 | Kién thirc vé ludt phap, chinh sdch, tha we hodc
quén tri an toan thdng tin mang cho cdc ha tang
quan trong.

KT170 | Kién thirc vé nhan dang diéu tra sb.
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KT171 Kién thire vé kién triic truyén thong di déng.

KT172 | Kién thirc vé céu tric vd ndi bd clia hé didu hinh
(vi du: quan 1§ quy trinh, céu tric thu mue, cde
img dung dd cai dat).

KTI173 Kién thite vé& cic cong cu phén tich mang duoc
st dung dé xdc dinh cic diém yéu phén mém
lién lac.

KT183 | Kién thite vé cde tidu chudn mé hinh dam béo an
toan thong tin.

KTi87 Kién thire vé kha ning, tng dung va cic diém
yéu tiém An cla thiét bi mang, bao gﬁm cac hub,
bé dinh lu},feu b chu:-,rcn mach, ciu ndi, may
chii, phuong tién truyén dan va cde phin cimg.

KT193 | Kién thite vé cdc phuong phap hack,

KTi94 | Kién thire w: cac diém yéu an toan thong tin
mang tiém 4n cva céc cong nghe chuyén nganh.

KT197 |Kién thic vé cdc khai niém ky thudt duge ap
dung che kién triic may tinh va phén ctme/phin
niém may tinh 1ién quan.

KT208 | Kién thite v& cde nguyén tic, cong cu va k¥ thudt
kidm tra thim nhép.

KT235 | Kién thic vé an loan hoat dong.

CSSS8 | Panh gid an toan phin mém
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KTool Kién thire vé cde khai niém va giun thire mang | KNOOI Ky ning ticn hinh quét 16 hong va nhan bidt 18
miy tinh va phuong phap lufn vé an todn théng himg trong hé thong bao mél.
tin mang

KT002 Kién thire vé cdc quy trinh quén 1y rii ro (vi du: | KNOO9 | K¥ ndng xdy dung, 4p dung cac bién phap déi

cde phuomg phap danh gid va gidam thiéu nii ro). pho véi cae rii ro an toan théng tin.

KT003 Kién thire vé ludt, quy dinh, chinh sich va dao [ KNO14 [ Ky nang phdt trién va ap dung cac bign phap

dirc nghe nghiép lién quan dén an toan thing tin Ki¢m sodl truy cip hé thong bao maL
mang va quyén riéng tir

KT004 | Kién thire vé an toan théng tin mang va cac | KNO16 | K§ ning xdc dinh nhL}.cﬁu bao vé (L 14 kiém

nguyén tic quyén riéng tu. soat an todn) ciia hé thong thong tin va mang,

KT005 | Kién thire vé cic méi de doa va diém yéu an todn | KN0O47 K§ néng tich hop cac ebng cu kiém tra bao mét

théng tin mang. hop den vio quy trinh dam bao chit lwgng cuia
cde ban phdt hanh phin mém.

KT006 | Kién thire vé céc anh hudmg dbi véi hoa dong | KNO73 | K§ niang xiy dyng ké hoach kiém thir an todn

do mét an toan théng tin mang thong tin (vi du: dom vi, tich hop, he thong, chip
nhan).

KT014 | Kién thire vé cau tric dir liéu phire tap. KNO76 | Ky nang sir dung mé héa ha thng khéa cong khai
(PKI) va chir ky s6 vao cac tmg dung (vi du:
email S/IMIME, SSL).

K1016 | Kién tinte vé nguyén Iy 1ap trinh may tinh KN093 | K¥ ning sir dung cac cong cu phén tich ma,

KT022 | Kién thite vé kién tric an toan théng tin cta 6 | KNO94 K§ nang thye hién phan tich dae quyén qudn tr,
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KT023 Kién thire vé cac yéu céu danh gid va xde nhin | KN147 | K§ nang ap dung cac npuyén e an todn l]1ﬂ|‘|g
¢ia th chire. lin mang v quyén rigng dbi véi cac yéu ciu
ctia t& chire (lién quan dén tinh bi mat, tinh toan
ven, tinh kha dung, xac thue, chéng chdi bo).
KT033 | Kién thirc v& cdc nguyén tic va phuong phap an
toan thong tin mang va riéng tir dp dung che phat
rién phan mém.
KT038 | Kién thirc vé cdc nguyén tic va yéu t.:é“u} an loan
théng tin mang va niéng tu (lién quan dén tinh bi
mét, tinh toan ven, tinh kha dung, xdc thuc,
chéng chii ba).
KT043 | Kién thire vé cdc nguyén tic va khai niém mang
ngi bo (LAN) va mang dién 1ong (WAN) bao
gOm quén 1y bing théng.
KT044 | Kién thirc vé nedn ngir may tinh cip thip (vi du:
hop ngir).
K1052 | Kién thire vé hé diéu hanh.
KT057 | Kién thirc vé Panh gi4 tic dong quyén riéng tu.
KT059 |Kién thic v& chu tric ngdn ngir lap trinh va
logic.
KT060 | Kién thirc v& cdc méi de doa va diém yéu cua hd
théng va (mg dung (vi du: trdn bd dém (buffer
overflow), ma di dimg (mobile code), cross-site
seripting, PL/SQL injection, mé dic,...).
KT062 Kién thire vé k§ thudit quan 1§ céu hinh an toan.
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K1067 | Kién thirc vé nguyén tic g 16i phin mém.
KT068 | Kién ihm. vé che eong cu, phuong phap vi k§
thudit thiét ké phén mém.
KT069 | Kién thirc vé cac md hinh phat trién phdn mém
(vi du: Mo hinh thae nude - Waterfall, M6 hinh
xmn oc¢ - Spiral Made}}
KT070 Klu‘n thire vé k¥ thuét phin mém,
(CSSS 9 | Kién tric an toan théng tin
KT001 | Kién thic vé céc khai niém va giao thitc mang | KNOO3 K§ niing umb dung va két hop cing ngh¢ thong
mdy tinh va phuong phip luin vé an todn thong tin vio cie piai phap duoc dé xudt,
tin mang
KT002 Kién thitc vé cdc quy trinh quan 1y ri ro (vi du: | KNOO9 K§ ning xdy dung, dp dung céde bién phap déi
cde phuong phap danh gid va giam thiéu ri ro). pho véi ede i o an toan thimg tin.
KT003 Kién thire vé ludt, quy dinh, chinh sich va dao | KNO11 [ K§ nang L!}iél LE tich hop c;'u:- giai phip phin
dirc ngh¢ nghiép lién quan dén an toan théng tin cimg va phin mém.
mang vi quyen riéng tir.
KT004 | Kién Ihl.n, vé an toan thong tin mang va céc | KNO13 K§ nang xdc dinh cach thirc hoat ding cua h¢
nguyén téc quyén riéng tur. théng bao mat (bao gdm kha néng phuc hoi va
kha nang tin cdy) va nhimg thay déi vé diéu
kién, hoat dong hoiic mdi truémg s8 anh hudmg
nhur thé nio dén nhitng két qua nay.
KT005 | Kicn thitc vé cic mbi de doa va diém yéu an toan | KNO21 | K§ niing ldp mé hinh thibt ké va xdy dung cic

thiing tin mang.

truémg hop sir dung
hinh unifie).

(vi du: ngon nglr 1dp mo
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KT006 | Kién thuc vé cac anh hudmg déi vén hoat dong | KN0O27 | K¥ nang sir dung thict bi vd mi hoa Mang riéng
do mél an toan théng tin mang. ao (VPN).

KT007 | Kién thirc vé phuong phap xdc thuc, Gy quyén va | KN029 | K§ nang viét ké hoach kiém thir,
kiém soat truy cép.

KT008 | Kién thirc vé 4p dung cac quy trinh kinh doanh | KNO41 | K¥ ning cai dit. ciu hinh cdc phin mém, cong
va hoat dong cia cac 1o chir, cu bao v¢ mdy tinh. (vi du: (udmg lira phan mem,

phan mém chéng vi-rit, phin mém ching gidn
diép).

KT009 | Kién thirc vé cic diém yéu img dung, KN063 | K§ nang thiét ké cde giai phap bao mét da chp /
tén mién chéo.

KTO10 Klen thirc vé cdc phuong phip két nbi, nguyén | KNO66 | K§ nang st dung céc phuong phip thiét ké,

tic va khdi niém ha tfing mang,

KT011 Kién thirc vc khi niing va tmg dung ctia thiét bi | KNO76 | K§ ning sit dung ma hoa ha ting khoa cong khai
mang bao gom bd dinh tu}f:.n [routcr}, thiét bi (PKI) va chir ky s6 vao cic tng dung (vi du:
chuyén mach (switch), cau néi (bridge), mdy email S/MIME, S5,
chi, phuong tién truyén din va phin cimg lién
quan.

KT012 | Kién thirc vé phén tich kha ning va yéu cu. KNO77 | Ky ning 4p dung cic md hinh bao mit (vi du:
mo hinh Bell-LaPadula, mé hinh todn ven Biba,
mo hinh todn ven Clark Wilmn}.

KT013 | Kién thirc vé cac cong cu bdo vé vi dinh gid | KNOR3 Ky nang chuyén cdc yéu ciu hoat dong thinh

diém yéu an loan thong tin mang va kha ning nhu ¢iu bao vé (tire 13 kiém sodt an toan).
clia cac cong cy.
KT015 | Kién thirc vé thudt toan may tinh, KN087 | K¥ ning thiét 1ap mang con vit Iy hoiic logic dé

tdch mang cuc bo (LAN) khéi cic mang khong
dang tin cdy khéc.
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KT017 | Kién thirc vé céc thuit todn ma hoa KN089 | K§ niing ciu hinh va sir dung céc thanh phin bao
v¢ miy tinh (vi du: tudmg lira phin cimg, may
chi, bd dinh tuyén, néu thich hop).
KT020 | Kién thitc vé hé thng co sé dir lidu.
KT021 | Kién thirc vé ké hoach duy tri hoat déng va khoi i
phuc tham hga,
KT022 | Kién thirc vé kién tric an toan thing tin clia to
chirc.
KT025 [ Kién thirc vé k§ thudt, kién tric may tinh (vi du:
bang mach, bd xir 1y, chip va phin cimg may
tinh).
KT029 | Kién thire vé cdi diit, tich hop va tbi wu hoa cée
thanh phén hé théng théng tin
K1030 | Kién thire vé nguyén ly twong tic gitra ngudi va
may tinh.
KT031 Kién thire vé quy trinh Pénh gia va Uy quyén
bdo mat an toan thong tin mang.
KT037 | Kién thite vé céc nguyén the phan tich tiéu chudn
ngémh va cdc phuong phap duge chiip nhin, dp
dung.
K1038 | Kién thite vé cic nguyén tie vi yéu ciu an toin
thdng tin mang vi riéng tu (lién quan dén tinh bi
mét, tinh toan ven, tinh kha dung, xéc thye,
chong chéi ba).




o
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KT045 | Kién hire Ivé todn hoc (vi du: logarit, lugng gidc,
dai s0 tuyén tinh, giai tich, thong ké va phin tich
hoat ding).

KT047 | Kién thite vé vi xit Iy (microprocessors) |

KT048 Kién thirc vé& truy edp mang, danh tinh va quén
Iy truy cdp (vi du: ha tinp khda céng khai,
Oauth, OpenID, SAML, SPML).

KT049 | Kién thirc vé cac thiél bi va chirc ning phan
cimg mang.

KT051 Kién thite vé cdc cong nghé mdi va mdi néi linh
vue cong ngh¢ thong tin vd an toan théng tin
mang,

KT052 | Kién thitc vé hé diéu hanh,

KT053 | Kién thirc vé cach hru lugmg truyén qua mang (vi
du: Giao thire TCP, IP, M6 hinh OS1,...).

KT055 | Kién thitc vé cée khai niém tinh todn song song
vi phiin tan,

KT061 | Kién thire vé cac khdi niém céng nghé truy cdp
tir xa.

KT063 | Kién thitc vé edc khai niém chinh trong quan ly
bdo mét an toan thing tin mang (vi du: Quan 1y
phat hanh, Quin 1Y ban va).

KT070 | Kién thirc vé ky thujt ph'&n mém.
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KTo076 Kwn thire vé céc phueng phap kiém tra vi danh
gia hg Ilmng

KT077 | Kién thirc vé cic quy trinh tich hop cong nghé.

KT078 | Kién thirc. vé cic khai niém vién théng (vi du:
Kénh lm}fu.n da kénh,...).

KT082 | Kién thite vé quy trinh ky thujt hé théng.

KT120 | Kién thirc vé cac hé thing ha tﬁng quan trong voi
u.mg ngh¢ thong tm Vil tmyén thong duge thiét
ké ma quan tam vé& biao mit hé théng.

KT128 Kién thire vé chce ni,uym tfic, mé hinh, phuong
phép quén 1y hé thbng mang vi cic cong cu.

KTI40 | Kibn thirc vé cae khai niém cai tién quy trinh 6
chire va quy trinh mé hinh truedmg thanh.

K142 | Kién thire vé cdc khii niém quan 1y dich vu
mang vi cde tiéu chudin lién quan (vi du: tiéu
chuan ITIL).

KT143 | Kién thirc vé cdc khdi niém va chire ning cta
tromg [ira img dung

KT149 | Kién thirc vé cic yéu ciu vé tinh bi mat, tinh
toan ven va tinh kha dyng.

KTI50 |Kién thire vé cde san phim phin mém hd tro an
todn théng tin mang.

KT151 | Kién thire vé phuong phap danh gid Khung quan
19 i ro.

Kién thire vé cic loai kién triic may tinh.
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KT157 | Kién thirc vé giai phap hé thng bao mét da cip
va trén cic tén mién khéc nhau,

KT162 | Kién thirc vé cc tiéu chuan an toan théng tin cd
nhén, dit liéu cd nhén,

KT163 | Kién thie vé cdc tiéy chudn an todn dir lidu thé
thanh toan (PCI),

KT164 |Kién thic vé cdc tiéu chuan an toan dir ligu
thong tin v 1€, sic khoe ca nhan.

KT166 | Kién thirc vé 1ap ké hoach chuong trinh bao vé
(vi du: chinh sich bdo mét chuéi cung (mg/quan
1y i ro, ky thuit chémg gia mao).

K175 | Kién thie vé k¥ thudit quan Iy cdu hinh,

KT177 | Kién thirc vé ma hoa dir liéu hién tai va mdi ndi,
cdc tinh nang bio mit trong co s& dir liéu (vi du:
tich hop sin tinh ning quan ly khéa mat ma).

KT181 |Kién thire vé N-tiered (vi du: bao goém hé diéu
hanh mdy chu va may khach).

K1182 | Kién thirc vé chuong trinh phan loai théng tin va
céc quy trinh d6i v&i xdm pham théng tin,

KT185 | Kién thite vé cdc khai ni{jm v mé hinh kién trie
cimg nghg thong tin (vi du: dudng co sé, xdc
nhén thiét ké va kién trie mue tiéu.)

KT186 | Kién thirc vé viée tich hop cac tim nhin va mue
tiéu cua 1o chire vao kién tmic.

KT196 | Kién thirc vé cAc tiéu chi ddnh pi4 va xdc nhan
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clia to chire,

KT198 | Kién fhl'f(: vé hé théng nhing. o

KT199 |Kién thic vé cic phwong phdp ludn khi ning
chiu 15i ciia hé thong.

KT201 Kién thirc vé Ly thuyét thong tin (vi du: ma
ngudn, ma hoa kénh, 1y thuyét thudt toan phirc
tap va nén dir liéu).

KT202 | Kién thirc vé phan viing DMZ

KT203 | Kién thic vé céc giao thire mang nhu TCP/AP,
DHCP, DNS va cdce dich vy thur mye.

KT204 Kjﬁn thite ve cic quy frinh thiét ké mang, bao
gam hiéu biét vé cac muc tiéu bao mit, muc tiéu
nghiép vu va sy cfin bing.

KT206 | Kién thirc vé cic phuong phip xdc thue quyén
truy cap.

KT241 Kién thirc vé cdc giao thirc mang vi dinh tuyén
phé bién (vi du: TCP / IP), cde dich vu (vi du:
web, thi, DNS) va cich ching tuong tic dé cung
cap két ndi mang,

CSSS 10 Trién khai an toan hé thong thong tin

KT001 | Kién thire vé cae khai niém va &a:-m thire mang | KNOO1 | K¥ nang tién hanh quét 16 héng va nhan biét 15
may tinh va phuong phép luin vé an toan théng hong trong hé théng bao mit.
tin mang.

KT002 | Kién thire vé cac quy trinh quin 1 rii ro (vi dy: | KNOO9 | K§ nang xdy dyng, ap dung cde bién phap déi
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cac phuong phéap danh gia va giam thiéu rii ro). phn v cac rai ro an toan thong tin.
KTO03 Kién thie vé udt, quy dinh, chinh sach va dgo | KNOI10 | K¥ nang xdy dyng cac bién phip kiém sodl bao
dire nghe nghigp lién quan dén an toan thong tin mét an Loan thong tin,
mang va quycn riéng tu.
KT004 | Kién thire vé an toan thong tin mang va cac | KNOTI K¥ ning thiét Lé tich hop céc gidi phap phan
nguyén tie quyén riéng tu. cimg va phan mcm
KT005 | Kién thite vé cdiec méi de doa va diém yéu an todn | KNO14 K¥ ning phit trién va ap dung cic bign ]Jhe‘ip
théng tin mang. kiém sodt truy cdp hé lhun& bao mit.
KT006 |Kién thire vé cic anh hudmg doi voi hoat dong | KNO16 | K¥ ning xac dinh nhu ¢iu bao vé (tire 14 kiém
do mat an toan thong tin mang s0dt an toan) cua hé thong thong tin va mang,
KT015 | Kién thite vé thuft toan mdy tinh, KNO17 | Ky ning ku:m tra, danh gid 16 hdng bio mat tir
khéu thidt ké.
KT017 | Kién thite vé cée thuat toan mi hda KN048 | Ky nang thue hién dénh gid hoge xem xét cae hé
thing k¥ thuat.
KT020 | Kién thire vé hé théng co so dir lidu, KNO80 | K§ niing tich hop va ép dung céc chinh sach dap
{mg cac mue tiéu bao mét hé thimg,
KT022 | Kién thire vé kién tric an todn thong tin cha t& | KNO8S | K§ ning sir dung md hinh thiét ké (vi du: ngén
chire. ngir md hinh thén g nk nhal}
KT023 | Kién thire vé cic yéu chu ddnh gid va xdc nhan | KN147 | K¥ nang dp dl‘m;, cic nguyén lﬁc an toan thong
cua to chare. lin mang va quyén rleng:tu: déi vii cdc yeu ciu
cua to chire (lién quan dén tinh bi mat, tinh toan
verl, tinh kha dung, xac thue, chong choi ba).
KT025 Kién thire vé k¥ thudt, kién tric mdy tinh (vi du:
bang mach, bo xir Iy, chip va phan cimg may
tinh).
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KT026 | Kicn thirc vé kha ning phuc hdi va dy phong.

KT029 | Kién thire Ve cai dat, tich hop va t6i wru hoa céc
thanh phén hé thong thing tin

KT030 | Kién thirc vé nguyén 1y trong tac gilra ngudi va
mdy tinh.

K1038 | Kién thirc vé cic nguyén tée va yéu ciu an toan
thong tin mang va riéng w (lién quan dén tinh bi
mdl, tinh toan ven, tinh kha dung, xdc thure,
chong chéi ba).

KT039 Kj:én thire vé cac nguyén Lic ki thudt an toan hé
thong théng tin

KT042 Kién thirc v& cde npuyén e va phuremyg phédp an
todn théng tin (v du: twémg lira, DMZ, mi héa).

KT043 | Kién thitc v céc nguyén tic va khii niém mang
ngt bo (LAN) va mang dién rdng (WAN) bao
gom quéan ly bing théng.

KT045 | Kién thirc vé toan hoe (vi dy; logarit, luong gide,
dai s0 tuyCn tinh, gidi tich, thong ké va phén tich
hoat dong).

KT047 | Kién thirc vé vi xir Iy (microprocessors) .

KT048 | Kién thirc vé truy cép mang, danh tinh va quan
ly truy cép (vi du: ha ting khéa cong khai,
Qauth, OpenlD), SAML, SPML).

KT052 | Kién thire vé hé diéu hanh.
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KT0S3 | Kién thirc vé cich luu lwong truyén gua mang (vi
du: Giao thire TCP, [P, M6 hinh OSI,...).

KT055 | Kién thitc vé cac khai niém tinh todn song song
vi phén tan,

KT056 | Kién thite vé cde bién phap kiém sodl truy cip
dura trén chinh sach va ﬂ:uch 1Tng vn i ro.

KT057 | Kién thirc vé Flfmh gid tac ddng quyén riéng tu,

KT058 | Kién thirc vé cic khdi niém quy trinh k thut.

KT062 | Kién thirc vé k¥ thuit quan 1y cau hinh an toan.

KT069 | Kién thirc vé cdc mé hinh phét trién phin mém
(vi du: M6 hinh thae nude - Waterfall, M& hinh

U 4 0
x0dn oc - Spiral Model).

KT070 | Kién thic vé k¥ thuft phin mém.

KT071 | Kién thirc 'vé cic nguyén tic va phuong phap
phan tich cau tnic.

KT072 | Kién thic vé céc cong cu, phuong phdp va k¥
thuat thiét ké hé thong, bao gbm ca hé théng tu
déng, eac vong ey phén tich va thiét ke,

KT073 | Kién thic vé hé théng ph:}n mém va cde tiéu
chuin, thlll'l sach thiét ké t& chire va cdc phuong
phép tiép cin lién quan dén thiét ké hé thong.

KT075 | Kién thirc vé cdc nguyén tac quén ly vong doi h¢
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KT076 | Kién thirc vé céc phuong phép kiém tra vi danh
gid hé thong.

KT078 | Kién thie vé cdc khai niém vién thong (vi du:
Kénh truyén, da kénh,...).

KT082 | Kién thire vé quy trinh k§ thuat hé théng,

KT1099 | Kién thic vé thwe hanh Quan Iy rii ro chudi
cung img.

KT106 | Kién thirc vé ngdn ngir may tinh théng dich va
bién dich.

KT119 | Kién thirc vé an toan chudi cung ung cong nghé
thong tin va rii ro chudi cung tmg, céc chinh
sach, yéu cdu va thi tue quau 1¥.

KT120 Kién thitc vé cde hé théng ha tang quan trong van
cong nghé thong tm vi truyén théng duge thiét
ké ma quan tim w. béo mat he théng.

KT127 |Kién thirc vé cac khai I'!ll,’.m L:;cn iric an toan
thong tin mang bao gom cau tric lién két
(topology), giao thire, céc thanh phan va nbuycn
tac (vi du: phong (hi chiéu san defensc-in-
depth).

KT128 | Kién thirc v& cac nguyén tac md hinh, phuong
phép quén ljr hé thong mang vi cic cong cy.

K1142 |Kién thirc vé céc khai niém quan ly dich wvuo

mang va céc tiéu chuan lién quan (vi du: tiéu
chuan ITIL).
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KT144 | Kién thitc v& cac m6 hinh bio mit (vi du: mé
hinh Bell—[,a?adula, md hinh Biba, Md hinh
Clark Wilson).

KT162 | Kién thite v& c4c tiéu chudn an todn théng tin ca
nhin, dir liéu ca nhin.

KT163 | Kién thite v& cic tiéu chudn an toan dir liéu the
thanh toan (PCI).

K1164 |Kién thic vé cic tidu chuin an toan dir liéu
théng tin y té, sirc khoe ¢a nhin.

KT176 | Kién thirc vé quan 1y an toan thiing tin.

KT182 | Kién thite vé chwong trinh phén logi thong tin va
¢ac quy trinh déi véi x4m pham thomg tin,

KT188 | Kién thire vé thiét ké bién phap dbi pho voi cée
i ro bao mit da xac dinh.

KT192 | Kién thirc vé& mét ma hoc.

KT198 | Kién thirc vé hé thng nhing.

KT201 Klen thire vé Ly thuyét théng tin (vi du: ma
nguén, ma héa kénh, 1y thuyét thuit todn phire
tap va nén dir liéu).

KT203 | Kién thirc vé cac giao thitc mang nhur TCP/IP,
DI ICP IDNS va cac dich vu thu muye.

KT204 Klen ﬂnrc ve cdc quy trinh thiét ké mang, bao

gbm hiéu biét vé cac muc tiéu bao mdt, mye tiéu
nghigp vu va si cin bing,
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KT206 Kién thirc vé cic phuong phip xdc thye L}uyén
truy cdp.
CSSS 11 | Viin hinh an toan h¢ thong
KT001 | Kién thire vé cde khdi niém va giao thic mang | KNOI1 | K§ nang thiét ké tich hop cdc gigi phép phén
may tinh va phueong phéap ludn vé an todn thing clmng va phin mém.
tin mang
KT002 Kién thirc vé cdc quy trinh quan Iy rii ro (vi dy: | KNO13 | K§ nang xdc dinh cach thirc hoat ding cia hé
cae phuong phip dinh gia va giam thicu nii ro). thong bio mét (bao gom khd ning phuc hoi va
kha ning tin c¢dy) va nhimg thay doi vé dicu
kién, htm,u dong hodc m{‘_}i trréng s€ anh huong
nhu thé nao dén nhimg két qua nay.
KT003 Kién thire vé ludt, quy dh]h:’uhﬁﬂa sach va dao | KNOI4 K§ néng phat trién va Ap dung clc bién phap
dirc nghe nghiép lién quan dén an toan théng tin kiém sodt truy cép hé thong bao mét.
MAng va quyen riéng tu.
K1T004 | Kién thire vé an toan thong tin mang vi cic | KN0O17 | Ky ning kif‘;m tra, ddnh gia 16 héng bac mat tir
nguyén tac quyén riéng tu. khiu thi¢t ke.
KT005 | Kién thitc vé cdc mbi de doa va diém yéu an toan | KN028 | K§ niing viét ma bing ngén ngir lap trinh (vi dy:
théng tin mang. Java, C ++).
KTO06 | Kién thirc vé cte dnh huong dii véi hoat dong | KNO79 | K§ niing dénh gid an toan thiét ké hé thing,
do mat an todn théng tin mang
KT015 | Kién thite vé thuiit todn may tinh, KNO81 | Ky ndng danh gi cic bién phip kiém soat an

todn dya trén cac nguyén tic va nguyén ly an
toan thiing tin mang.
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KT017 Kién thire vé cic thufit todn ma hoa KN0OB6 | K¥ niing nhan biél Irfr hong trong hé théng bao
mat. (vi du: quét 16 hong bao mét va tuan tha).
KTO18 | Kién thirc vé mit ma va cée khai niém quan 1y | KN147 Ky nilng ap dung cac nguytn tic an toan lhl;mf,.
khoa méat mé lin mang va quyén rlenL_ tr dbi voi cde yéu cau
cua i chire (Lién guan dén tinh Ii‘.ll miét, tinh toin
ven, tinh kha dung, xde thire, ching chdi bé).
KT020 | Kicn thitc vé hé théng co s dir lisu.
K1029 | Kién thire vé cii dt, tich hop vi ti iru hoa cée
thanh phan h¢ thong théng tin
KT030 | Kién thirc vé nguyén ly tweng tic gitta ngudn v
may tinh.
K1034 | Kién thie vé cic ngubn phd bién théng tin vé
diém véu bao mét (vi du: canh bao, u vin va
ban tin....).
KTO038 Kién thirc vé cic nguyén tic va yéu ue"u} an todn
thing {in mang va riéng tr (lién quan dén tinh bi
mat, tinh todn ven, tinh kha dung, xéc thye,
chéng chdi bo),
KT042 | Kién thire vé edc nguyén tic va phuong phap an
toan thong tin (vi du: tudmg lira, DMZ., mi hoa).
KT045 | Kién thire ve todn hoc (vi du: logarit, lugng gidc,

dai 56 tuyén tinh, gii tich, théng ké va phan tich
hoat dgng).
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KT048 Kién thire vé truy cdp mang, danh tinh vi quan
Iy truy cdp (vi du: ha ting khda cong khai,
Oauth, OpenlD, SAML, SPML).

KT052 | Kién thitc vé hé diéu hanh,

KT053 | Kién thire vé cach luu luong truyén qua mang (vi
dy: Giao thire TCP, 1T, Mé hinh OSL,,..).

K1055 | Kién thite vé cdc khdi niém tinh toan song song
va phan tan.

KT064 | Kién thize "",é cac cong ¢y, phueng phéap vi ky
thuit thiét ké hé thong bao mat.

K1070 | Kién thie vé k9 thudt phin mém.

KT078 | Kién I;ht’rc‘vé cac khdi niém vién théng (vi du:
Kénh truyén, da kénh,...).

KT082 | Kién thirc v& quy trinh ky thut hé thong,

KTI127 | Kién thie vé cic khi niém kién tric an toan
théng tin mang bao gom cau tric lién kit
(topology), giao thirc, cac thinh phin va nguyén
lic (vi du: phong thi chiéu siu defense-in-
depth).

KT128 | Kién thire vé cac nguyén tic, md hinh, phong
phap quan |y hé thong mang va cdc cong cy.

KT142 |Kién thirc vé cac khai niém gquan ly dich vy
mang va cac liéu chuin lién quan (vi du: tiéu
chuén ITIL),
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KT144 | Kién thie v& cdc mé hinh bao mat (vi du: mé
hinh Bell-LaPadula, mé& hinh Biba, Mé hinh
Clark Wilson).

KTIS5 | Kién thite vé cac Toai kién triic méy tinh.

KT162 | Kién thire vé cac tiéu chuin an todn théng tin ¢4
nhén, dir liéu ca nhéin.

KT163 | Kién thirc vé cac tiéu chudn an todn dir lidu the
thanh toan (PCI).

KT164 | Kién thie w:é cac tiéu chuin an toan dir lidy
thing fin y &, sic khoe ca nhin,

KT165 Kién thitc vé cdc chinh séch, yéu chu va quy
trinh quan 1y rii ro cong nghé théng tin,

KT168 | Kién thic vé cach dénh gid mire dj ding tin cay
cua nha cung cap va /hodce sin phim.

KT169 | Kién thirc v& luat phap, chinh séch, thi tue hoac
quan Ur} an toan thong tin mang cho cdc ha ting
quan trong.

KT175 | Kién thirc vé k§ thudt qudn Iy cu hinh.

KT176 | Kién thic vé quan ly an toan théng tin.

K1178 | C6 kién thire vé danh myc dich vy cong nghé
théng tin.

KT179 | Kién thic vé phat trién va dp dung hé théng
quan 1y thémg tin x&c thye ngudi ding.

KT180 | Kién thirc v& trién khai hé théng ky khoa dé hd
tror dir lidu ¢ trang thai ma héa nghi,
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KTI82 | Kién thite vé& chwong trinh phén loai théng tin va
c¢dc quy trinh doi voi xim pham théng tin.
KT184 | Kien thirc v& cie phirong phip kiém tra va danh
pid bao mét hé thong,
KT188 | Kién thitc vé thiét ké bién phéap doi pho véi cac
i ro bao mit da xdc dinh.
KT198 | Kién thirc v& hé théng nhing.
KT204 | Kién thitc v& cdc quy trinh thiét ké mang, bao
gom hiéu biét vé cdc muc tiéu bao mat, muc ti¢u
nghiép vu va s can biing.
KT207 | Kién thire vé céch sir dung cac cong cy phan tich
mang dé xac dlnh cae digm yéu,
CSSS 12 | Phan tich/cinh bdo sém
K1001 Kién thic vé cic khai niém va gia-::r thirc mang [ KN098 | K§ niing thue hién nghién ciru phi quy két.
may tinh va phwong phap luén vé an toan thong
tin mang.
KT002 | Kién thic vé& cde quy trinh quan ¥ rixi ro (vi du: | KN099 K§ ning thue hién nghién ciru bang cdch sir
cac phuomg phap danh gid va giam thiéu rdi ro). dung deep web .
KT003 | Kién thitc vé ludt, quy dinh, chinh séch va dao | KN100 K§ niing xic dinh v md (a tit ca cic khia canh
dirc nghé nghiép lién quan @én an toan thong tin thich hgp ciia méi trudmg hoat dong.
mang va quyen riéng tur.
KT004 | Kién thic vé an toan thong tin mang va cdc | KN101 K§ ning phét trién hodc dé xudt cac cach liép

nguyén tic quyén riéng tu,

can hodc gidi phap phén tich cho céc viin dé v
tinh huﬁng ma thong tin khong diy du hofie chua
co tién &,
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KT005 | Kién lhm. vé cic mdi de doa va diém yéu an toin | KN102 K¥ nﬁng danh gia théng tin vé do tin cay, tinh
thong tin mang. hr,!]j If,‘ va mire do lién quan.

KT006 | Kién thie vé cdc anh huomg déi véi hoat dong | KN103 | K§ nang xéc dinh céc dién gidi, phin tich nham
do mt an {oan théng tin mang giam thitu cde két qua khong luémg trude duoe.

K1030 | Kién thire vé nguyén 1y uemg tic gitta ngudi va | KN104 | Ky ning xéac dinh, bao ham cic yéu td myc tiéu
may tinh. quan trong cho mién mang.

KT050 |Kién thirc vé cac phuong phap phén tich luu | KNI105 | K¥ niing xdc dinh cdc moi de doa mang co thé
lugng mang. g:ﬁ nguy hiém cho lgi ich cta té chire va'hodc

doi tac.

KTO86 | Kién thitc vé cac khdi niém, thuat nglr va hoat | KN120 | K§ ning chudn bi va trinh bay cde cude hop giao
déng cia nhiéu loai hinh théng tin lién lac ban.
phuong tién lru}fE—n thong (mang may tinh va
dién thoai, v€ tinh, cdp quang, khong diy).

KT087 | Kién thite vé cic thanh phin va kién tric may | KN125 K§ ning cung cﬁp sur hiéu biét vé cac hé théng
tinh vt Iy, bao gdm céc chite ndng cia cic thanh muc tiéu hodc moi de doa thong qua viéc xac
phan vi thiét bj ngoa vi khac nhau (vi du: CPJ, dinh va phan tich lién két cic mbi quan hé vat Iy,
NIC, luu trir dir lidu), chire ning hoac héanh vi.

KTI26 | Kién thire vé cdc giai doan tin cong mang (vi du: | KN128 K}r u’ing dicu chinh phan tich theo cic cip do
trinh sat, do quét, liét k&, truy nhdp hé thong, leo cin thiét (vi du: phén loai va td chirc).
thang diic quyéu duy tri truy edp, khai thac
mang, xoa diu vét).

KT211 | Kién thirc vé cdc loai trang web, quin trj, chire | KN132 K¥ niing sir dung toan tir Boolcan dé xay dyng

cac truy van don gidn va phirc tap.
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KT212 | Kién thirc vé cac phuong phap va ky thuat tin | KN133 K¥ nang sir dung c¢ong cu, co sir dit liéu va k§
cong (DDoS, brute force, gia mao, v.v.). thudt phéan tich (vi dyu: Analyst’s Notebook, A-
Space, Anchory, M3, tr duy phan ky / héi tu,
bidu d6 lién két, ma trin, v.v.).
KT213 Kién thirc vé tiéu Fhu;in, chinh sich va quy trinh | KN134 | K¥ ning su d:,m;, cong cu tim kiém (vi du:
phéan loai va va kiém sodt Mi ky hicu. Google, Yahoo, LexisNexis, DataStar) va cic
cong cu trong viée thyc hién tim kiém ngudn
me,
KT214 | Kién thic vé céc trwomg hop phd bién cua liy | KN135 | K¥ néng sir dung phin héi dé cai thién quy trinh,
nhiém may tinh/mang {wruv. Trojan, v.v.} v cac san pham va djch vy,
phuong phip 18y nhiém (céng, €p dinh kém,
V.V
KT215 | Kién thitc v& cde npuyén lic co ban vé mang | KN136 | K§ néng sir dung khong gian lam vige cing tac
may tinh (nhu: cde thanh phin co ban clia mang do va / hodic ¢de cong cu (vi du: IWS, VTC, chat
may tinh, cdc loai mang, v.v.). rooms, SharePoint).
KT216 | Kién thirc vé céc bd xim nhip trén may tinh hién | KN137 Ky niing viét, dénh gid vi chinh sira cac san
hinh. phim danh gid / tri tué lién quan dén khéng gian
mang tir nhigu ngudn.
KT217 | Kién thirc vé kha nang thu thip théng tin/trinh
sél mang va luu trit.
KT218 |Kién thicc vé thudt ngi/tir vimg hoat déng an
toan thong tin mang.
KT219 | Kién thitc vé thuft ngit két ndi dir lieu (vi du:
piao thitc mang, Lthernet, TP, ma hoa, thiét bi
quang, phueng tién di ding).
KT220 | Kién thite vé cic thudt todn md hoa va cde kha
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__ K§ ning

Kién thirc ve cic cnng nghé truyén théng dang
phat trién / mm noi.

KT223

KT224

KT222

Kién thite vé cdc khai niém hoat dong co ban vé
an toén thong tin mang, thudt ng/tir vemg (vi du:
chudn bi méi trumg, tén cong mang, phong thu
mang). nguyén tac, kha ning, pidi han va tac
dong.

Kién thic chung vé cac thanh phin Hé théng
Diéu khién giam sat va thu thap dir liéu
(SCADA).

Kién thitc vé cac san phim an todn thong tin trén
may chu va cach cic san |1]15111 du anh hudémg
dén vigc khai thac vi g giam diém :,feu

KT225

Kién thitc vé cach hoat ddng cta cic img dung
Internet (SMTP email, weh-based email, chat
clients, VOIP).

KT226

Kién thire v:: cach thitc cic mang dién thoai va
k¥ thudt sb hién dai tic dong dén hoat dbng an
toan thong tin mang.

KT229

KT227

Kién thirc vé cich thirc cac hé Ihn:frng truyén
thong khong day hién dai tic dong dén céc hoat
ddng an toan thong tin mang,

KT228

Kién thic vé cach trich xuat, phén tich va sir
dung sigéu dir li¢u.

Kién thitc vé céc k¥ ludt trong hoat déng trinh
sat,




96
Ma Tham | Ma _ Kién thire | Mma K¥ niing 3

KT230 |Kién thirc vé sy chuin bi trinh sat cta méi
trudmg va cde qua trinh tuong ty.

K1231 Kién thiic vé& hd tror trinh sat nhu 1dp ké hoach,
thire hién va danh pia.

K1232 | Kién thite vé cdc chién thuat ndi bo dé dyr dodn
Vﬁlfhm_?xp mé phong cae khi ning vi hanh dong
ciia moi de doa.

KT233 Kién thire vé dia chi mang Internet (dia chi IP,
dinh tuyén lién mién khong phan lop, dénh sé
umg TCP/UDP).

KT234 Kién thire vé ma doc.

KT235 | Kién thie vé an toan hoat déng.

KT236 | Kién thire Vc hé thing [}ha_n cép (0 chite va quy
trinh ta quye[ dinh.

KT237 | Kién thirc vé cdic thiét bi vA ha ting mang vat Iy
va logic, bao gom hubs, bg dinh tuytn (router),
thiét bi chu)'i.‘:n mach (switch), tudmg lia
{firewalls), v.v

KT238 | Kién thirc co ban vé vién théng,

KT239 | Kién thite vé céu tric co ban, kién triic va thiét
ké ctia mang thong tin hién dai.

KT240 | Kién thitc cor bin vé bao mat mang (vi du; ma

héa, tutmg lira, xdc thue, honeypots, bao v¢ ving
bién).
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KT241 | Kién thire vé cde giao thitc mang va dulh luyén
phd bién (vi du; TCP/AP), cic dich vu (vi du:
web, thu, DNS) va cach chung tuong tic dé cung
cap két nbi mang.
KT242 | Kién thire vé cac ofich ma cac muyc tidu hode méi -
de doa st dung Internct.
KT243 Kifin thire vé cdc mbi de doa vishodc cic hé
thong myc tiéu.
KT244 | Kién thirc vé céc san pham ao hoa (VMware,
Virtual PC),
KT245 K}ién thite vé nhimg ciu thanh cta “méi de doa”
ddi vivi mang.
KT246 | Kién thirc vé cdc céng nghé khéng day (vl dy: di
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YEU CAU VE KIEN THU'C, KY NANG CHUYEN SAU

ctia B6 trueong Bo Théng tin va Truyén théng)

l

Yéu cau cin dat

" T e ) A
Haht;:am Noi dung/ Yéu cau can dat theo hang [
chiéu ; :
Kién thire | K# ning 41312
SDSS 1 Mé dun: Phin tich yéu ciu ciia ngudi siv dung va xdc dinh yéu X (X | x

ciu hé thong hoa

SDS5 1.1

Thu thdp va phan tich thong tin dé xdc dinh yéu cau ctia ngudi s
dung
- Pham vi va noi dung cong EX&C dinh c4c ngudn théng tin

viEe cua ngudi sir dung, hinh vé yéu ciu ciia ngudi sir

- Cde phuong phép thu thip  @ung.

thong tin. - Thue hién cée k¥ thuét va trinh tu

- Ciéic phuong phap phén tich [thu thap thdng tin. .

van de. -r_Kaic dinh khoi lrong thong tin can|
thu thap. [
- Phin tich phan héi tir cde ¢4 nhin
va tap thé.

- Lua chon, nhén cic thong tin thu
thip duge va xdc dinh nhu cau.

- Séap xép va tong hop théng tin vé
vEU cdu cua ngudl sir dung,

- Tao moi truémg thudn lgi dé moi
noudi ¢o thé trao ddi vé cdc vin dé
quan trong va dé xudt giai phap.

- Thu thap va trinh bay dit liéu vé
L:hi phi.

SDSS 1.2

Ndc dinh pham vi céng viéc
- Moi truémg hé théng., L it i liéu vé pham vi yéu céu
- Kién tric hé thong, phin  [clia ngudi sir dung mét cach rd

cliing va meém. FeIg.

- Tinh hién hiru cta cic tai - Dam phin v6i nhimg nguoi dat
nguyén va thoi han ban giao  hang vé tiéu chi can dat doi véi dy
dur an. an hé thong hoa.

- Ude tinh s6 gir cong dbi véi mdi
mue cong viée trong dir 4n hé thing
hoa.

- Uéc tinh l‘.i_én dd hoan thanh cia
viéc phit trién he¢ thong.

- Tinh s6 gi¢r cong.
- Nhitng han ché k¥ thudt.
- K§ thuit phan tich rui ro.

-Khao sdt, phin tich va so sanh céc
in pham co trén thi trudng va xac
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. T a A A
Ma t'ham NGi dung/ Yéu cau can dat s N
chiéu -
Kién thire , K¥ niing 4 13,21
dinh kha ndng 4p dung duge dbi voi
¢ thong.
Xay dymg tai li¢u theo nhimg rang
udc vé k¥ thudt. . |
- Tur duy khong theo tudn tu va tong
lquan.
SDSS 1.3 [Xdc dinh véu edu hé théng hoa
- Hg thong héa v tich hop hé  Chuyén yéu clu ngudi sir dung
thong. anh yéu cau clia hé thnng
- Cde chirc nang va vén hanh - Phat hién céc yéu cau méu thudn
cua hé thong. vl nhau va trinh bay giai phép.
- Quy trinh va néng lyc phat | Phin tich tinh ding dan va nhét
ricn. quan cia thong tin,

- Ap dung cic cdng nghé dap (mg
cdc yéu cfu mdt edch hidu qua.

SDSS 1.4

Xac dinh véu ciu an toan théng tin

- Riii ro trong an toan théng L Phan tich mirc dd quan trong cua
tin. dir ligu.

- Chinh sach an toan thong tin Xac dinh céc loai i ro.

cua 1o chire. Chuyén cée yéu eau an toan thong
- Pam bao an toan théng tin - [tin cia ngudi st dung thanh yéu
cho mang. au an toan théng tin cia hé théng.

- Dam bao tinh toan vencia - Ap dung cong nghé dap tmg cdc
dir lidw ‘&1 cdu vé an toan thong tin mot |

- Cic bién phap bio mit {kiémfﬁfh higu qua.
soat truy nhap, ma héa, xac

thire, tudng lia) va cac cong

cu dam bao an toan théng tin, |

SDSS 1.5

Xdc dinh véu ¢du vin hanh

- Cic yeu cau viin hanh hé Chuyén ¥Eu céu van hanh cla
thong. guoi str dung thanh yéu cau vin
- Bién phép khic phuc 161 hé hanh cua h¢ thong.

thong.

- Céc cong cu béo tri. |

SDSS 1.6

Xéc dinh yéu cdu bao tri
- Bao tri he thérng. t}(éc dinh cdc hang muc ma nguoi
tr dung yéu cdu béo tri.

SDSS 1.7

Thiét 1ap tiéu chi danh gia hiéu nang

- Cac yéu cau hé l‘.héng. Pranh gia tiéu chi danh gia hiéu

- Xéc dinh yéu cdu hi¢u ning Pdng

clia hé thong. Xac dinh kha ning dap {mg tiéu
hi danh gia hi¢u néng.

= D& xudt ¢dc hang muc can thiét dé
dam bao hiéu nang.
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: Kiém tra viéc thire hién céc yéu
chu hé thong,

- Xir Iy edic vin dé khi kiém thi.
SDSS 1.9 [Chudn bi va ra soat cac tai lidu xac dinh véu cdu

- Quy trinh ra soat M3 ta mét cdch rd rang cic hang
- Phét trién hé théng vaméi  MUC quan trong.
trudmg van hanh. - Lua chon phuong phap trao doi

- Céc hang muc va ghi chi canphit hop dé ra sodt viéc xac dinh
dura vao tai lidu xac dinh yéu [yéu cau va thic day tién do ra soat

- ]
Mi t.]mm Ni dung/ Yéu ciu cin dgt Yﬂ:;:ﬂ“;j; o
— Kién thire Ky niing al3lz][a
SDSS 1.8 Xdc dinh yéu ciu kiém thir
+ Phuong phap kiém thir. - Xae dinh ¢ac hang muc kiém thir
- Céng cu kiém thir. diing theo yéu cdu ngudi sit dung.

céu hé théng. mot cach higu qua.
Banh gid cic ¥ kién tréi nguoe
mat cach phi hop.
5DSS 2 L"r[ﬁ dun: Chudn bi phdt trién hé thong XXX
SDSS 2.1 Xdc dinh md hinh vong déi cho vigc phat trién
- Cac mé hinh vong doi phin - Xéc dinh quy mé, pham vi, d6
mém. phire tap cua duyr an,
‘ - Lua chon md hinh vong doi phﬂn
meém tuong thich vai du an.
‘ SDSS 2.2 Chudn bi méi truémg phit trién
- Phén cimg vi phin mém - Lua chon phén cimg va phan mém
(cong cu, ngén ngi, phin 161 wu cho dur dn (edng cu, ngdn
mem trung gian). neir. phan mém trung gian).
SDSS 2.3 |Chuén bi ké hoach thue hién quy trinh phat trién
- Chuén bj tai li¢u ké hoach dul- Lap ké hoach téi wu, xem xét quy
dn, md, d§ phire tap va nguén Iyc dé
- Quén 1¥ rui ro. phat trién,
- Péng lue lam viée ca nhan Tr}nh bay muyc tiéu coa du 4n.
vién. - BO tri nhén sy hiéu qua
- Nim dugc k¥ nang cia nhan vién, |
- Dong vién tinh thin nhén vién. |
= Nghién ctru bign phap phong
|chﬁng rii ro.
SDSS 3 Mé dun: Thiét ké h¢ thong (thiét ké ngoai) AR
SDSS 3.1 Lua chon kién trie hé thélng
- Trinh tw va k¥ thuft khao sét.- Xay dung tai liéu chi tiét vé kién
- Khai niém va cong nghé thiéetric hé thong. 1
<& hé thong. - Pénh gia céc phuong én lap ke
- Can déi hé théng (system oach hé thong héa va giai thich
ﬂlmde_gfﬂ_ ho nhirmg ngudi cé lién quan.
[ Xac dinh yéu chu ¢t 161 eua hé
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- Kién tric hé théng, phin
cimg va phan meém.
- Cac tiéu chudn hé théng hoa.

~ Thare hién \liéc lya chon k¥ thuat
co xem xét dén khia canh hign qua
chi phi.

- Giai thich tinh phirc tap ctia hg
thong va phén tich cac y kién ciia
ngudi s dung.

- Thu thap, két ndi, va hiéu cic sb
ligu.

2 [Thiét ké déc 1a chirc ndng va gi

ao dién cho cic hé thong con

- Hé théng tong thé.
- Qé‘iu triic phén ¢dp cia hé
théng.

- Phan tich vé thiét 1ap su nhit quan
cua he thong.
- Phén ra hé théng thanh cac hé

£
thong con.

- Bénh gid tinh phi hop cta cic
miao dién hé thong con.

- Thiét 13p hé thong mdt cich tdi

.
- Phin tich cdu hinh hé théng va
tinh 6n dinh.

SDSS 3.3

Thiét ké an toan thdng lin

- Céch thiét k& yéu cdu an toan
théng tin.
- Chinh sédch an toan théng tin.

Ap dung cac cong nghe an todn
théng tin cho thiét ké hé thing.

SDSS 3.4

Xac dinh cac cong viéc va mé hinh dix liéu

- Phuong phép luan phat wién
imd hinh céng viée,

mo hinh dir liéu,

- K¥ thudt mé phong.
- Han ché nghiép vu.

Phat trién mé hinh céng viée va
i liéu phi hop voi k¥ thudt phat

- Phurong phap ludn phat {rién trién mé hinh.

- Panh gia dir lidu,
- Tao md hinh mé phéng.
Panh gid tinh nhit quan giita

F]ghiép vu va hé Ihfmg.

- Phan tich céu triic va kién tric hé

lth-f‘:ng.

SDSS 3.5

liéu hudmg dan)

Chudn bi va ra soat tai liéu hudmg din ngudi sir dung (dé cuong tai

- Tién trinh ra sodt tai lidu.
- Cong vigc coa ngudi sur
dung.

- Vin hanh hé théng.

- Thiét ké giao dién db hoa
ngwudi sic dung (GUI),

 Xay dung tdi liéu huéng dén si

idung va cac hang muc ¢an mo ta.

Lua chon phuong phap trao doi

- hu hop dé ra sodt tai liéu huéng

nguin sir dung va cach thuc

IhiE!Il

- P& xuit cdc phuong 4n xay dumg

|g1:m dién npudi sir dung phit hop

5 d .lf A A A
N§i dung/ Yéu céiu cin dat thid i
Kién thire ‘ Ky ning 43|21
thong doi voi kién tric hé thong.
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- Sdip xép, bo trf cac yéu cdu vin

hanh (tai liéu va thao tac) khi hé

théng hoa cong viée ¢lia ngudi sit
ung.

SDSS 3.6 [Thiét ké dic ta kiém thir hé théng
- Thiét ké dac ta kiém thir, | Thiét ké dc ta kiém thir phu hop

- Cong cu kidm th, v6i khai niém hé thing hoa.
- Yéu cu hé théng. - Chuén bj ké hoach kiém thir h¢
ong.

| Phién tich nguyén nhan va ly do
*0a cac van dé va trinh bay ké
hoach hanh dong.

SDSS 3.7 [Chudn bi va ra sodt tai li¢u thiét ké hé thing
- Ciac dac ta hé théng trong tai - HS trg ngudi sir dung vén khong

liéu. phai la kj' sir h¢ théng hiéu duge

- Trinh tw ra sodt thiét ké va  ddc ta hé thong mot cach ding dén.

F*zich thuc hién. - Giai thich cdc thong tin k¥ thudt

ll- Quy trinh phat trién. liﬁn quan dén hi¢u qua cua cong
vige.

= Méi trudmg vin hanh, ) .
- Lua chgn phuong phap trao doi
phit hop voi viée ra sodt thiét ké hé
'Thrftng vi thye hién viée ra soal xét
imét cach hiéu qua. |
Eﬂénh gid cdc v kién déi 1ap mot

ach phu hop. l

. SDSS 4 |Mé dun: Thiét ké thanh phﬁn (thiét ké trong) | X | X | X
SDSS 4.1 [Thiét ké thanh phin phin mém |
- Céc ky thudt thict ké phan |- Tim hiéu déc td hé théng va chia
mém. hé thong con thanh cdc thanh phan.
- Céc nén tang c6 thé sir dung - Thiét ké giao dién giira céc thinh
duoc. phan mét cach nhat quén.
- Thiét ké ¢6 céu tric., - Pam bao chit lugng theo yéu ciu.
- K thuat thiét ké huémg doi | Thue hién cac dac tinh nhur tinh
ong. md rong, do tin clly va tinh linh
- Tiéu chuin hoa. hoat.

- Ciiu hinh hé théng.

SDSS 4.2 Thiét ké co so dix liéu mire vt I¥

- Chuyén d6i md hinh dit liéu + Thye hién tét cdic cong viée lién
logic thanh mé hinh dir ligu uan dén xdy dung va vén hanh co
vt 1i. & dir ligu,

- Chyﬁn héa, phi chuén héa, 1y - Tim hiéu ::5!._1 tric ctia mé hinh
thuyét quan he, va cde cbng cy|logic va chuyén doi ching thanh
moé hinh hoa dir liéu. ac cdu trie dir lidu thuc.
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1iét bi luu trir va phin nhém  mo hinh dit liéu va co s& di lidu.
clustering) - Ap dung céc bude tao co sé dit
ligu.

SDSS 4.3 [Tao va kiém thir ban chay thir (prototype)

- Phuong phap ludn thiétké | Phan tich céc diém quan trong.
ban chay thir. - Tich hop cée quan diém vé phan
- Xdy dung ban chay thirva  mém va dp dung d¢ cai tién hé
cac phuong phap kiém thir.  thong.

- Céng cu kiém thir. - Banh gid hifu ning mé hinh hé
thong trén co s& két qua kiém thi.
- Pé xuit ké hoach cai tién.

- Nhién thire duge cée han ché cia

EITinh todn dung lrgng ctia | Giai thich méi quan hé giira cac

|ph§n meém.
SDSS 4.4 [Thiét ké dic ta kiém thir thanh phin
- Thiét ké dac ta kiém thir. - Thiét ké dac 1a kiém thir twong
. Cong cu kiém thi, img voi khéi ni¢m thiét ke thanh
- Pac 14 thanh phén va giao e Ph&n m,ém' .
dién gidta céc thinh phén. llihuﬁn bi ké hoach kiém thir thanh
dll.

- Phén tich nguyén nhan va 1y do
tﬂa cac van dé va trinh bay ke

| pach hanh déng.
SDSS 4.5 Ra sodt thiét ké thanh phén cia phin mém
- Tur ligu hoa ddc ta thanh - Lua chon phuong phép trao doi
phan cia phan mém. phu hop vai viée ra soat thiet ké
- Trinh tu ra sodt thiét ké va  [thanh phan va thyc hién viée ra soat
thire hién, mot cach hiéu qua.
- Quy trinh phét trién, - Gidi thich logie thiét ké thanh
| M6 trudng vén hanh. phan mot cach ro ré:ng. ,
- Panh gia cac y kien doi lap.
- D& xuét cic phuong an khéc.
- Pé xuat ké hoach 16i wu trén co 5o

nghién ciru tdng thé.
SDSS 5 Mé dun: Thiét ké chi tiét (thiét ké chuong trinh) x| x| x
SDSS 5.1 [Thue hién thiét ké chi tiét phan mém

- Thiét ké chi tiét phiin mém. | Thiét ké dic ta thanh phin phin
- Chc ky thudt vidt cdu dé giai mem mét cich nhit quan.

thich logic chuong trinh mgt - Phén loai nhimg vén dé cén can
cach dung dan. mhac va chuan bj dac ta chi tigt

- Céc cong cu CASE luong img.

(Computer-Aided Software - Chon lua k¥ thuat thiét ké t6i wu.
|Engineeﬁng}. 1- Chon lua méi trudmg phat trién t6i
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- Cdc ngdn ngt ldp trinh. uu ¢ho he thong.
SDSS 5.2 [Ra soat thiét ké chi tiét
+ Tai liéu thiét ké chi tiét. i—Lgm chon phuong phéap thing tin 1
b Trinh tu ra sodt mot thiér ké phu hop }’& thyc hign ra sodt thict
- Quy trinh phat trién. - Giai thich tinh logic thiét ké chi
A ¥ tiét,
- Mo trudmg thyre hién _ , ‘
chuirong trinh, Panh gid cdc v kién phan bién.
L Mbi trudig van héih, Tim hiéu tinh trang trién khai
chueng trinh vé chi ra cic vin d¢é.
SDSS 5.3 [Thiét ké dic ta kiém thir don vi {unit)
- Thiét ké dic ta kiém thir don |- Lap ké hoach kiém thir don vi.
V1. _ Thue hién kiém thi, béo cdo l-:‘?.&i,
- Cac cong cu kiém thur. bdo cao chat lwong hé thong phan
LQu:-‘trinh san xudt. ém-_ .
- Méi trudmg vén hanh. Thiét lap méi trudmg kiém thir.
- Cac ngon ngit lap trinh.
- Moi truémg trién khai kiém
thir,
SDSS 5.4 |Chudn bi va ra sodt tai lidu huéng dén ngudi sir dyng (phién ban
cu::u}
- Céch viét tm li¢u hudmg dan I Lua chon phuong phap trao dbi
sir dung vi vé cae dé muyc cén phit hop cho vige ra soat tai ligu
mo ta. wémg dan ngudi sir dung va thye
_ Tién trinh ra sodt. i€n viée rd sodt mdt cdch hiéu qua.
= Cﬁng Viéc cua nguf}-i SiT Trinh bﬂ\ gld‘.'.'! dl¢n d'l'.'l h(}d I'Igl.l'ﬂ'l
dung. st dung (GUI) thong qua lhlét ké
Van hinh hé théng. hi tiét va tiép nhén hiéu biét cua
e D N EUR img ngudi tham gia trong qua
Thiét ké giao dién do hoa R R
ho nguti st dung (GUT) va S 3
khire hign Sdp xep cdc yéu cau vin hanh mdt
ki cich hé thong,
SDSS 6 Mo dun: Xiy dung chuong trinh X x| x| x
SDSS 6.1 Lap trinh (Coding)
- Phuong phap luén vé sur phat - Xc dinh rd cdc tai liéu hudmg din
trién cua ldp trinh. ].'ip trinh va can nhiic cic dic ta chi
- Ldp trinh SQL. tiet. 1
- Chat lugmg chuong trinh (vi [ 10m tat cac thong tin xir ly. I
du: sy thudn tién trong viéc - Tao cac mi ngudn khac nhau dbi
oc chuong trinh (decoding), Wéicac van dé phirc tap dé cd thé 30!
Ao tri, hig¢u qua). sanh, d4nh gia.
Ngbn ngit lip mnh thich hop - Tim hiéu kién triic va phan cap

@i viéc phit trién img dung. llmng_ hé thong.
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- X4y dung cdu triic chuong trinh
cé tinh mé rgng, linh hoat va tin
cay.

SDS8S5 6.2

R.a soat ma nguf::n b drf‘:nng nghiép (peer-review code)

K¥ thuat va trinh ty ra sodt
lmﬁ nguon boi déng nghiép.

- Lua chon nhém tham gia ra soat

ithich hop.

- Lua chon phuong phép trao dbi

phi

hirp va thare hign viée ra soat.

- So sanh cac cach lip trinh dya

trén cde k¥ thudt 1ap trinh khac

nhau.

L Giai thich céc vin dé ¢6 tinh logic

va dir lieu phie tap.

- Mo phong ma ngu&n va phéan tich
€t qua.

- Danh gia ding céc v kién phan

bin.

SDSS 6.3

Kiém thir don vi

- Thil tuc kiém thir don vi.

- Quy trinh kiém thir lap.

- Phuong phip phén tich 15 val
quy trinh sira 16i.

- Xdc dinh, xir ly va higu chinh céc
sai 50t va loi.

- Kién_l tra. phan tich trang thai va
de xuat giai phap.

SDSS 6.4

Kiém thir thanh phén

- Thit tuc kiém thir thanh phan.
- Quy trinh kiém thir lap.

- Phuong phap phan tich 16i va
quy trinh sira 16i,

- Kiém tra tinh chinh xdc cta
phan mém.

- Xdc dinh, xir 1y va hiéu chinh cac
sal sot v 161,

- Kiém tra, phén tich trang théi va
de xudt giai phép.

- Kiém tra tinh chinh xdc ciia phin
niem.

SDSS 6.5

Kiém thir hé thong

- Thii tuc kiém thir hé théng. - Xdc dinh, xir ¥ va hiéu chinh céc

- Quy trinh kiém thir lap.

- Phuong phép phén tich 15i va
quy trinh sua 161,

- Kié{n tra tinh chinh x4c cia
hé thong.

sai sot va 16i.

- Klem tra, phan tich trang thai va
de xuat giai phap.

- Tim hiéy kién tric va phan cap
lcﬁa hé thing.

- Phén loai qué trinh v két qua mot,

cdch hé théng va viét thanh vin ban

lam tai liéu minh chimg chi tiét.

SDSS 6.6

Kiém thir yéu cau hé thong hoa .

~ - f-L i
Noéi dung/ Yéu cau can dat theo hang
Kién thirc K¥ ning 4|32
- Viée sir dung lai céc thanh - Dam bao chét lugng phin mém
phan da co. theo yéu cau.
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- Thu tue kiém thir véu cdu hé - Xac dinh, giai quyét va hiéu chinh
1h6n§, héa. cdc sai 61 va 161,
- Quy trinh kiém thir 13p, - Phat hién, phén tich trang thai va
- Phuong phap phan tich 16i vadé xuat giai phap. ‘
quy trinh sira 16i. - Tim hiéu kién tric va phdn cap
fia hé thong.
Phan loai qua trinh va két qua mét
ach hé T.héng v viét thanh vin ban
am tai liéu minh chimg chi tiét.
- Chuén bj cic phuong an khéc
au va ddm phan véi ngudi sir

ung néu yéu cau cia nguoi sur
ung khéng duge théa man do sai
s0t ki thudt hoac hé thong.

SDSS 6.7

Cép nhét 1ai lién

- Xy dyng tai liéu huémg din | Giai thich vé cée thay ddi trong tai
st dung. idu hudmg din sir dung va nguyén
- Xay dimg tai lidu hé théng, nhan. 1 ,
- Quy trinh cép nhat ti liéu. E?han anh sy thay doi trong thiét
2t eiril ¢ hé thing hodc trong thue hién &
| Vén hanh hé théng. e HRE g
W i ai liéu hé thong.

SDSS 6.8

Chufin bi ban gizo phan mém

- Cau hinh san pham phdan | T6 chie, sip xép phin mém, dir
mem dé ban giao. lidw, tai liéu lién quan theo mau ban
- Céc thu tuc chudn bj ban 2130 |
2ia0. - Giai thich cac mue lién quan dén

. Ban giao san phim dé dua  Viéc ban giao phan mém.
vao vin hdnh va cde giai doan

bao tri
SDSS 7 Mé dun: Hi tro cai dit phin mém x|x |x| x
SDSS 7.1 iCai diit phdn mém
- H¢ thong hién tai cia ngudi |- Lap ké hoach cai 44t phan mém it
sir dung. anh hudng nhat dén méi trudmg

- Cai dat phin mém. ién tai clia ngudi sir dung.

- Vige van hanh song song véi | - HG tro ngud st dung tir giai doan
hé thong hién tai. \van hanh diu tién.

SDSS 7.2

Ha tro kiém thir chép nhin ciia ngudi sir dung

- [-Iu.,u vé cac két qua kiém Lhul- Thuc hién cac cong viée hé tro
hé lhung va két qua kiém thir cho qud trinh kiém thir chép nhén
véu ciu hé théng héa theo yéu cdu cia ngudi si dung

SDSS 7.3

Do tao, hudn luvén va h trg ngudi sir dung
- Viéc viin hanh phin mém l—[i_ip ké hoach ddo tao, hudn luyén

cla nguin sir dung. wa hd trg phi hgp vai nang lyc cia
ngudi sir dung phin mém.
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- Béo tao, huan luyén va hd tro
nguii st dung.

SDSS 8 M6 dun: Cic hoat ding kiém thir chung
SDSS 8.1 Chudn bi ké hoach kiém thir
- Bao dam chét luong phan |- Lap ké hoach bao dam chit lugng

mém. trong quy trinh phit trién hé théng.

- Tinh tin edy ctia phin mém. | Chuén bj lich trinh kiém thir hop

- Lich kiém thir. ly.

- T6 chife céc hé théng kiém |- Panh gid cdc tdi nguyén va nhén
thir. lue can dé thyc hién kiém thu.

- K thuat kiém thir. - Lira chon phuong phap kiém thir

E T‘h;&: kli‘ Vit C]'ll.l-':il'l bi dir lléu ]J'hl.l hﬂ]} Y d'l-l' an. |
kiém thi, - Nghién ciu tw dong héa quy trinh
- Phuong phap dénh gig két ~ 1oom thir o
lqué kiém thir. - Xdc dinh diéu kién bat déu va két

thiic kiém thir.

- Céc tai licu két qua kiém thir,
- Chudn bi méi trudmg kiém
thir,

- (;E:rlg cu va phuong tién
lkiém thir

SDSS 8.2 (Chuin bi quy trinh kiém thir
- Phuong phép ludn kiém thit | Giam sdt thi tue kiém thir

'SDSS 8.3 [Thure hién kiém thir
- Quy trinh kiém thr. " Danh gia két qua kiém thir. '
- Phuong phép luan kiém thir. | Xdc dinh, giai quyét va hiéu chinh
- Quy trinh kiém thir lap.  |cée sai s6t va I3i.

- Phén tich 16i va stra 15i. - Kiém tra, phin tich trang thi va
dé xuat giai phép.

- Phin logi cdc quy trinh, két qua
mot cach hé thong va 1ap tai liéu.

- Bdnh gia hi¢u ning.

- Banh gid tinh kha dung.

- Pénh gi4 cdc thi e kiém thir,

- Bdo cdo két qua kiém thir.

SDSS 8.4 Ghi nhén két qua kiém thir va phé duyét
_ Céc 14i lidu ghi nhan két qua [LB{mh gid cdic cbng cu kidm thir tur

kiém thir. dng. [
- Danh gid tinh ddy do ctia kiém |
hir.

- Nghién ctlru ké hoach cai tién thu
tue kiém thir. .
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