BAO HIEM XA HOI VIET NAM CONG HOA XA HQOI CHU NGHIA VIET NAM
Péc 1ap — Tu do — Hanh phic

S6: 182 /BHXH-CNTT Ha Ngi, ngay 22 thang 01 nam 2024
V/v tang cuong cong tac bao dam
an toan thong tin mang trong dip

Tét Nguyén dan Giap Thin

Kinh guri: . . Y S
- Van phong Bao hiém xa hoi Viét Nam,

- Cac don vi su nghiép truc thuoc Bao hiém x4 hoi Viét Nam,
- Béo hiém x4 hoi cac tinh, thanh phé truc thugc Trung uwong.
(Sau ddy goi chung la cac don vi)

Sy ¢d mat an toan thong tin mang nghiém trong thuong dugc ghi nhan tai
thoi diém dién ra dip nghi 1€ ciia dat nude, cac doi tugng thudng ting cu:ong tan
cong mang vao cac hé théng thong tin quan trong hodc loi dung khong gian mang
dé phat tan thong tin x4u doc, lira dao trong cac dip nay. Nham nang cao canh giac
va trach nhi€ém bao dam an toan thong tin mang theo quy dinh ctuia phap luét trong
thoi gian dién ra dip nghi 18 Tét Nguyén dan Giap Thin, Bao hiém xa hoi (BHXH)
Viét Nam yéu cau cic don vi trién khai mot s6 bién phap nhu sau:

1. Ra soat may chu, may tram trong h¢ théng mang, bao dam cac may chu,
may tram duoc trién khai ddy du cac giai phap k¥ thuat bao dam an toan thong
tin, bao v€ bi mat nha nudc trén khong gian mang cua nganh BHXH Viét Nam;
Kiém tra va boc g& cic phan mém ddc hai cho toan bd mdy chu, may tram trong
hé thdng mang, trong d6 can wu tién xir Iy cac may chi, may tram c6 tai khoan,
dia chi IP ... nam trong danh sach canh bao cia BHXH Viét Nam (Trung tim
Cong ngh¢ thong tin) trong Bao cdo ky thuat tinh hinh an toan thong tin hang
thang.

2. Phan cong luc luong bao dam an toan thong tin cta don vi trién khai truc
giam sat, ting cudng theo ddi thuong xuyén, lién tuc cac hé théng giam sat an
toan thong tin tap trung, hé thdng phong chéng ma doc tap trung, kénh canh bao
cua BHXH Viét Nam (Trung tdm Cong ngh¢ thong tin), cac co quan co6 chirc nang
va cac to chire 1on vé an toan thong tin dé phat hién kip thoi cac nguy co tan cong,
bao dam san sang ung ctru khi phat hién c6 du hiéu bi khai thac, tan cong mang
va khic phuc su ¢ an toan thong tin mang.

3. Chil dong ra soét cac 16 hong, diém yéu trén cic may chu, may tram va
cac thiét bi thudc pham vi quan ly; Trién khai cac giai phap phong ngira va khic
phuc triét dé cac 16 hong, diém yéu da dugc BHXH Viét Nam (Trung tam Cong
nghé thong tin) canh bao, dic biét 14 cac 16 hong bao mat anh hudng mirc cao va
nghiém trong trong cac san pham Microsoft giri trong nam 2023.



4. T6 chtrc tuyén truyén, nang cao nhan thirc co ban ky nang vé an toan thong
tin mang, canh giac vé thong tin xau ddc, tin gia va thong tin ltra dao trén khong
gian mang cho cong chirc, vién chtrc va nguoi lao dong trong don vi.

5. Trung tam Cong nghé thong tin t6 chirc luc lwong bao dam an toan thong
tin truc giam sat 24/7; Thuc hién cong tac diéu phéi vaxu ly sy c¢d thn cong mang
trén Nén tang Diéu phdi xir Iy sy ¢b an toan thong tin mang qudc gia (IRLab);
Bao dam duy tri két ndi lién tuc t6i hé thong k¥ thuat cua Trung tdm Giam sat an
toan khong gian mang quéc gia dé duoc hd tro giam sat, phat hién va canh bao
som, xu 1y.

Pau moi lién hé, hd trg cna BHXH Viét Nam (Trung tam Cong ngh¢ thong
tin): Phong Quan 1y Ha ting va An toan thong tin, Ong Nguyén Tuan Minh, s6
dién thoai 0964937180, thu dién ta: minhntl @vss.gov.vn. Trung tim Diéu hanh
hé thong thong tin nganh BHXH, s6 dién thoai: 0984391786, thu dién tu:
noc(@vss.gov.vn.

Tran trong.
Noi nhin: KT. TONG GIAM POC
- Nhu trén;
- Téng Giam déc (dé b/o); G GIAM POC

- Céc Pho Téng Giam dbc;

- Cac don vi tryc thuoc BHXHVN;
- VPbU, VPBCSD, VPHDQL;

- Luu: VT, CNTT.

/
Manh Sinh



		Bảo hiểm xã hội Việt Nam - ĐT: 024.39344238 – Fax: 024.39344169 - Email: bhxh@vss.gov.vn - Hotline: 024.39369446
	2024-01-16T10:40:51+0700
	Bảo hiểm xã hội Việt Nam
	Lê Vũ Toàn<toanlv@vss.gov.vn> đã ký lên văn bản này!


		2024-01-22T08:24:53+0700
	VN
	Tài liệu này được lập bởi cơ quan bảo hiểm xã hội xử lý hồ sơ


		 - BẢO HIỂM XÃ HỘI VIỆT NAM
	2024-01-22T14:27:34+0700
	VN
	Tài liệu này được ký bởi BẢO HIỂM XÃ HỘI VIỆT NAM


		 - BẢO HIỂM XÃ HỘI VIỆT NAM
	2024-01-22T14:27:37+0700
	VN
	Tài liệu này được ký bởi BẢO HIỂM XÃ HỘI VIỆT NAM


		 - BẢO HIỂM XÃ HỘI VIỆT NAM
	2024-01-22T14:27:39+0700
	VN
	Tài liệu này được ký bởi BẢO HIỂM XÃ HỘI VIỆT NAM


		2024-01-22T14:27:46+0700
	VN
	Tài liệu này được lập bởi cơ quan bảo hiểm xã hội xử lý hồ sơ




