BO GIAO THONG VAN TAI CONG HOA XA HQI CHU NGHIA VIET NAM
Poc lap - Tw do - Hanh phic

Sb: 670 /Qb- BGTVT Ha Néi, ngay 25 thang 5 nam 2022

QUYET PINH
Ban hanh Ké hoach két n6i mang dién rong (mang WAN) B Giao thong van tai

BO TRUONG BQ GIAO THONG VAN TAI

Can cir Nghi dinh sé 12/2017/ND-CP ngay 10/2/2007 cua Chinh phu quy dinh
chirc nang, nhiém vu, quyen han va co cdu té chire ciia B6 Giao théng van tdi;

Can cir Nghi dinh s6 64/2007/NP-CP ngay 10/4/2007 ciia Chinh phii quy dinh
vé itng dung cong nghé théng tin trong hoat dong ciia co quan nha nudc,

Can cir cac Thong tu cia Bo Thong tin va Truyen thong so ' 27/2017/TT-BTTTT
ngay 20/10/2017 quy dinh vé quan ly, van hanh, két noi, sir dung va bdo dam an
toan thong tin trén mang truyén s6 liéu chuyén ding cia cdc co quan Dang, Nha
nude va sé 12/2019/TT-BTTTT ngay 05/11/2019 v/v sira déi, bé sung mét sé diéu
ctia Thong tu s6 27/2017/TT-BTTTT:

Can cir Quyét dinh sé 2097/0D-BGTVT ngay 06/11/2020 cua Bé trieong Bo
Giao thong van tai ban hanh Kién triic Chinh phu dién tw Bo Giao thong van tai
(Phién ban 2.0);

Can cir Quyét dinh s6 2269/0D-BGTVT ngay 08/12/2020 ciia Bé trueong B
Giao théng vin tdi ban hanh Chirong trinh Chuyén doi sé6 B Giao théng vin tdi
dén nam 2025, dinh huong dén nam 2030;

Can cir Quyét dinh sé 2434/0D-BGTVT ngay 28/12/2020 ciia Bé trudng B
Giao théng van tdi ban hanh Ké hoach irng dung cong nghé théng tin, phdt trién
Chinh phii s6 va bdo ddam an toan théng tin mang Bé Giao théng vin tdi giai doan
2021-2025;

Can cir Quyét dinh s6 2224/QD-BGTVT ngay 27/12/2021 cua Bé trieong B
Giao théng vin tdi ban hanh Ké hoach phdt trién Chinh phii s6 va dam bdo an toan
thong tin mang cua Bo Giao thong van tai nam 2022;

Can cir Van ban s6 273/BTTTT-CBDTW ngay 31/01/2020 ciia B Théng tin va
Truyén théng vé viéc hudng dan mé hinh tham chiéu vé két néi mang cho b, nganh,
dia phuong;

Theo dé nghi ciia Gidm doc Trung tam Cong nghé théng tin.

QUYET PINH:

Piéu 1. Ban hanh kém theo Quyét dinh nay Ké hoach két ndi mang dién rong
(mang WAN) cua Bo Giao thong van tai (GTVT).
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I. MUC TIEU, YEU CAU VA PHAM VI
1. Muc tiéu

Hé thcf)ng mang WAN ctia B GTVT la ha tang két ndi phuc vu chinh phu dién
tr va chuyén doi s6 ctuia Bo.

Céc tng dung chiph hoat dong trén mang, b;lo gém: hop truc tuyén, gui nhan
van ban dién tu, két nodi, chia sé dit li¢u truc tuyén va cac ting dung khac phuc vu
cong tac quan ly nha nudc cua Bo Giao thong van tai voi cac co quan, don vi trong
va ngoai nganh.

Phuc vu két nbi lién thong gitra B6 GTVT vé6i hé théng mang TSLCD cua
Chinh phu, cac bd/ban/nganh va cac dia phuong.

2. Yéu cau chung

Hé théng dugc thiét ké dam bao tuan thi cac quy dinh cua phép luat vé an
ninh, an toan thong tin.

Hé thong c6 kién trac hién dai, c6 kha nang mo rong vé quy md va cong nghé
trong tuong lai. Thi€t k€ phan vung thanh cac vung chirc nang phu hop hudng dan
cua B Thong tin va Truyén thong'.

3. Pham vi két néi mang WAN B GTVT

B Giao thong van tai.

Céc co quan, don vi thudc Bo.

II. GIAI PHAP KY THUAT TRIEN KHAI MANG WAN BO GTVT
1. Hinh thirc to chirc két néi mang
Hé théng mang WAN B GTVT bao gom:

- Nat mang trung tim (cong két ndi tap trung mang WAN ctia B6 GTVT) dit
tai try s B9, do Trung tam CNTT Xay dung va duy tri quan ly van hanh. La diém
tap trung két ndi cac co quan, don vi vé trung tdm dir liéu cua BY. Thyc hién diéu
hudng, giam sat, quan 1y, van hanh cac két ndi trong hé thdng. Két ni lién thong véi
hé théng mang ctia Chinh pht va cac hé théng khac.

- Céc nut mang dau cudi: dit tai cac co quan, don vi thudc Bo, do cac don vi tr
dau tu va duy tri quan 1y van hanh theo nhu cau str dung thuc t€ ctia minh.

- Puong truyén: Cac co quan, don vi lya chon nha mang vién thong phu hop,
theo quy dinh (khong gi6i han nha mang cung cap dich vu) dé ket noi voi mang
WAN cua B9 theo ké hoach chung. Bang thong duong truyén can dugc lwa chon
pht hop v6i nhu cau sir dung thuc té cua tirng don vi, dam bao str dung tiét kiém va
hi€u qua kinh phi.

Quy hoach hé thong dia chi IP mang WAN B GTVT tai Phu luc 3.

! Cong van s6 273/BTTTT-CBDTW ngay 31/01/2020 ctia cita Bo Thong tin va Truyén thong v& viée huéng din
mo hinh tham chiéu vé két nbi mang cho b, nganh, dia phuong



2. Cong nghé két ndi mang
Hé théng mang WAN B6 GTVT lya chon giai phap thué dich vu mang riéng
a0 MetroWan. Sur dung cong nghé chuyén mach nhan da kénh (Multiprotocol Label
Switching — MPLS).
3. Giai phap k¥ thuit thiét ké mang
~ Trén co s¢ huong dan cua Bo Thong tin va Truyén thong vé mo hinh tham
chiéu vé kég nd61 mang cho b, nganh, dia phuong va can c hién trang co cau to
chire, nhu cau khai thac, quan ly van hanh, h¢ thong mang WAN B GTVT dugc
thiét ké tdch cac phan vung dé thuan tién trong vi¢c kiém soat an toan thong tin.
Hé théng mang dugc thiét ké phéan thanh céc 16p nhu sau:
- L6p mang truyén dan két ndi: ciia nha mang cung cap dich vu kénh truyén;
- Lop céc co quan, don vi thudc Bg;
- Lop Data center, du phong Data center cia Trung tam dit liécu Bo GTVT;
- Lép két ndi lién thong dén mang TSLCD cuia Pang, Chinh phu.
Thiét ké ky thuit chi tiét hé thong mang WAN B) GTVT tai Phu luc 2.

II1. KINH PHi, THOI GIAN THU'C HIEN
1. Kinh phi

Kinh phi thyuc hi¢n K& hoach dugc bé tri tir ngudn ngan sach nha nude hang
nam hodc cac nguon kinh phi hgp phap theo quy dinh.

bdi véi cac co quan, don vi dugc giao tu chu vé kinh phi: tu can ddi nguén
kinh phi ctia don vi dé trién khai thuc hién nhiém vu theo quy dinh.

Can cur nhiém vu dugc giao tai K& hoach nay, cac co quan, don vi xay dung
du toan kinh phi thuc hién va tong hop vao du toan chi ngan sach nha nudc hang
nam gui co quan tai chinh cung cap hodc trinh cap c6 tham quyén phé duyét.

2. Thoi gian thyce hién: Nam 2022.

IV. TO CHUC THUC HIEN
1. Cac co quan, don vi thugc Bo
Chu tri thuc hién két ndi mang tir co quan, don vi minh vé diém két n6i mang

tap trung cua BO GTVT theo dung thiét ké (Piém dau kénh truyén 13 tir co quan
don vi minh, diém cudi 1a DC/DR cua trung tdm dit 1liéu Bo GTVT).

Phéi hop véi Trung tim CNTT trong qua trinh thyc hién dé dam bao hé thong
mang WAN Bo GTVT hoat dong dong bd, an toan va hi€¢u qua.
2. Vu Tai chinh

Chu tri, phdi hop vé6i cac co quan, don vi lién quan tham muu Bo bd tri kinh
phi tir ngan sach nha nudc dé trién khai cac nhiém vu ctia K€ hoach nay theo quy
dinh cta Luat Ngan sach nha nudec.



3. Trung tam Cong ngh¢ thong tin

Chu tri xay dung hé théng diém két ndi mang tap trung tai Trung tdm dit liéu
ctia BO GTVT, phuc vu két ndi cac co quan, don vi trong hé thong mang WAN cta
B va két ndi lién thong voi mang truyén s liéu chuyén dung ciia Chinh phi.

Chu tri xdy dung hé théng quan 1y gidm sat mang tap trung: theo doi danh gia
hé théng, thuc thi cac chinh sach an toan, bdo mat thong tin, nhén dién, canh bao
cac hoat dong bat thuong.

Kiém tra, danh gia, hudng dan vé mit k¥ thuit cic co quan, don vi thuoc Bo
trong qué trinh trién khai két nbi, quan 1y, van hanh dé bao dam hé théng mang
hoat dong ddng bo, an toan va hiéu qua.

X4y dung quy ché quan Iy van hanh mang WAN B GTVT.

Theo doi, :cfmg hop két qua thuc hién va dinh ky hang ndm bao cao Bo Giao
thong van tai két qua trién khai K& hoach.

Phan cong nhiém vu cu thé ciia cac co quan, don vi tai phu luc 1.
Piéu 2. Quyét dinh nay co hiéu lyc tir ngy ky ban hanh.

Piéu 3. Chanh Vin phong B, Chanh Thanh tra B9, cac Vu trudong, Giam déc
Trung tdm Cong nghé thong tin, Tong cuc truong Tong cuc Duong b Viét Nam,

Cuc truong cac Cuc thude Bo va Thu trudng cac co quan, don vi thuoc Bo chiu
trach nhiém thi hanh Quyét dinh nay./. 4/

Noi nhgn: KT. BO TRUONG
- Nhu Biéu 3; THU TRUONG
- B9 truong (d€ b/c);

- Céac d/c Thur trudng;
-Luu: VT, TTCNTT.




hu luc I
YET NOI MANG WAN BO GTVT

. /OP-BGTVT ngay 25 /5 /2022 cia
» Giao thong vdn tai)

Noi dung

TT Co quan chu tri Thoi gian
1 | Giai doan 1: Ké‘g nbi cac Cuc Hang | Trung tim CNTT, cac| Thang
Hai VN, bang kiém VN, Hang khong | Cuc, Tong cuc thudc | 6/2022
VN, Duong thuy néi dia VN, Buong | Bo
sat VN, Tong cuc Puong bo VN.
2 | Giai doan 2:qKé't ndi cac Ban quan 1y | Trung tim CNTT, cic | Thang
du an, cac Tong cong ty thuoc Bo co quan, don vi thugc | 9/2022
Bo
3 | Giai doan 3: Két ndi tit ca cic co | Trung tim CNTT, cac | Thang
quan, don vi thudc Bo co quan, don vi thugc | 12/2022
Bo
4 | Xay dung quy ché quan 1y van hanh | Trung tim CNTT Thang
mang TSLCD Bo GTVT 12/2022
5 | Duy tri quan ly, khai thac, van hanh hé | Trung tam CNTT, cac | Thuong
thong co quan, don vi thudc xuyén

Bo




Phu luc II
T MANG WAN BO GTVT

- Két nbi tir cac co quan, don vi vé trung tim dit 1iéu Bo GTVT;
- Két ndi gitra cac trung tdm dit liéu chinh (DC) va trung tdm du phong (DR);
- Két ndi lién thong dén mang TSLCD cap I ctia Chinh phu va cac mang khac.

Mo hinh két noi.
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2. Két ndi WAN tir cc co quan, don vi vé trung tam dir liéu DR, DC ciia Bd

- Str dung két n6i MPLS: diém dau 1a cac co quan, don vi; diém cudila DC/DR
cua Bo GTVT.

- Cac co quan, don vi tham gia két ndi vao mang WAN Bo GTVT: thué dich
vu dudng truyén (bang thong theo nhu ciu st dung thuc té ctia don vi minh, dam
bao str dung tiét kiém va hiéu qua) ctia nha cung cap dich vu dé két ni tir co quan,
don vi minh vé cong két n6i mang WAN tip trung ctia B6 GTVT. Pam bao toc do
truy cép Gng dung tap trung, dap Gmg pham vi va quy mo két ndéi mo rong trong
tuong lai.

M®6 hinh két noi:
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3. Két ndi giira cac trung tim dir liéu DC va DR

- Sir dung cap quang truc tiép dé két ndi DC va DR: ¢ thé chu dong trong
viéc trién khai backup va dong bo dir liéu 16n trong thoi gian ngan, ngoai ra co thé
két ndi kénh WAN dé du phong. Bé dam bao du phong, dé xuét trién khai 2 két ndi
quang truc tiép doc 1ap vé cap gitta DC va DR.

TRUNG TAM DU LIEU BO GIAO THONG
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4. Két noi gitra cac co quan, don vi trong mang WAN B GTVT

Trung tam CNTT chu tri dinh tuyén cac két ndi trong mang theo nhu cau két
noi, chia sé dir li€u gitra cac co quan, don vi trong hé thong mang WAN Bo GTVT.

ROUTER BIEN
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Ban QL dv én Trudng/Vién
Bo Téng cuc/ Cuc Cac Tdng Cty

5. Két noi tir DR, DC dén mang TSLCD ciia Chinh phu

Trién khai 02 két néi tir cac Trung tam dit 1iéu dén mang Truyén s6 liéu chuyén
dung: cung cap dich vu két nbi dén cac ung dung dung chung chuyén dung cua Cac
co quan Trung wong, bd/ban/nganh qua ha tang mang TSLCD cép 1: Cau truyén
hinh, cac hé théng CSDL qudc gia, hé thong diéu hanh ctia Chinh phu.
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6. Két ndi internet tai cac co quan, don vi

- Mbi co quan, don vi str dung két ndi internet doc 1ap, viéc kiém soat két ndi
dugc thyc thi tai firewall cua don vi.

- Tuy thudc vao sb luong can bd (s6 nguoi dung dau cudi) cua don vi dé trién
khai két ndi bang thong internet dam bao yéu cau cong viéc.

- Khi truy cdp vao mang WAN, hé théng mang LAN cua don vi ty dong dinh
tuyén vao DC/DR dé truy cap ung dung dung chung hoac dong bd dit lig¢u.

TRUNG TAM DU LIEU BO GIAO THONG
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7. Ha tang dwong truyén, bing thong két ndi mang

- Nguyén tic: Bang thong duong truyén duge thiét ké dua trén sé luong dich
vy, muc do str dung bang thong cua cac dich vy va sé luong nguoi dung dong thoi
thyuc t€ cua tirng co quan, don vi.

- Str dung cong nghé¢ két ndi MPLS: diém déu 1a tir co quan, don vi minh,
diém cuoi 1a DC/DR cua Trung tam dir li¢u B GTVT.

- Céc co quan, don vi tham gia két ndi vao mang WAN Bo GTVT thué dich vu
duong truyén cua nha cung cap dich vu dé két noi tir co quan, don vi minh v€ cong
két noi mang WAN tap trung cuia Bo GTVT.

- Trung tam dir liéu Bo GTVT: Su dung duong cap quang vat ly truc tiép (jé
két noi gitta cac DC, DR cua BO GTVT va két nbi lién thong dén mang TSLCD cap
I cua Chinh phu.



8. Trang thiét bi két ndi mang
8.1 Tai cac co quan, don vi tham gia két ndi vao mang WAN B§ GTVT:

Dau tu thiét bi Router/Firewall dé tich hop véi két ndi kénh truyén MPLS.
8.2 Tai Trung tam dir liéu B GTVT (DC/DR):

- Két nbi giita DC-DR: DPau tu thiét bi router va module SFP theo nhu cau dong
bo dir ligu.

- Két ndi lién thong dén mang TSLCD cap I cua Chinh phu: Pau tu thiét bi
Router/Firewall dé tich hop voi két nbi kénh truyén MPLS.

- Két ;101 dén cac co quan, dqn vi tham gia k@t ngl vao mang WAN B GTVT:
Pau tu thiét bi Router/Firewall d¢€ tich hop voi két noi kénh truyén MPLS.
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::ﬁﬂ /QB BGTVT ngay 25 /5/2022 cua

STT Tén ¢o quan, don vi Quy hoach dia chi

1P

1 | Trung tam Cong ngh¢ thong tin 11.21.1.1/24

2 | Cuc Hang hai Viét Nam 11.21.2.1/24

3 | Cyc Puodng sit Viét Nam 11.21.3.1/24

4 | Cuc Ping kiém Viét Nam 11.21.4.1/24

5 | Cuc Hang khong Viét Nam 11.21.5.1/24

6 | Cuc Buong thuy noi dia Viét Nam 11.21.6.1/24

7 | Tong cuc Pudng bd Viét Nam 11.21.7.1/24

8 | Thanh Tra B GTVT

9 | CucY té Giao thong van tai

10 | Cuc Quan ly Xay dung va CL CTGT

11 |Ban QLDA 2 11.21.10.1/24

12 | Ban QLDA 6 11.21.11.1/24
13 | Ban Quéan ly du an 7 11.21.12.1/24
14 | Ban Quan ly du an 85 11.21.13.1/24
15 | Ban QLDA My Thuan 11.21.14.1/24
16 | Ban QLDA Duong thuy 11.21.15.1/24
17 | Ban Quan ly du an Hang hai 11.21.16.1/24
18 | Ban Quan Iy du 4n Pudng sat 11.21.17.1/24
19 | Ban Quan ly dy 4n Thang Long 11.21.18.1/24
20 | Ban Quan Iy dy 4n duong H6 Chi Minh 11.21.19.1/24
21 | Tong cty Cong nghiép tau thay 11.21.20.1/24
22 | Tong cty Quan Iy bay Viét Nam 11.21.21.1/24
23 | Tong cty PTPT&QLDA HTGT Curu Long 11.21.22.1/24
24 | Tong cty Bao dam an toan hang hai mién Bac | 11.21.23.1/24
25 | Téng cty Bao dam an toan hang hai mién Nam | 11.21.24.1/24
26 | Cty TNHH MTV thong tin dién tr hang hai VN | 11.21.25.1/24
27 | Truong Dai Hoc Hang Hai Viét Nam 11.21.30.1/24
28 | Truong Pai hoc Giao thong van tai Tp. HCM 11.21.31.1/24
29 | Truong Dai hoc Cong nghé Giao thong vantai | 11.21.32.1/24
30 | Truong Cao dang GTVT TW I 11.21.33.1/24
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31 | Trudong cao dang GTVT TW 11 11.21.34.1/24
32 | Truong Cao dang GTVT TW III 11.21.35.1/24
33 | Truong Cao dang GTVT TW IV 11.21.36.1/24
34 | Truong cao dang GTVT TW V 11.21.37.1/24
35 | Truong Cao dang GTVT TW VI 11.21.38.1/24
36 | Truong Can bd quan Iy GTVT 11.21.39.1/24
37 | Hoc vién Hang khong Viét Nam 11.21.40.1/24
38 | Vién Khoa Hoc Cong Nghé¢ GTVT 11.21.41.1/24
39 | Vién Chién lugc va Phét trién GTVT 11.21.42.1/24
40 | Tap chi Giao thong van tai 11.21.43.1/24
41 | Cong ty TNHH MTV Nha xuét ban GTVT 11.21.44.1/24
42 | Bdo Giao thong van tai 11.21.45.1/24




